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INTRODUCCION

La Constitucion Politica de Colombia de 1991 en el articulo 269 sefiala: “En las entidades
publicas, las autoridades correspondientes estan obligadas a disefiar y aplicar, segin la
naturaleza de sus funciones, métodos y procedimientos de control interno (...)".

De ofra parte el articulo 1° de la Ley 87 de 1993 define el Control Interno como un
“sistema integrado por el esquema de organizacion y el conjunto de planes, métodos,
principios, normas, procedimientos y mecanismos de verificacion y evaluacion adoptados
por una entidad, con el fin de procurar que todas las actividades, operaciones y
actuaciones, asi como la administracion de la informacion y los recursos, se realicen de
acuerdo con las normas constitucionales y legales vigentes dentro de las politicas
trazadas por la direccién y en atencion a las metas u objetivos previstos. El ejercicio de
control interno debe consultar los principios de igualdad, moralidad, eficiencia, economia,
celeridad, imparcialidad, publicidad y valoracion de costos ambientales. En consecuencia,
deberé concebirse y organizarse de tal manera que su ejercicic sea intrinseco al
desarrollo de las funciones de todos los cargos existentes en la entidad, y en particular de
las asignadas a aquellos que tengan responsabifidad del mando”

El Decreto 1537 de 2001 que reglamenta parcialmente la Ley 87 de 1993 en su parte
considerativa expresa: “son objetivos del sistema de controf interno, entre otros, proteger
los recursos de la organizacion buscando su adecuada administracion ante posibles
riesgos que los afecten; garantizar la eficacia, eficiencia y economia en todas las
operaciones, promoviendo y facilitando la correcta ejecucion de las funciones y
actividades definidas para el logro de la misién institucional: garantizar la correcta
evaluacion y seguimiento de la gestion organizacional; definir y aplicar medidas para
prevenir los riesgos, detectar y corregir las desviaciones que se presenten en la
organizacion que puedan afectar el logro de sus objetivos; garantizar que el sistema de
control disponga de sus propios mecanismos adecuados para el disefio y desarroflo
organizacional, de acuerdo con su naturaleza y caracteristicas”.

Frente a la ADMINISTRACION DE RIESGOS, el Decreto 1537 de 2001 en el articulo 4°
ordena: "“Como parte integral del fortalecimiento de los sistemas de control interno en las
entidades piblicas las autoridades correspondientes estableceran y aplicaran politicas de
administracion del riesgo. Para tal efecto, la identificacion y anélisis del riesgo debe ser un
proceso permanente e interactivo entre la administracion y las oficinas de control interno o
quien haga sus veces, evaluando los aspectos tanto internos como externos que pueden
flegar a representar amenaza para la consecucion de los objetivos organizacionales, con
miras a establecer acciones efectivas, representadas en actividades de control, acordadas
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entre los responsables de las dreas o procesos y las oficinas de control interno e
integradas de manera inherente a los procedimientos”.

Mediante Decreto 1599 de 2005 se adopto el Modelo Estandar de Control interno para el
Estado Colombiano MECI 1000:2005, el citado Decreto fue derogado por el Decreto No.
943 del 21 de mayo de 2014 por el cual se actualiza el Modelo Estandar de Control
Interno - MECI modelo a implementar a través del Manual Técnico del Modelo Estandar
de Control Interno para el Estado Colombiano MECI 2014. EI MECI proporciona una
estructura basica para evaluar la estrategia, la gestion y los propios mecanismos de
evaluacion, para contribuir al fortalecimiento de los procesos y optimizacion en el uso de
los recursos de las entidades.

Segun lo establecido en la NORMA TECNICA DE CALIDAD EN LA GESTION PUBLICA
NTC GP 1000:2009 en su numeral 7.5.1, la entidad debe planificar y llevar a cabo la
produccién y Ia prestacion del servicio bajo condiciones controladas, incluyendo como lo
indica el literal g) del mismo numeral, fos riesgos de mayor probabifidad e impacto”.

En este orden de ideas, ia Oficina de Control interno o quien haga sus veces, al evaluar la
gestion del riesgo esta contribuyendo a proporcionar a la alta direccién elementos que
faciliten la mejora y control de los factores que impidan dar cumplimiento a la misién y los
objetivos de la entidad.

Mediante Resolucion No. 1993 del 25 de noviembre de 2014 se adoptd la Politica y el
Manual de Administracién del Riesgo al interior del FONCEP, donde se establece que los
responsables de los procesos deben enviar de manera trimestral a la Oficina de Control
Interno, un informe relacionado con las acciones asociadas a los controles establecidos
para cada uno de los riesgos identificados para su proceso.

Mediante Resolucion No. 2237 del 28 de diciembre de 2014 se actualizé el Plan
Estratégico del Fondo de Prestaciones Econdmicas, Cesantias y Pensiones FONCEP
para el periodo comprendido entre 2012 — 2016.
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Los responsables de los procesos realizan las acciones de mejora preventivas asociadas
a los controles establecidos para cada uno de los riesgos identificados para su proceso,
de acuerdo con la periodicidad establecida en la politica de administracién del riesgo de la

entidad.

En el FONCEP, se encuentran establecidos tres tipos de matrices de riesgos:

. Matriz de Riesgos por procesos
. Matriz de Riesgos de corrupcion;

Teniendo en cuenta lo anterior, la Oficina de Control interno evalua

de manera

independiente, la gestién de riesgos de la entidad, virtud a las directrices emitidas por el

DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA.
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1. OBJETIVOS
v Evaluar si la gestion del riesgo en el FONCEP se administra de manera adecuada
y acorde con la politica de administracién del riesgo formulada para la entidad.
v Evaluar ia vaioracion de los controles identificados.

v Verificar el cumplimiento de las acciones de mejora preventivas formuladas para
disminuir la probabilidad de ocurrencia o el impacto de los riesgos.

v Revisar, analizar y evaluar en términos de controles y acciones, cada uno de los
mapas definides por los procesos que conforman el Sistema Integrado de Gestion del
FONCEP.

v
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2. ASPECTOS GENERALES

De acuerdo con el MECI 2014, el FONCEP debera en el desarrolio de su gestion
acogerse a io definido en el Médulo de Control de Planeacion y Gestién, Componente
Administracion del Riesgo, con el propésito de apoyarse en los elementos de control que
le permiten a la entidad identificar, evaluar y gestionar aquellos eventos negativos, tanto
aspectos internos como externos que pueden representar amenazas para el logro de las
metas y objetivos institucionales. Por tanto, es necesario identificar los riesgos y realizar
seguimiento periédico a los mismos, con el fin de que la gestidn del riesgo sea efectiva y
que de esta manera se eviten consecuencias negativas en el evento que se materialice.

Ei componente administracion del riesgo se estructura a través de los siguientes
elementos de control™;

v Politicas de Administracion del Riesgo: la politica sefiala qué debe hacerse para
efectuar el control y su seguimiento, basandose en los planes y los objetivos
institucionales o por procesos.

v Identificacion de Riesgos: es necesario revisar minimo una (1) vez al afio el
contexto estratégico con el fin de identificar posibles factores de riesgo, que permitan
conocer la exposicion de la entidad a nuevos riesgos.

v Analisis y Valoracion dei Riesgo: los lideres de ios procesos deben ser objetivos al
momento de determinar la probabilidad y el impacto de los riesgos identificados; este
ejercicio es determinante para establecer los controles que mitiguen el riesgo.

El Departamento Administrativo de la Funcién Publica, define los roles vy
responsabilidades de las Oficinas de Control Interno dentro del componente
Administracion del Riesgo, teniendo en cuenta la etapa de administracion y el estado de
avance de la implementacion.

Dado que el FONCEP ha adeiantado ias actividades relacionadas con las siguientes
etapas, en el presente informe se contemplan las actividades definidas dentro de los roles
y competencias de la Oficina de Control Interno.

' DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA (Colombia) Gufa para la administracién del riesgo.
2014
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1. Politica de Administracién del riesgo .

2. Identificacién del riesgo

2.1 Etapa Establecimiento del Contexto

2.2 Etapa ldentificacion del riesgo

3. Etapa de Valoracion de Riesgo

3.1 Analisis, Evaluacion y Monitoreo de Riesgos

3. ALCANCE

Verificacién de las etapas de administracion del riesgo dentro de los Roles y
Competencias de la Oficina de Control Interno.

4. CRITERIOS

- Mapa de riesgos de corrupcién
- Informes de auditorias
- Guia de administracion del riesgo del DAFP

6. ETAPAS DE EVALUACION

Teniendo en cuenta los roles y responsabilidades de la Oficina de Control Interno, se
evallan una a una las etapas establecidas en la GUIA DE LA ADMINISTRACION DEL
RIESGO emitida en la vigencia 2014 por el DEPARTAMENTO ADMINISTRATIVO DE LA
FUNCION PUBLICA v la cartilla No 6 de la misma entidad que define Rol de las Oficinas
de Control interno, Auditoria Interna o quien haga sus veces.

6.1 POLITICA DE ADMINISTRACION DEL RIESGO

Mediante Resolucién 1993 de 2014 el FONCEP adopté la Politica y el Manual de
Administracion del Riesgo, el cual fue creado bajo los lineamientos del Departamento
Administrativo de la Funcién Pablica — DAFP y del primer componente para la elaboracion
del mapa de riesgos de corrupcién, y las medidas para mitigarlos desarrolladas en la
estrategia para la construccion del Plan Anticorrupcion y de Atencién al Ciudadano.

No se evidencia alineacién de los objetivos de la Politica de Administracion del Riesgo
con los objetivos estratégicos de la entidad.
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De acuerdo con lo sefialado en el articulo 4° de la Resolucién 1993 de 2014 “La
Administracion de Riesgo en el FONCEP tendra un caracter prioritario y estratégico,
fundamentado en el modelo de operacién por procesos, por tanto, la identificacién,
analisis y valoracién de los riesgos se circunscribira a los objetivos estratégicos de la
entidad”.

Por lo anterior, se recomienda acoger las directrices impartidas por el Departamento
Administrativo de la Funcién Publica — DAFP a través de la Guia para la Administracion
del Riesgo 2014,

6.2 IDENTIFICACION DEL RIESGO
6.2.1 EVALUACION CONTEXTO

Los roles definidos para la Oficina de control Interno dentro de la administraciéon del
riesgo para la etapa de establecimiento del contexto son los siguientes, teniendo en
cuenta que EL ESTADO DE ADMINISTRACION DEL RIESGO si existe en la
organizacion

6.2.1.1 Asegurar que las actividades relacionadas con la gestion, evaluacién,
administracion, monitoreo y revision establecidas para la administracion del riesgo
se estan aplicando y los recursos asignados se utilizan de manera eficiente.

La entidad adoptdé mediante Resolucion 1993 de 2014 la “Politica y Manual de
Administracion del Riesgo al interior del Fondo de Prestaciones Econdmicas Cesantias y
Pensiones FONCEP"

A su vez se adelantd un proceso de establecimiento del contexto evaluando factores
internos y externos apoyados en un experto de la firma Bureau Veritas, cuya labor
consistié en acompaniar a cada proceso en el ievantamiento de sus matrices de riesgos.

Se evidencia por parte de la Oficina de Control Interno que se cuenta con actas
denominadas "ACTA DE REUNION DE IMPLEMENTACION, ACTUALIZACION Y
VALIDACION DE LA CARACTERIZACION Y RIESGOS DEL PROCESO *

Respecto a las actividades relacionadas con la administracion, monitoreo y revisién para
ta administracién del riesgo, se puede evidenciar por parte de la Oficina de Control Interno
que se han venido cumplimiento parcialmente, en el entendido de que se encuentran
matrices levantadas por cada proceso pero a la fecha no se ha efectuado seguimiento y
monitoreo por parte de los responsables a dichas matrices.
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6.2.1.2 Elaborar un programa anual de auditoria basado en riesgos.

En sesion del comité de fecha enero 15 de 2015, se presentd por parte del jefe de la
Oficina de Control Interno, el programa de auditorias para ser aprobado por el comité y
para conocimiento y observaciones de cada uno de los procesos involucrados.

Estas auditorias contemplan Plan y Lista de chequeo y dentro de los principales criterios
a evaluar se encuentran los riesgos identificados por cada uno de los procesos.

6.2.1.3 Verificar que la administracion de la entidad en su fase de establecimiento
de contexto se haya fundamentado en metodologias de reconocido valor que le
permitan:

= Identificar como fuente todos los publicos relacionados a nivel interno y externo con base
en el conocimiento del negocio y las interrelaciones donde se pueda generar riesgo.

* |dentificar riesgos potenciales con base en las fuentes internas y externas,
« Conocer los objetivos y las metas de la organizacion.
+ Alinear el plan estratégico y las estrategias de riesgo.

* Establecer interrelacidn permanente entre grupos internos y externos con todos los
procesos.

» Efectuar la definicién de la estructura de administracién del riesgo a través de procesos.

Teniendo en cuenta los aspectos anteriores, se establece segun correo del 11 de
septiembre emitido a la Oficina de Control Interno para evaluaciéon de los riesgos del
procesc CONTROL Y MEJORAMIENTO CONTINUO que la labor de formulacion de
matrices de riesgos se adelanté con base en la GUIA DE ADMINISTRACION DEL
RIESGO emitida por el DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA
vigencia 2011 en la cual se establece el CONTEXTO ESTRATEGICO como elemento
esencial para la administracion del riesgo.

Para el actual seguimiento, la Oficina de Control interno toma como base en la GUIA DE
ADMINISTRACION DEL RIESGO emitida por el DEPARTAMENTO ADMINISTRATIVO
DE LA FUNC!ON PUBLICA vigencia 2014,
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6.2.1.4 Que se cuente con un presupuesto asignado para el proceso de
administracion y mantenimiento del proceso general de riesgo

Para la vigencia 2015, |a entidad cuenta con presupuesto asignado de $80.000.000 dentro
del proyecto de inversion para la implementacién del Sistema Integrado de Gestion,
dentro de lo cual se contemplan aquellos recursos necesarios para la administracion y
mantenimiento del proceso general del riesgo.

6.2.2 ETAPA IDENTIFICACION DEL RIESGO
Dentro de los roles de la Oficina de Control interno, la evaluacién a esta etapa contempla:

6.2.2.1 Asegurar que la organizacion ha identificado los riesgos clave del negocio y que
dichos riesgos son conocidos y entendidos por los responsables de los procesos y que las
acciones para su tratamiento estan alineadas con los objetivos y estrategias corporativos.

Se evidencia, que se encuentran publicadas en la intranet 11 matrices de riesgos
correspondientes a 11 de los 13 procesos definidos en el mapa de procesos de la
entidad. No se cuenta con matrices de riesgos para los procesos COMUNICACIONES vy
SERVICIO AL CIUDADANO.

lLas matrices de riegos fueron levantadas por los procesos con el apoyo de la Oficina de
Planeacién, por consiguiente son conocidos y entendidos por cada responsable y sus
acciones fueron definidas de forma tal que coadyuvan en el cumplimiento de los objetivos
y funciones de cada proceso.

Asi mismo se deja la observacion que en dicha matriz no se contemplan los riesgos de
corrupcidn, situacion que incumple lo establecido por el DAFP en su Guia de
Administracién de Riesgos 2014.

De igual manera se encuentra publicada en la pagina web de la entidad, matriz de riesgos
de corrupcién los cuales fueron identificados por cada proceso dentro del levantamiento
de sus riesgos, lo cual se evidencia en las actas de levantamiento de cada proceso.

Por su parte, durante la vigencia 2014 la Oficina de Control Interno realizé
sensibilizaciones a los funcionarios de todas las dependencias resaltando la importancia
de la gestion de riesgos y dando a conocer la metodologia para la administracién del
riesgo.
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6.3 VALORACION DEL RIESGO
6.3.1 ANALISIS, EVALUACION Y MONITOREO DE RIESGOS

6.3.1.1 Alinear las funciones de evaluacién de la administracién del riesgo a cargo
de la Alta Direccién, con la actividad de Auditoria Interna, para lo cual se debe:

6.3.1.1 1. Adoptar un enfoque de auditoria basado en riesgos, el cual sea compatible
con la politica de administracion del riesgo establecido por la organizacién y
enfocar los esfuerzos de auditoria alrededor de estos procesos.

Las auditorias programadas y ejecutadas por parte de la Oficina de Control interno,
contemplan en todos Ios casos el analisis y evaluacion a los riesgos establecidos en cada
proceso.

Se aclara que las matrices de riesgos por procesos fueron actualizadas en mayo de 2015;
por consiguiente en los procesos de auditoria ejecutados en la vigencia 2014, se
evaluaron as matrices de riesgos que se encontraban vigentes, las cuales correspondian
a la vigencia 2012.

A lo largo de la vigencia 2015 y hasta la fecha, por instrucciones de 1a Direccién no se
continuaron evaluando las matrices antes mencionadas en tanto se surtiera su
correspondiente actualizacién.

6.3.1.1.2 Elaborar el programa de auditoria anual basado en riesgos, el cual
permita proveer a la Alta Direccién un concepto razonable e independiente que
verifique que:

A. Los procesos de gestion de riesgos que la organizacién ha implementado
funcionan en forma adecuada y de acuerdo con lo establecido.

La Oficina de Control interno, evidencia que se ha efectuado el proceso de levantamiento
de matrices de riesgos, que en el mismo se ha surtido con base en los elementos
establecidos en la Guia de Administracion del Riesgo vigencia 2011.

Se anota que las mismas fueron socializadas y oficializadas en el mes de mayo de 2015.
Segun labor adelantada con los procesos mediante lo cual se aplica encuesta de
evaluacion a los controles se establece que no se viene efectuando seguimiento ni control

a los riesgos por parte de los responsables.

Asi mismo se establece que las matrices de riesgos que se publicaron corresponden a la
vigencia 2014.
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B. Los procesos de gestion de riesgos tienen un disefio adecuado.

Segun se evidencia por parte de la Oficina de Control Interno, el proceso de
administracién del riesgo se ha surtido con base en los elementos establecidos en la Guia
de Administracion de! Riesgo vigencia 2011.

Las matrices fueron definidas pero no se evidencia una gestién a los riesgos en todas Ias
etapas que la administracién del riesgo contempla.

C. La metodologia de identificacion, analisis y evaluacion de riesgos contempla
todas las variables del proceso de gestion de riesgos.

Segun la metodologia aplicada por la entidad, se definieron elementos como:

+ Contexto estratégico

* Identificacion de riesgos

* Analisis de riesgos

* Valoracion de riesgos

* Politicas de administracién de riesgos

D. El tratamiento de los riesgos es adecuado y efectivo.

Se formularon matrices de riesgos para 11 de los 13 procesos de la entidad, y en ellas se
enunciaron acciones de mejora preventivas, sin embargo las mismas no han sido
registradas ni gestionadas por los responsables, acorde a los procedimientos

E. Existen, funcionan y son suficientes los controles internos que la administracion
ha implementado para tratar los riesgos.

Se tienen identificados controles por cada riesgo; sin embargo, la evaluacion realizada por
parte de la Oficina de Control interno establece falencias en muchos de ellos en cuanto a
su documentacion, eficacia, efectividad, y el registro de sus resultados.

F. Se realizan actividades de supervision para revaluar periédicamente los riesgos
y la eficacia de los controles que manejan el riesgo.

La Oficina de Control interno y de acuerdo con acta suscrita con cada uno de los
procesos, evalla los controles a los 9 procesos que suministraron la informacién y que
segln evaluacion de ésta oficina presentan el siguiente estado:
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PROCESO GESTION DEL TALENTO HUMANO

RIESGO

EVALUACION
DEL RIESGO

CONTROL

VALORACION
DEL RIESGQ

EVALUACION OFICINA DE CONTROL INTERNO

Puede suceder que ho se
tengan en cuénta todas
las novedades causadas
en el periodo.

Zona de riesgo
Alta

Chequeo uno a uno
de las novedades de
la némina

Zona de riesgo
Moderada

Se evidencia que el riesgo no se ha materializado, que
los controles se vienen aplicando, que en el
procedimiento se encuentra definido el responsabte de la
ejecucion del control y que el control ha sido efectivo
para el riesgo.

Conclusidn: Control adecuado y aplicado para el riesgo,
se considera que la valoracién del riesgo es adecuada.

Puede suceder gue se
vincuie personas que no
cumpien con ios
requisitos por presentar
Informacion faisa

Zona de riesgo
Alta

Lista de chequeo
"Verificacion de
requisitos"

Zona de riesgo
Moderada

Se evidencia que el riesgo no se ha materializado, que -
los contrgles se vienen aplicando, que en el
procedimiento se encuentra definido el control y et
responsable de su ejecucidn y que el conirol ha sido
efectivo para el riesgo

Conclusion: control adecuado y aplicado para e! riesgo

se mantiene la zona de riesgo establecida,

Puede suceder una baja
participacién de ios
funclenarios en las
actividades programadas
de bienestar,
capacitaclén, seguridad y
salud ocupacional

Zona de riesgo
Alta

Evaluacion de ios
planes anteriores, el
diagndstico y la
evaluacion de las
adividades

Zona de riesgo
Moderada

Se evidencia que el control se encuentra documentado
en procedimiento PRGTH 0808 y formato FRGRH08-15,
que se cuenta con evidencias de la ejecucion y
seguimiento del control.  Sin embargo, se evidencia que
el riesgo se ha materializado, que se debid suspender
actividad de bienestar para la actual vigencia por la baja
participacién de los funcionarios. )
Conclusion: Control no es efectivo para el riesgo, se
recomienda revalorarlo.

Puede suceder que se
alteren datos de ia
liquidacién de némina
para favorecer a alguien
en particuiar.

Zona de riesgo
Extrema

Estudio de seguridad

Zona de riesgo
Extrema

Se evidencia que el control no se encuentra
documentado, no estd definido el responsable de su
gjecucion y seguimiento, se aplicd control en |a
evaluacidn de los perfiles para los funcignarios de 4reas
sensibles; sin embargo se recomienda documentar y
aplicar permanentemente e} control

Conclusion: Control no eficaz para el riesgo, se
recomienda reevaluar la frecuencia del control v revaluar
ia zona de riesgo

RECOMENDACION DE LA OFICINA DE CONTROL INTERNO

Se recomienda la ejecucion y el seguimiento permanente a los controles establecidos
para minimizar la probabilidad de ocurrencia de los riesgos del proceso.

Se recomienda la revaluacién de los controles para el riesgo No 3 que se materializé, y
para el riesgo No 4,

FONCEP Sede Principal:
Carrera 6 No 14-98 Edificio Condominio
Parque Santander - Torre A
Conmutador: 307 62 00
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PROCESO CESANTIAS
EVALUACION VALORACION
RIESGOS DEL RIESGO CONTROL DEL RIESGO EVALUACION OFICINA DE CONTROL iINTERNO
Peliticas d Se evidencia que el riesgo no se ha materializado, que los
Puede suceder ei no ogelrlac;zne controles se vienen aplicando, que en el procedimiento
i . N i nsable de |
cumplimiento del page de P_fona de pracedimientos y Zona de riesgo P_RCE_SOS 03 se encuentra definido el respo s_ab e la
una cesantia en el riesgo herramienta de Maderada gjecucién del cantrol y que el contral ha sido efectivo para el
tiempo previsto para tal Extrema A N riesgo.
fin. zjés:;rpagzaménndtg Conclusién: Contral adecuado y aplicado para ¢l riesgo, se
© 0e cesantias considera que la valoracion del riesgo es adecuada.
Se evidencia que el riesgo no se ha materializado, que se
Paliti d vienen ejecutando actividades de control; sin embargo los
opelr;:;zne contrales no se encuentran definidos de manera especifica
Puede suceder Zona de iy : para el riesgo. No se encuentra documentado el responsable
i " ocedimientos y Zana de riesgo . : bl
inseguridad de la riesgo pr ; de la gjecucion y seguimiento del control.
informacidn. Extrema :;:ﬁ:;ﬁ:ii%ﬁ del Moderada Conciusidén: Control no adecuado para el riesgo, se
tramite de cesantias recomienda reevaluacidon del control, documentacion del
control y del responsable del mismo
Se debe revalprar el riesgo y su control.
Se evidencia que el riesgo no se ha materializado, que se
vienen aplicando actividades de control, se encuentra definido
Paliticas de un ideario ético sobre el cual el proceso viene ejecutando
ope'racién sensibilizaciones; sin embargo se establece que el c9n1mI no
Puede suceder una Z_ona de procedimientas y Zona de riesgo se encuentra definido de manera especifica para el riesgo.
conducta indebida del riesgo he rramienta de Extrema No se encuentra documentade el responsable de la
servidor pabiico. Extrema ejecucion del control.

sistematizacion del
tramite de cesantlas

Conclusién: Control no adecuado para el riesgo, se
recomienda reevaiuacion del controi, documentacion del
contral y del responsable del mismo.

Se debe revalorar el riesgo y su control

RECOMENDACION DE LA OFICINA DE CONTROL INTERNO

Se recomienda la ejecucidon y el seguimiento permanente a los controles establecidos
para minimizar la probabilidad de ocurrencia de los riesgos del proceso.

Se recomienda la revaluacion de los riesgos y sus controles para los riesgos No 2 y 3.

FONCEP Sede Principal:
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PROCESO CONTROL Y MEJORAMIENTO CONTINUO

EVALUACION VALORACION
RIESGO DEL RIESGO CONTROLES DEL RIESGO EVALUACION OFICINA DE CONTROL INTERNO
Se evidencia que el riesgo no se ha materializado; que se
Puede suceder . Seguimierto por parte del . vienen ejecutando las actividades del control; se encuentra
ineficacia en el E:tﬁzr':l:sgo iﬁza de Riesgo documentado el responsable de la ejecucién del control a
desarrollo dei programa E Seguimiento del POA de la A través del procedimiento.
Anual de Auditorias. Qci Conclusién: Conirod adecuado y aplicado para el riesgo,
se considera que |a valoracién del riesgo es adecuada.
«Puede suceder que no Se evidencia que el riesgo no s& ha materializado; que se
cumpian . . vienen ejecutando las actividades del control; no se
adecuadamente ias I\'aregg:r:glt%?d':azrmgre]ﬁtnetepgf encuentra documentado el coentrol ni el responsable del
asesorias o que las . . . . mismo
mismas no cumplan i?t;a Riesgo Faacr;-t;c‘ijr?alos funcionarics de iﬁ;a de Riesgo Conclusion: Control adecuado y aplicade para el riesgo,
con los criterios de A Capacita&:ién sobre MEC - A se debe documentar el control y su responsable, Se
‘veracidad y autocontrol a fos considera que la valoracién del riesgo es adecuada.
oportunidad, de acuerdo funcionarios de la oficina
a la normatividad ’
vigente.
Se evidencia que el riesgo no se ha materializado; que se
. . vienen ejecutando las actividades del control; sin embargo
Elaboracion de listas de aln estan pendientes las capacitaciones a los auditores las
Puede suceder que el chequeo . cuales estdn programadas para la actla vigencia. Se
informe de auditoria Zona Riesgo Evatuacién al informe de Zona de Riesgo encuentra documentado el responsable de la ejecucion del
sea deficiente y sin Extrema auditoria por parte del jefe Extrema control
evidencia objetiva que E dela OCI. E Conclugién: Control adecuado pero no decumentado en
soporte los hallazgos Capacitaciones a los su totalidad. Control aplicado parcialmente para el riesgo,
auditores. se considera que la valoracion del riesgo es adecuada.
- Se evidencia que el riesge no se ha materializado; que se
Definicion de un vienen ejecutando 1as actividades del control; se encuentra
pr°°9d'm|'°|"t° q“‘; 4 documentado el responsable de la ejecucién de! contral a
Puede suceder que no Zﬁ?rt: rgpaeloisgﬁtiesa:n:rnos través del procedimiento. ) )
se cumpla con fa Zona Riesgo de co%trol Zona de Riesgo Conc!u_sién: Control adecuado y aplicado para el riesgo,
entrega oportuna de Extrema o : fechas d Alta 5@ considera gue la valoracion del riesgo es adecuada.
informes a Entes E araconocerl_as echas de A
Externos enfrega de los informes a las
’ dependencias responsables
de suministrar la
informacion.
o Se evidencia que el riesgo no se ha matenalizade; que se
Efectuar seguimiente a los vienen ejecutando las actividades det control; se encuentra
o riesgos existentes en tanto documentado el responsable de la ejecucion del control a
Puede suceder que no Zona Riesgo se realiza Ia definicion de Zonade Riesgo | ravés del procedimiento. Las matrices de riesgos fueron
se realice seguimientoai | -, o nuevos riesgos por parte de | £ publicadas e mayo de 2015; por censiguiente el presente
mapa de riesgos de ia E laOAP. E informe corresponde al primer seguimiento a las mismas
Entidad Emisi6n de informes que Conciuston: Control adecuado y aplicado para el riesgo,
. permitan establecer riesgos se considera que la valoracién del riesgo es adecuada.
vigentes en los procesos.
. Se evidencia que el riesgo no se ha materializado; que se
Inclusién de todes los . . -
Puede suceder e} . ; vienen ejecutando las actividades del control; se encuentra
favorecimiento a é:;;:r:;esgo EL%?:;?: en el programa de é‘;;zrg: Riesgo documentado el responsable de la ejecucidn del control a
implicados o £ Elaboracion de listas de £ fravés del procedimiento. Conclusién: Control

responsables.

chequeoc

adecuado y aplicado para el riesgo, se considera que la
valoracidn del riesgo es adecuada.

RECOMENDACION DE LA OFICINA DE CONTROL INTERNO

Se recomienda la ejecucion y el seguimiento permanente a los controles establecidos para
minimizar la probabilidad de ocurrencia de los riesgos del proceso.
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PROCESO DIRECCIONAMIENTO ESTRATEGICO

EVALUACION VALORACION
RIESGO DEL RIESGO CONTROLES DEL RIESGO EVALUACIGN OFICINA DE CONTROL INTERNO
Auditorias internas, Si biern se vienen ejecutando algunas de las actividades
Revisidn por ia estabiecidas dentro def controi, no todas se han cumplido. Se
direccicn anota que segun pian de desarrolio la fecha ilmite para la
Lano Ievamamientoy implementacién es 2016. Se encuentra documentado el
Impiementaciény | o Riesgo seguimianto de ZonadeRiesgo | fesponsable de & ejecucin del control a través de
g;ﬁ;ﬁ;b::"fe?::ﬂ Alta riesgos, indicadores Alta Fclesolumén.. ) o
" de gestién, planes de onciusién: Control adecuado pero no gjecutado ni aplicado
de Gestion, mejoramiento, control en su totaiidad para el riesgo, se recomienda revalorar ej
de documentos, riesgo y sus controles.
control de registros
En auditoria reguiar al periodo 2014, de ia Contraloria de
Bogota, se evidencié que existieron repories sobrevaiorados
:;: :Lo reaiizacion de una metas por la cual el riesgo se materiaii;é. Se vienen
reprogramacion ] : ejepqtando ias ‘aptwndades dei controff se han mplempntado
yio actualizacién y Zona Riesgo POAI, CrOnc_:grama y Zona de Riesgo actividades adicionaies para garartizar la oportunidad v
seguimiento al Extrema Plan de Accidn. Alta calidad de Ja informacién reportada por ios responsabies de
Pian de Acclén en ias metas. Se encuentra documentade el responsable de ia
SEGPLAN ejecucién det control a través de procedimiento.
: Conciusidn; Riesgoe materiglizado, se recomienda la
revaioracién del riesgo.
Se evidencia gue el riesgo no se ha materalizado; gue se
gjecutaron en la vigencia 2014 las actividades del control,
Presentacién no Cronog;am: de i publicandg‘ias fechas ’Iim‘ite de ten‘t‘n;}ega de ipforn:,es r;odsolo fi:lei
. consoiidacién con ias . proceso direccionamiento  estratégico; sino de todos los
ﬁ“;g:tn'::: : ?J:s E%:Slaesgo fechas de enirega de E‘;{‘;;i Riesgo procesos. En ia vigencia 2015 no se ha ejecutado el canirol.
entes de controi informes a los entes No se encuentra documentado ei responsable de la ejecucion
' de control. dei conifrol y su seguimiento.
Conciusién: Control adecuado y aplicade para el riesgo. se
considara fus ia valoracion del riesgo es adecuada.
Se evidencia que el riesgo no se ha materializado; que se
Inconsistencias o ] ‘ cuenta con pian operativo del proceso vy seguimiepto al
errores en ia Zona Riesgo POA Zona de Riesgo mismo. Se encuentra documentado a ftravés del
Planeacion Extrema : Extrema procedimiento PRDEQ 1-04.
! Conciusién: Control adecuado y aplicado para el riesgo, se
considera que Ja valoracidn del riesgo es adecuada.
Se evidencia que el riesgo no se ha materializado; que se
Dupiicidad y ] Docu_mento de ) cugnta con mjom_ua1 de funciones para el area pero no se
vacios en las Zona Riesgo Funcmnes_y Zona de Riesgo ewdenma_ seguimiento al _control ]
responsabiiidades Alta responsabilidades Alta Conciusion: Se recomienda revisar el Control y efectuar
) especificas dei Area seguimienio al mismo. Se considera que el control y ia
valoracién del tiesgo es adecuada.
En auditoria reguiar al periodo 2014, de la Contraioria de
e Bogotd, se evidencid que existieron repones sobrevaiorados
Inconsistencias o séntc)ggm:':eel;ttc;control de una metas por (o cual el riesgo se materializé; no se
errores en la Zona Riesgo .tu . S Zona dg Riesga encuentran docurnentadas todas las actividades del control, no
Informaclén Alta Capacliaciones, Baja se encuenira documentado en la totalidad el seguimiento ni el

suministrada

asesorias por la
Secretaria General.

responsable de su ejecucitn.
Conciusion: Se recomienda revaiuacidn dei control y/o
apilicacién y ejecucion del mismo.

RECOMENDACION DE LA OFICINA DE CONTROL INTERNO

Se recomienda la ejecucion y el seguimiento permanente a los controles establecidos
para minimizar la probabilidad de ocurrencia de los riesgos del proceso.

Se recomienda la revaluacion de los riesgos y sus controles para los riesgos No 1 5y 6.

FONCEP Sede Principal:
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PROCESO GESTION JURIDICA

RIESGO

EVALUACION
DEL RIESGO

CONTROLES

VALORACION
DEL RIESGO

EVALUACION OFICINA DE CONTROL INTERNO

Pueden suceder
sanciones
administrativas por
el no reporte
oportuns de la
infarmacion.

Zona de Riesgo
Extrema

Cotejar tas carpetas de
contratos y reportar a
los antes de control.

Zona de Riesgo
Maderado
M

La Oficina de Control Interno y la Contralorla de Bogota
establecieren hallazgos frente a la calidad y completitud de la
informacion contenida en las carpetas de los contratos. El riesgo se
materializd, Las actividades de control son débiles y no existe
claridad en su responsable.

Conciusién: Se debe fortalecer el control y garantizar su ejecucion
y aplicacién. Se debe revalerar el riesgo y su control

Puede suceder el

Zona de Riesgo

informes mensuales

Zona de Riesgo

El riesgo no se ha matenalizado; no se encuentran documentados
los controles ni el responsable de su ejecucion.  Se ejecutan
actividades de control por parte de un profesiona! del proceso quien
verifica el cumplimiento de los términos por parte de los abogados

incumplimiento de Extrema cotejados con las Alta externcs de manera diaria a fin de garantizar su cumplimiente; sin
términos fegales. E bases de datos. A embargo se establece que el control no se encuentra documentado

ni el responsable de su ejecucion.

Conciusién: Se debe documentar la infarmacién relacionada con el

riesge y su control.

La Oficina de Control Interne y la Contraloria de Bogotd
Se puede presentar estableciercn hallazgos frente a la calidad y completitud de la
el extravio de Allegarla informacién contenida en las carpetas de los contratos; situacién
documentos Zona de Riesgo | documentacion dentro | ZonadeRiesgo | Que indica la materializacion del riesge. El control no Se encuentra
incorporados dentro | £ 0 de los tarminos Moderado adecuadamente definido para controlar ¢ evitar la materializacion del
de las carpetas que | £ establecidos para la M riesge. No se encuentra documentado el responsable del control y

contienen los
contrates de la
Entidad.

contestacién.

de su gjecucion.
Conciusién: Se debe revaluar el contro! y garantizar su ejecucion y
aplicacion. Se debe revalorar el riesgo y su coptrol

Se puede presentar

la aplicacion de
procedimientos de
seleccion,
sustentados en
normas revocadas o
suspendidas por
decisién judicial.

Zona de Riesge
Moderado
M

Revisar los titulos para
evitar prescripciones o
cobros innecesanos.

Zona de Riesgo
Extrerna
E

El riego no se ha materializado. No se encuentran registros que
evidencien |a realizacidn del control.

Conclusién: El control no se encuentra bien documentado para
evitar la materializacion del riesge. Se debe revalorar el riesge y su
control

Puede suceder que
no exista una
defensa técnica.

Zona de Riesgo
Exirema
E

Allegarla
documentacidn dentro
de los términos
establecidos para la
contestacian.

Zana de Riesgo
Moderadc
]

No se encuentra documentado el control ni el responsable de su
ejecucion, :

Conctusidén se debe revaluar el control de forma tal que el mismo
permita un seguimiento o verificacién permanente a ta informacion
requerida.

Puede suceder la no
recuperacién de ia
cartera por cobro
coactivo.

Zona de Riesge
Extrema
E

Revisar los titulos para
evitar prescrpciones o
cobros innecesarios.

Zana de Riesgo
Extrema
E

Teniendo encuentra evaluacidn realizada al riesgo mediante
auditoria interna, se establece que el control presenta debilidad pues
no se define un registro que evidencie su resultado, y tampoco se
definen las acciones a seguir segln sea el resultade de! control, es
decir el resultado del control no tiene injerencia en el procedimiento;
en la revision realizada a los expedientes no se encontraron
evidencias de la realizacion de los estudios de titulos.

Conclusion: Se debe revalorar el riesgo y su controi,

Puede suceder que
se establezcan
necesidades
inexistentes ¢ se
beneficien a
proveedores en
particular,

Zona de Riesgo
Exirema
E

Revision de la
documentacion base
del contrate

Zona de Riesgo
Alta
A

Se establece por parte del procesc que el riesge no se ha
materializado, se encuentran documentadés ios controles vy el
responsable de su ejecucion. Se ejecutan actividades de control por
parte de cada profesional responsable del contrato a través de lista
de verificacidn gue reposa en las carpetas de los contrates.; sin
embargo y dados los hallazges emitidos per parte de [a contraloria
de Bogotad frente a ta calidad la informacidn contenida en las
carpetas de los contratos, se puede concluir gue no se esta
verificando de manera adecuada la informacién que debe
contenerse en cada procese contractual,

Conciusidn: Se debe revalorar el riesgo y su control

FONCEP Sede Principal:
Carrera 6 No 14-98 Edificio Condominio
Parque Santander - Torre A
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RECOMENDACION DE LA OFICINA DE CONTROL INTERNO

Se evidencia la materializacién de algunos riesgos del proceso, por lo cual se recomienda
de manera inmediata la revaluacion de riesgos y controles. Se debe levantar las acciones
correctivas correspondientes. :

Se recomienda la ejecucion y el seguimiento permanente a los controles establecidos
para minimizar la probabilidad de ocurrencia de los riesgos del proceso.

Se recomienda la revaluacion de todos los riesgos del proceso.

Contemplar para la administracion de riesgos de contratacion lo establecido en el Manual
para la Identificacion y cobertura del riesgo en los procesos de contratacion alineandolo a
la metodologia de la administracion del riesgo aplicada en el FONCEP.

FONCEP Sede Principal: 4

Carrera 6 No 14-98 Edificio Condominio

Parque Santander - Torre A

Conmutador: 307 62 00 .
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PROCESO GESTION FINANCIERA

RIESGO

EVALUACION
DEL RIESGO

CONTROLES

VALORACION
DEL RIESGO

EVALUACION OFICINA DE CONTROL
INTERNO

Puede suceder que al existir
una disminucién de la
apropiacién del presupuesto se
presente el no cumplimiento del
Plan Estratégico

Zona de Riesgo
Alta
A

Control del Cronograma
de Gestién

Control de la ejecucién
presupuestal

Infarme de Gestién

Zona de Riesgo
Moderado
M

El area Financiera cuenta con el procedimiento
Ejecucién presupuestal de gastos e inversién y de
ingresos y gastos, y con el Manual cperativo de la
Secretaria de Hacienda; reporta la ejecucién
presupuestal en los Informes mensuales,
Conclusion: Control adecuado y aplicado para el
riesgo, la valoracion es adecuada.

Puede suceder que la ejecucién
de! PAC no cofresponda a la
programacioén inicial.

Zona de Riesgo
Extrema
E

Control y seguimiento a
los POA, POAly PAC y
la ejecucitn presupuestal

Zona de Riesgo
Moderado
M

El Area de Tesorerla cuenta con el procedimiento
Ejecucién y control del PAC, Instructivo de la
Secretaria de Hacienda, y presenta mensualmente
los Informes al Comité Directivo donde se inciuye la
ejecucion del PAC versus la Programacién.
Conclusién: Control adecuado y aplicade para e!
nesgo, la valoracidn es adecuada. Se recomienda
actualizar el procedimiento Ejecucion y control det
PAC. La elevada cantidad de modificaciones del
PAC hace necesarc fortalecer los controles
establecidos.

Puede suceder la alteracién y
pérdida de las Bases de Datos
(PC_DATOS) recibidas de las
Entidades Distritales {(Pasivocof)

Zona de Riesgo
Extrema
E

‘bases de dates en

Organizacién de las

carpetas digitales,
obedeciendo a un
protocolo técnico
establecido por la Oficina
de Informatica y
Sistemas.

Zona de Riesgo
Alta
A

Se estd trabajando en la obtencién del Protocolo
Técnico y dependiendo del estudio que se realice se
ejecutaran las actividades asociadas al controt con
el fin de evitar a materializacién del fesgo.
Conclusién: Se recomienda aplicar el control
establecide y mantener la trazabilidad de las
actividades realizadas, para evitar la materiglizacién
del riesgo.

Pude suceder la no generacién
de la facturacién mensyal o
fuera de la fecha establecida,

Zona de Riesge
Alta
A

Control de la infermacién
Control de la
programacién de
facturacion

Control de planillas de
entrega

Zona de Riesgo
Moderado
M

El Area de Cartera Hipotecaria cuenta con el
precedimiento Facturacién de Cartera Hipotecaria
actualizado en diciembre de 2014, Libro mensual de
recaudo cédige 260 (carpeta} con los soportes de
informacién entregada a Tesoreria, control de
fechas de facturacién tomadas del aplicative Cartera
2013 y control de planillas entregadas a
Correspondencia. Antes de facturar solicita el
Buckup.

Conclusién: Control adecuade y aplicade para el
fesgo, la valoracién es adecuada.

Puede suceder la no
identificacién de pagos
descontados por némina de los
créditos portafolio.

Zona de Riesgo
Moderada
M

Procedimientos de
identificacién de pagos y
seguimiente a créditos
portafolios

Zona de Riesgo
Baja
B

El area de Cartera Hipotecaria cuenta con el
procedimiento Edaboracién de Reportes actualizado
en diciembre de 2014, mediante correo institucional
se envia la solicitud de informacion redacionada con
los descuentos de némina a los funcionarios de las
entidades distritales que tienen crédito hipotecario,
se registra 1a novedad en el Formato FTGFi06-20 y
se envla a Tesoreria.

Con ocasion de la implementacién del SIGEF se
recomienda dejar fa trazabilidad del tramite
relacionade con la solicitud de descuentos por
nomina mediante radicade a través de la
herramienta ControlDec. En cumplimiento de la
Resolucidn 942 del 8 de julio de 2014 emitida por e!
FONCEP,

Conciusién: Control adecuado y aplicado para el
fiesgo, la valoracidn es adecuada.

Puede suceder el no registro y/o
pérdida de la infermacién
contable

Zona de Riesgo
Extrema
E

Circular entrega
informacian per parte de
las areas con fechas
establecidas,
seguimiento al cargue de
informacién.

Zona de Riesgo
Aita
A

El riesgo se materializa y se sigue materializando,
pues existen diferencias en los saldos de las areas
ejecutoras y el Area de Contabilidad. Existe circular
interna del 03 de mayo de 2013 sobre las fechas de
entrega de informacién perc su cumplimiento es
muy baje. El control existe perc su efectividad es
baja y necesita ser sistematizado.

GConclusidn: Es necesario revaluar la valoracion del

FONCEP Sede Principal:
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Puede suceder la infiltracion al
sistema de infarmacidn contable

Zona de Riesgo
Alta
A

Control en usuarios y
claves asignadas

Zona de Riesgo
Alta
A

El responsable del Area de Contabilidad administra
las claves de! aplicativo DMS, las cuales son
blogueadas cuando el funcionario se retira 0 se
traslada a otra dependencia.

Conglusidn: Control adecuado y aplicado para el
riesgo, |a valoracion es adecuada.

Puede suceder el
incumplimiento legal

Zona de Riesgo
Extrema
E

Consulta permanente a
las paginas de la
Contaduria General de ia
Republica y SDH para
verificacion de
normatividad vigente

Zona de Riesgo
Extrema
E

E! drea de contabilidad cuenta con el procedimiento
PRGFI0B-08, consulta permanentemente la
normatividad en las paginas web de la Contaduria
General de la Republica y Secretaria de Hacienda,
no obstante, falta documentar el cumplimiente de
las actividades asociadas a los controles
establecidos para el niesgo, en un pericdo méaximo
de tres meses conforme lo establece el Manuat de
Administracion del Riesgo que es la periodicidad de
reporte a la Oficina de Contral interno.
Conciusién:  Control  adecuado
documentar

pero  sin

Puede suceder la inconsistencia
de informacién en los reportes
presentados al DANE y
ESTADISTICAS.

Zona de Riesgo
Alta
A

Base de datos cierre
mensual y Procedimiento
Relacidn Cagital vigente
DANE

Zona de Riesgo
Baja
B

El Area Cartera Hipotecaria cuenta con el
procedimients Eiaboracién de reportes, del cual se
toman las actividades asociadas a los controles
establecidos para evitar la materializacion del
riesgo. Extrae la informacion del Aplicativo Cartera
2013, se elabora el Informe mensual, ¥y
trimestraimente consolida y reporta las estadisticas
al DANE.
Concluslén: Control adecuado y aplicado para el
riesge, la valoracién es adecuada.

RECOMENDACION DE LA OFICINA DE CONTROL INTERNO

Se recomienda la ejecucion y el seguimiento permanente a los controles establecidos
para minimizar la probabilidad de ocurrencia de los riesgos del proceso.

Se debe levantar las acciones correctivas correspondientes para aquellos riesgos que se

materializaron.

Se recomienda revisar y revaluar los riesgos y aplicar los controles.

Se recomienda documentar los controles.

FONCEP Sede Principal:
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PROCESO GESTION DOCUMENTAL

EVALUACION VALORACION
RIESGO DEL RIESGO CONTROLES DEL RIESGO EVALUACION OFICINA DE CONTROL INTERNO
La Oficina de Control interno y la Contraloria de Bogota establecieron
hallazgos frente a la completitud de la informacion contenida en las
carpetas de |0s contratos de la entidad lo que evidencia que se han
extraviado documentos de radical importancia para ta entidad.
Se evidencié la existencia del procedimiento "Creacién, préstamo y
actualizacion de expedientes de prestaciones econdémicas, el manual
de gestidn documental” y el Formato de “Préstamo de Expedientes’ e!
Control formatos cyal es firmado por los usuarios, _egtan definidos los responsables de fa -
Puede suceder la Zona Riesgo de control de Zona de ejecucion del cantro! y del seguimiento. Se cuenta con una Base de
pérdida de Extrema E préstamo de Riesgo Datos en excel inttulada “CONTROL DE PRESTAMOS DE
documentos. documentos Extrema E EXPEDIENTES" MNo obstante, el control sobre los documenios
contenidos de los expedientes no existe, muchas carpetas estan sin
foliar y los procedimientos de gestién documental no se han ajustado a
la gestibn elecirénica de expedientes, creando incertidumbre sobre la
conformacion cusiodia de expedientes.
Conciusién: El riesgo se matenalizé y se continta materalizando, se
recomienda revisar los controles e implementar acciones asociadas a
los mismos. De igual forma, se recomienda actualizar el procedimiento
y el Manua! de Gestidbn Documental.
Puede suceder la Se evidencié la existencia de un Manual de Gestion Documental,
desactualizacion Verificacian de | reuniones del Comité de Archivo, la trazabilidad de solicitud de .
de las Tablas de Zona Riesgo erilicaclon de la Zona de actualizacién de las TRD y Actas de verificacion de tipologias de TRD
Retencién Alta A aplicacion de la Riesgo Alta A para radicacion en el SiGEF.
Documental TRD Conclusién Contro! adecuado vy aplicado para el riesgo, la valoracién
(TRD). es adecuada, )
Se evidenci6 la existencia del procedimiento CREACION, PRESTAMO
Puede suceder Y ACTUALIZACION DE EXPEDIENTES DE PRESTACIONES
que no se cumpla Procedimiento de Zona de ECONOMICAS aprobado en abril de 2009.
con los tiempos de | Zona Riesgo préstamo de Riesgo El riesga no se ha materiatizado.
respuesta a Extrema E expedientes Moderado M Conclusién Se recomienda actualizar el procedimiento de acuerdo con
solicitudes de (verificar nombre) las actuales condiciones y normatividad vigente para realizar un control
préstamo. adecuado y que sea coherente con el riesgo identificado.
Capacitar y El responsable del procesc suministré Registros de asistencia a
Puede suceder 1a sensibilizar sobre . Capacita‘;:iln'm de ﬁlicacgsn dg TI?D enI archivos de Gestidn. No sel
' , los valor, de evidancio la sensibilizacidn sobre los valores rincipios asociados a
adl.!lteracxén de Zona Riesgo ;?ri ncipi oss ¥ g?:;g o controt ye dacumental.
registros y Extrema E asociados at Extrema E Se recomienda aplicar ef control establecide y mantener la trazabilidad
documentos. control de las actividades realizadas, para evitar la materializacién del riesgo y
documental. que se cumpia el objetivo del proceso.

RECOMENDACION DE LA OFICINA DE CONTROL INTERNO

Se recomienda la ejecucion y el seguimiento permanente a los controles establecidos
para minimizar la probabilidad de ocurrencia de los riesgos del proceso.

Se recomienda actualizar procedimientos y manuales en cumplimiento a los controles
establecidos en los riesgos y a la implementacién del Sistema Integrado de Gestién.

Se recomienda la revisién y revaluacion de riesgos que se han materializado. Se debe
levantar las acciones correctivas correspondientes.

FONCEP Sede Principal:
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PROCESO GESTION TECNOLOGIAS DE LA INFORMACION

EVALUACION VALORACION
RIESGO DEL RIESGO CONTROLES DEL RIESGO EVALUACION OFICINA DE CONTROL INTERNQ
; Se evidencid el PESI wvigentes actualizado en el afo
E:;‘:’;;”;?;"e?;’: no se Zona Riesgo | Verfficacién peripdica | 002 9 R1®590 | 2014 y publicado en et Portal web www.foncep.gov co
y Moderado del PESI ! Cenclusion: control adecuado y aplicado para al riasgo,
objetivos dei progeso B p
la valoracién es adecuada.
. Se evidengid la Politica de Seguridad de la Informacian
Puede suceder una Zona Riesgo Verificacién periddica Zopa de Riesgo Versién 2014 vigente.
desactualizacién - Baja . ; ;
Alta de las politicas i Conclusién: control adecuado y aplicado para el riesgo,
Tecnoidgica B "
la valoracion es adecuada.
Se evidencid la trazabilidad de los incidentes
Puede suceder que no se ) A
soluclonen las peticiones e Zona Riesgo Verificagidn de Sg?; de Riesgo 23?5?;?101?)5 Rt&avés del aplicativo GLPI donde se
::,cligﬁ:;?stécmcos Alta ncidentes reportados B Conclusién: control adecuado y aplicado para el riesgo,
la valoracidn es adecuada.
Se cuenta con personal para realizar la operacién y
Puede suceder que no se . atender los requerimientos por servicios informaticos
suministren conceptos, ZonaRissgo | Verificacion de Eopa ceRiesgo | de acuerdo con las solicitudes de las diferentes
Asesorias técnicas y Extrema personal en gl drea Baja dependencias,
capacitacién a las dreas Conglusién: control adecuado y aplicado para el riesgo,
la valoracidn es adecuada.
Puede suceder que los Diariamente se realiza Back up de las Bases de Datos
sistemas de Informacién Zona Riesqo Verificacion de Zona de Riesgo para evitar pérdida de la informacidn.
sean susceptibles de Extrama 9 herramientas de Baja Conglusién; control adecuado y aplicado para el riesgo,
pérdida, manipulagién o seguridad B la valoracién es adecuada.
adulteracidn

RECOMENDACION DE LA OFICINA DE CONTROL INTERNO

Se recomienda la ejecucion y el seguimiento permanente a los controles establecidos
para minimizar la probabilidad de ocurrencia de los riesgos del proceso.

No se evalia matriz de riesgos institucional por cuanto la misma no se encuentra
oficialmente publicada o socializada, incumpliendo lo establecido en la Guia de
Administracion del Riesgo emitida por el DAFP.

No se presenta evaluacion del proceso Gestion Control Interno Disciplinario en
consideracién a que mediante radicado EI-02743-201501888-SIGEF Id. 43452 la

Subdireccion
incapacitado.

informa que el

FONCEP Sede Principal:
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G La Alta Direccion recibe informes periédicos sobre los resultados de los
procesos de gestion de riesgos.

Durante la vigencia 2014, la Oficina de Control Interno efectlio seguimiento a las matrices
de riesgos publicadas en la Intranet de la entidad que correspondian a la vigencia 2012,
este seguimiento incluia la recomendacién de identificar y actualizar dichas matrices que
para efectos del cumplimiento de Objetivos y metas institucionales, se encontraban
desactualizadas.

Para la vigencia 2014 y en cumplimiento a la Ley 87 de 1993, Ley 489 de 1998
(Modificado parcialmente por el Decreto 2593 de 2000), Directiva Presidencial 09 de
diciembre 24 de 1999, Decreto 1537 de 2001, Decreto 933 de 2014, se efectio dos
seguimientos a la matrices de riesgos de la entidad. Estos informes se encuentran
publicados en la pagina web del FONCEP.

Por instrucciones de la Direccion, aprobada en Comité Directivo de enero de 2015, se
dejo de realizar seguimiento a las matrices de riesgos antiguas, en tanto las mismas no
fueran actualizadas.

Teniendo en cuenta lo anterior el presente es el primer informe de seguimiento dado que
hasta en el mes de mayo de 2015 fueron publicadas las matrices de riesgos vigencia
2015.

En el Manual de Administracion del Riesgo del FONCEP adoptado mediante resolucién
No 1993 de 2014, se establece lo siguiente:

“.. Los Responsables de Proceso y la Direccién General seran los encargados de revisar y
analizar el nivel y estado de los riesgos en su respectivo proceso, actualizar ia matriz en
caso de ser necesario, y hacer seguimiento al cumplimiento enviando informes
trimestrales a la Oficina de Control Interno.”

6.3.1.1.3 Los responsables de la Gestion de Riesgos periddicamente deben:
A. Identificar y evaluar las opciones para tratar el riesgo.

Se verifica por parte de la Oficina de Control Interno, que los responsables de la gestion
de riesgos, surtieron la labor de IDENTIFICACION, ANALISIS Y VALORACION de los
riesgos, cuyo resultado se observa en 11 matrices de riesgo publicadas en la intranet de
la entidad. Las opciones de tratamiento del riesgo fueron enunciadas en las matrices de
riesgos, sin embargo es necesario que las acciones de mejora preventivas alli definidas
surtan el procedimiento de Plan de Mejoramiento, lo cual implica su registro ante la
Oficina de Control Interno y el reporte periddico a ella dei estado de su ejecucion.

FONCEP Sede Principal: »
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Las matrices fueron socializadas y publicadas en el mes de mayo de 2015 y no se
evidencian reportes de seguimiento o evaluacién a dichas matrices por parte de los
procesos.

Respecto a la matriz de riesgos de corrupcion, se evidencia que encuentra publicada para
la vigencia 2014. Mediante ID Control 43041 se solicitd a la Oficina Asesora de
Planeacion, informar si dicha matriz se encuentra vigente, esto en razén a que se
mantienen los riesgos y controles de vigencias anteriores. De esta solicitud, la Oficina de
Control Interno no recibié respuesta alguna.
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Fuente: Informacién tomada de (a Intranet del FONCEP

B. Decidir ajustes sobre dichas opciones.

No se ha efectuado un proceso de evaluacion a las matrices inicialmente definidas, por
consiguiente no se evidencia por parte de la Oficina de Control Interno, ajustes o
modificaciones a las mimas.

C. Ajustar los planes para el tratamiento del riesgo e implementar dichas acciones.

No se ha efectuado ajustes a las matrices definidas ni a los planes para el tratamiento de
los riesgos, ya que las mismas fueron publicadas en la vigencia 2015, en el mes de mayo
y corresponden a vigencia 2014.

FONCEP Sede Principal: r
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Las opciones de tratamiento del riesgo fueron enunciadas en las matrices de riesgos, sin
embargo es necesario que las acciones de mejora preventivas alli definidas surtan el
procedimiento de Plan de Mejoramiento, lo cual implica su registro ante la Oficina de
Control Interno y el reporte periddico a ella del estado de su ejecucion, en el presente afo
los responsables de los procesos no han realizado reporte del estado de ejecucion de las
acciones de mejora preventivas.

6.3.1.1.4 El Jefe de la Oficina de Control Interno debe evaluar el proceso de
tratamiento del riesgo que la administracion haya adoptado verificando:

A. El uso de metodologias de reconocido valor que permitan identificar, evaluar y
seleccionar opciones de tratamiento,

La metodologia utilizada para la identificacion, evaluacion y tratamiento de los riesgos, fue
a través de la GUIA PARA LA ADMINISTRACION DEL RIESGO del Departamento
Administrativo de la Funcién Publica; sin embargo como se ha dejado de manifiesto a lo
largo del presente informe, ésta guia fue actualizada en la vigencia 2014, lo que implica
que debe adelantarse una labor de reevaluacién con base en las nuevas directrices
emitidas por el DAFP.

B Que las opciones de tratamiento de riesgo se hayan implementado, y operen a
cabalidad; adicionaimente que estén acordes a las necesidades propias de |a entidad.

Al ser recientemente publicadas las matrices de riesgo, se evallan mediante el presente
informe, evidenciando que se deben gestionar las acciones de mejora preventivas
enunciadas en la matriz de riesgo, acogiéndose al procedimiento de Planes de
mejoramiento (El cual se encuentra en tramite de ajuste ante la Oficina de Planeacion,
pasando a llamase acciones de mejora)

Las opciones de tratamiento del riesgo fueron enunciadas en las matrices de riesgos, sin
embargo es necesario que las acciones de mejora preventivas alli definidas surtan el
procedimiento de Plan de Mejoramiento, lo cual implica su registro ante la Oficina de
Control interno y el reporte periddico a ella del estado de su ejecucion, en el presente afio
los responsables de los procesos no han realizado reporte del estado de ejecucion de las
acciones de mejora preventivas.

En el transcurso del presente seguimiento se solicita a cada uno de los responsables de
los procesos para que remitan los avances a las acciones de mejora preventivas
establecidas prevenir la materializacion de riesgo o minimizar el impacto del mismo.

Se recibid respuesta por parte de cuatro procesos: Gestion Juridica, Gestién de
Tecnologia de Informacién, Prestaciones Econdémicas y Cesantias los cuales presentan el
siguiente estado:
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PROCESO GESTION JURIDICA

Riesgos

Acciones

Avances

Evaiuacién Oficina de Controi
internc

Pueden Suceder
sanciones
administrativas por el
no reporte oporiuno de
ta informacion

Reportar todos los
cantratos
independientemente de
que tengan acta de inicio
© no.

Se contrato al auxitiar administrativo William
YESID NINO, para prestar sus servicios de apoye
a la gestién en la Oficina Asesora Juridica sobre
aspectos administrativos y logisticos relacionados
cen el manejo del archivo asignado para la
contratacion incluida en el Plan Anual de
Adquisiciones con el codigo 80111620. Y dentro
de los avances que se tienen frente a este riesgo
€5 gue se han reportado a la facha fos contratos
suscritos al SECOP, contratacion a la vista y
pagina de |a entidad.

En auditoria realizada por ef ente de
control se evidencia que tas carpetas
de los contralos ne contienen fa
informacién de manera completa,
situacién que ha ocasionado hallazgo
per pante del ente de control.

De igual manera se presenta
hallazgo del ente de contrel que
evidencia que ne se  viene
cumnpliende con el reperte oportunc
de la informacién a los dos pertales
de contratacidn.

Puede suceder el
incumplimiento de
términos legales,

Seguimiento a las
actuaciones Judiciales y
procesales.

Frente a este tema los avances que se han
realizado es la contratacién de Jully Fernanda
Oidor para que realice el seguimiento de los
procesos judiciales entregados a los abogados
externos, alimentar el Siproj con refacién de la
tutelas, soporte que se evidencia en la carpeta de
la Contratista,

Se ejecutan actividades de control
por parte de un profesional del
proceso  quien  verifica el
cumplimiento de los términos por
parte de los abogades externos de
manera diaria a fin de garantizar su
cumplimiento  sin  embargo  este
seguimiento no se encuentra
docurnentado.

Se puede presentar
extravio de
Documentos
incorporados dentro de
las carpetas que
contienen los contratos
de la Entidad.

Se Debe revaluar esta
accion { Se elaborara
Comunicacién a
Planeacion}

No se ha materializado avance algunc

Se presenta  hallazge de ia
contraloria de Bogotd que evidencia
que las accicnes frente a este riesgo
no se vienen cumpliendo ¢ que las
mismas no fueron formuladas de
manera adecuada.

Se puede presentar a
aplicacion de
procedimientos de
seleccion sustentados
en nermas revocadas
o suspendidas por
decisién Judicial

Se Debe revaluar esta
accion { Se elaborara
Comunicacién a
Planeacion)

Los avances que se han realizade frente a este
riesgo es la programacion de capacitacion en
centratacion estatal dirigida a los Superviseres y
funcionarios que manegjan el tema de
Contratacién. Se proyectan dos capacitaciones
para el mes de Mayo.

Segun reporte del proceso, las
acciones dentro del riesge no se
encuentran debidamente formuladas,
por consiguiente, se recomienda la
reformulacion de las mismas.

El reporte de avance ne puede ser
evaluado si la accién definida no esta
acorde con el riesgo y con el mismo
repore.

Puede Suceder que no
exista una defensa
Técnica.

Allegar la documentacién
dentre de los términas
para la contestacion.

Se delega la funcién (inica y exclusivamente al
funcionario Adolfo Iglesias para entregar
oportunarnente la documentacién o antecedentes
a los abogados externos para la defensa de los
procesos judiciales y contestacién de las
demandas.

No se encuentra decumentade el
contrcl ni e} responsable, as! mismo
ne estd definide el mecanisme
especificc de verificacién para
garantizar la entrega de
decumentacion a los abogados.

Puede suceder la no
recuperacion de la
cartera por cobro
toactivo,

Disedar un controt
efective de prescripcion
de titulos

Sin Avance

No se reperta avance por parte del
preceso.

Puede suceder que se
astablezcan
necesidades
inexistente ¢ se
beneficien a
proveedores en
particular

Seguir Verificando la
Documentacign,

Se debe tener en cuenta el Plan Anual de
Adquisiciones, estudios previes, Publicidad en
Secop, se realizan filiros para qgue la
documentacion que debe tener cada contrato o
proceso esté de acuerdo al CHEK- LIST, El filtro
estd en Direccién y con el auxiliar William Yesid
Nife.

Tenigndo en cuenta los hallazges
emitidos por parte de la contraloria
de Bogotd frente a la calidad la
informacién  contenida en las
carpetas de los contratos, se puede
cancluir que no se esta verificando
de manera adecuada o que el
mangje de la informacidn contenida
en los contratos no es el pertinente.
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RECOMENDACION DE LA OFICINA DE CONTROL INTERNO

Se recomienda a la Oficina Asesora Juridica el registro de las acciones de mejora
preventivas ante la Oficina de Control Interno, asi como la ejecucién y el seguimiento
permanente a las acciones de mejora definidas.

FONCEP Sede Principal: ¥
Carrera 6 No 14-98 Edificio Condominio T

Parque Santander - Torre A

Conmutador: 307 62 00 HU(G‘7 ANA

www . foncep.qov.co
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PROCESO GESTION TECNOLOGIA DE LA INFORMACION

Riesgo Acciones Avances Evaluacién Oficina de Control Interno
Se han desarrollado los estudios de mercado y/o En la Matriz de Riesgos no se define accidn
Puede suceder que no se contrataciones de los servicios de mesa de ayuda (N/A} sobre la cual la Oficina de Gontrol Intemo
cumplan las metas y N/A {contrato 101 de! 2014}, Parque computacional, SAN | pueda hacer verificacién o seguimiento.

objetivos del proceso.

y operacidn en genera! de ja OIS, Estos soportan la

consecucidn de las metas propuestas para la OIS.

Puede suceder una
desactualizacion
Tecnoidgica.

Evaluacion de ta
actualizacién
fecnoldgica

Se han desarrollado los estudios de mercado de
Parque computacional, Adquisicion de SAN, para
actualizacion de fa infraestructura tecnoldgica de
FONCEP

Se evidencia mediante soportes aportados por
el proceso que se cumple con o establecido en
el avance; sin embargo, no se aporta informe
general del eslado de actualizacién tecnolégica
que permita su evaluacion.

Puede suceder que no se
salucionen las peticiones e

Evatuacién del

Se tiene una mesa de ayuda donde se resueiven

Se evidencia mediante soportes aportados gque
se vienen atendiendo los requerimientos de los
usuarios; sin embargo la accion hace referencia

?;:g;:éisstécmcos indicador todos tos RQ o incidentes reportados a la evalyacion del indicador, o cual no es
i reportade para verificacion.

. . . Se evidencian procesos de coniratacién

::ljr'?\?rﬁss#:r?zzgggetgso s€ Seguir las nSe reall_za loda la o;;eratcrgny;cogtrat_ac_:m‘)n adelantados; sin embargo no se aporta

Asesorias 1écnica_f ' politicas de 'efcesaér:ia. para plreisar_ 0dos Di e(l;\'lglos evidencia que permita  evidenciar el

¥ sequridad nformaticos que ia ity impone, 1.as qudas o cumplimiento de las politicas de seguridad

capacitacion a las areas.

problemas se resuelven mediante RQ,

frente al riesgo establecido.

Puede suceder que los
sistemas de Informacién
sean susceptibles de
pérdida, manipulacidn o
adulteracion,

Desarrollar el
SGS! en cuanto
al ftem
informatica

Se realiza Backup de la informacién a diario, para
evitar pérdidas de la informacién.

Se evidencia mediante soportes aportados por
el proceso que se viene cumpliendo fa ejecucion
de la accién establecida.

PROCESO GESTION TECNOLOGIA DE LA INFORMACION- RIESGOS DE CORRUPCION

Riesgo

Acciones

Avances

Evaluacion Oficina de Control Interno

Uso indebido de la
informacion precontractual
para el favorecimiento
propio o de un tercero

Actualizacién de protocolos
de seguridad.

Se realizan los protocolos de accesos a
los equipos mediante login y password, a
fin de salvaguardar toda ta informacion
que se tiene en los equipos de los
funcionarios.

Se evidencia 1a asignacion de usuario ¢con fa
respectiva contrasefia para conectarse, la cual
establece unos parametros de seguridad y se
debe actualizar periddicamente.

Se conciuye que se esté evitando la
materializacién de!l riesgo.

Pérdida de integridad, uso
inadecuado, indebido o no
autorizado de la
informacidn.

implementar nuevos
controles. Ajustar
pracedimientos, Plan de
adquisicion y adecuacion de
tecnolégica. Actualizacion y
divuigacion de
procedimientos.

Se realizan backups de la informacién.
Cada usuario de los sistemas de
informacion, segln procedimienio, debe
ser asignado ge acuerdo a ta soliciud del
Responsable del Area.

Se evidencid la realizacion de backups de las
Bases de datos.

No se evidenciaron los ajustes, actualizacion y
divulgacién de los procedimientos ni el Plan de
Adquisicién y adecuacién de tecnologia. Por
tanto, no se ha dado cumplimiento a todas las
acciones preventivas para evitar la
materializacion det riesgo.

Incorporacién de cadigo
malicioso y
malintencionado.

Implementar nuevos
controles. Ajustar
procedimientos. Plan de
adquisicién y adecuacion de
tecnolégica. Adquisicion de
herramientas.

Se realizo el Contrato 40 de 2015 que
tiene como objeto “adquisicion del
licenciamiento de Antivirus a fin de
asegurar el patrimonio informatico y
tangible a nivel tecnoldgico con los
nuevos avances de software para el
FOMNCEP”. Se continda con la operacidn
del Firewall Fortinet. Con estos servicios
informéticos se previene la incorporacion
de codige malicioso.

El 5 de abrit de 2015 el FONCEP suscribié e}
Contrato 40 (MIG 04 2015) con la empresa
CLUSTER DE SERVICIOS S.A.S.

No se evidenciaron los ajustes, ni el Plan de
Adquisicion y adecuacion de tecnologfa. Por
tanto, no se ha dade cumplimiento a todas las
acciones preventivas para evitar la
materializacidn del riesgo.

FONCEP Sede Principal:

Carrera 68 No 14-98 Edificio Condominio

Parque Santander - Torre A
Conmutador; 307 62 00
www.foncep.gov.co
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RECOMENDACION DE LA OFICINA DE CONTROL INTERNO

Se recomienda a la Oficina Informatica y Sistemas el registro de las acciones de mejora
preventivas ante la Oficina de Control Interno, asi como la ejecucién y el seguimiento
permanente a las acciones de mejora definidas.

FONCEP Sede Principal:
Carrera 6 No 14-98 Edificio Condominio
Parque Santander - Torre A
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PROCESO PRESTACIONES ECONOMICAS

Riesgos

Acciones

Avances

Evaluacién Oficina de
Control Interno

Puede suceder que la
Ilquidaclén de
Prestacicones
Econdmicas presente
inconsistencias.

Induceién y reinduccion

Debido a la imptementacién del Sistema de
Gestion Documental Electrénico de Archivos
- FONCEP "SigeF", las liquidaciones de las
Prestaciones Econdmicas seran avaladas a
traveés de dicho sistema, o que disminuye
ostensiblemente la posikilidad de error
humano,

No se evidenciaron las
actividades de induccion vy
reinduccién en cumplimiento de
las acciones formuladas
tendientes a evitar la
materializacién del nesgo.

No se evidencid la ejecucidn de
actividades asociadas al control
"Procedimiento de seleccidn y
evaluacion del desempefic” el
cual fue establecido para el
riesgo identificado.

Se recomienda ejecutar la

Puede suceder
inexactitud en ei
reconocimiento de la
prestacion,

La Subdireccion Técnica de
Prestaciones Econdmicas
revisa

Durante los meses de Enero a Abril de 2015,
la Subdireccién Técnica de Prestaciones
Econémicas, desarrollé |a actividad de
revision a 721 Proyectos de Actos
Administrativos generados por la STPE, la
Gerencia de Pensiones y la Gerencia de
Bonos y Cuotas Partes Pensionales,
utilizando para dicha labor a un Profesional
Especializado experto e idéneo en el tema
de recanocimiento de Prestaciones
Econémicas, resaltando que dichos actos
administrativos, ya han sido revisados por los
profesiorales con &l mismo perfil ¥ las

accion formulada,
documentarla, y revisar la
coherencia del controf
establecido, y mantener Ila
trazabilidad de las actividades
realizadas, para evitar la
materializacion def riesgo.

La Subdireccién de
Prestaciones Econdmicas

‘revisa” los proyectos de Acto
Administrativo generados por la

misma, la  Gerencia de
Pensiones y la Gerencia de
Bonos y Cuotas Partes
Pensicnales.

No se evidencié la ejecucion
de la actividad asociada al
control *aprobacién de los aclos
administrativos™ el cual fue
establecido para el riesgo
identificado.

Se recomienda documentar los

Puede suceder que se
incumpia ios términos de
pago y cobro de ias
prestaciones econdmicas.

Establecer mayor controt a los
términos

diterentes solicitudes de la Gerencia de
Bonos y Cuotas Partes Pensionales,
actualmente se realiza control sobre la
gestion realizada por los funcionarios,
requiriendo de manera periddica la
presentaci6én de informes de las actividades
realizadas, asf como de aquellas que se
encuentren pendientes por gestionar,
atendiendo de esta manera a los procesos
de cobre y page de bonos y cuotas partes
establecidos, evitando la posible prescripcion
de los valores por cobrar como el pago
injustificado de intereses.

Se anexa copia del correo enviado a los
funcionarios de la Gerencia fecha 05 de
Mayo del presente afio, solicitando la
informacién correspondiente a la gestion
realizada para el mes de Abrit de 2.015 yse
adjunta copia de algunos informes
presentados en atencién a_dicha solicitud.

mismas funciones en tas respectivas controles establecidos, y

Gerencias; ademas de [a revisidn gue realiza | mantener la trazabilidad de las

cada unc de los Gerentes. actividades realizadas, para
evitar la materializacién del
resgo.

Debido a que Ias alertas del aplicativo SIGEF | La Gerencia de Bonos y Cuotas

no han sido activadas para el control de las Partes solicité con plazo

perentorio a los tuncionarios de
la dependencia el envie del
Informe de Gestién realizada a
cada una de 1as entidades
corespondients  a  abrl de
2015,

Se recomienda revisar y aplicar
el control establecido, de igual
forma, mantener la trazabilidad
de |as actividades realizadas,
para evitar fa materializacion
del riesgo.

FONCEP Sede Principal:

Carrera 6 No 14-98 Edificio Condeminio
Parque Santander - Torre A
Conmutador: 307 62 00

www.foncep.gov.co
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Puede suceder una
indebida

notificacion o
comunicacion de ios
actos administratives

Establecer
instructivos de
las actividades
del procedimiento

Este riesgo esta ascciado al procedimiento
de Atencién al Ciudadang

No se reporta avance de la
accion de mejora, manifiesta la
sefiora Subdirectora que el
riesgo  no  corresponde  al
Proceso de Prestaciones
Econdmicas, por lo cual se
solicita a la Oficina Asesora de
Planeacion, revisar  dicha
situacidn con la Subdireccion.

Puede suceder que no se
inserte un documento
Indispensable dentro del
expediente o carpeta de
gestidn.

Establecer el
Control con ias
TRD

Este riesgo esta asociado al procedimiento
de Gestion Documental.

No se reporia avance, de ia
accidn de mejora, manifiesta la
sefiora Subdirectora que el
riesgo  nho  corresponde  al
Proceso  de Prestaciones
Econdmicas, por lo cual se
solicta a la  Oficina de
Planeacion, revisar  dicha
situacion con la Subdireccidn.

FONCEP Sede Principal:

Carrera 6 No 14-98 Edificio Condominic

Parque Santander - Torre A
Conmutador: 307 62 Q0

www foncep.gov.co
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PROCESO PRESTACIONES ECONOMICAS —RIESGOS DE CORRUPCION

Riesgos

Acciones

Avances

Evaluacién Oficina de
Control Interno

Favorecimiento a un
tercero que representa
beneficio a un servidor

en la sustanciacion y
liquidacién de prestaciones
econdmicas

Aplicar medidas de control
acerdes con las aclividades a
realizar en el procesoc de
reconccimiento.

Se tienen establecidos los controles
necesarios para que éste riesgo no se
presente. Dichos controles, se encuentran
determinados en cada uno de los
procedimientos estructurados en [a
Subdireccidn Técnica de Prestaciones
Econémicas vy en las Gerencias de
Pensiones y Bonos y Cuotas Partes
Pensionales, con el fin de realizar el estudio
de cada una de las Prestaciones
Econdmicas selicitadas ante la entidad,
tendiente a su reconocimiento; al igual que
la verificacion de la informacicn
suministrada por e} peticionario tanto al
inferior de la entidad como frente a otras
entidades.

Las gefencias de Pansiongs y
de Bonos Cuotas Partes
actualizaron los procedimientos
donde se establecen puntos de
control.

El proceso Prestaciones Econémicas
actualizé los procedimientos de las
Gerencias de Pensiones y Bonos y
Cuotas Partes los cuales contienen
puntos de control.

Se evidencio que en la Matriz de
Riesgos de Corrupcidn publicada en
la pagina web del FONCEP se
meluyen unicamente riesgos
correspondientes a Pensiones, por
tanto, se recomienda revisar e
identificar los fesgos que sean
competencia del proceso, realizar
las actividades asociadas a los
controles establecidos para evitar la
materializacion del resgo.

Pémdida de integridad, uso
inadecuado, indebido ¢ no
Autorizado de la
informacién.

Implementacién de un aplicativo
para el manejo y control de
documentacion.

Se efectud la Digitalizacidn de los
expedientes Pensionales. Se implementd el
Sistema de Gestidn Documental Electrénico
de Archives - FONCEP "SigeF™. De igual
forma la Direccién General impartic
instrucciones refefente a la prohibicién de
copiar, guardar, imprimir o reproducir
informacién de los expedientes pensionales
fanto fisicos como digitales, para lo cual
ordend a la Oficina de Informatica y
Sistemas realizar el respeciivo blogqueo en
el sistema a los mencionados permisos.

De acuerdo con el reporte del

responsable del procese 58
evidencia que se  estan
realizando las actividades

asociadas al contrel establecide
para ¢l riesgo identificado.

Se recomienda revisar el
Indicador formulado con el fin de
establecer la pertinencia de la
medicibn que se realiza vy
mantener la trazabilidad de las
actividades realizadas, para
evitar la materializacién del
riesgo v que se cumpla ef
objetivo del proceso.

RECOMENDACION DE LA OFICINA DE CONTROL INTERNO

Se recomienda a la Subdireccion de Prestaciones Econémicas el registro de las acciones
de mejora preventivas ante la Oficina de Control Interno, asi como la ejecucion y el
seguimiento permanente a las acciones de mejora definidas.

FONCEP Sede Principal:

Carrera 6 No 14-98 Edificio Condominio
Parque Santander - Torre A
Conmutador: 307 62 00

www.foncep.gov.co
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PROCESO DE CESANTIAS

Riesgos

Acciones

Avances

Evaluacién Oficina de Control
Interno

Puede suceder el no
cumplimiento det pago de
una cesantia en el
fiempo previsto para tal
fin.

Verificar mensualmente las
estadisticas de tiempos de
respuesta en el pago de cesantias.

En el mes de enero se encontraron 2 tramites
con tiempos superiores a 18 horas, &n
febrero 7, en marzo 11 y en abril 19, de un
universo de 612 tramites. Es decir que del
fotal del cesantias tramitadas entre eneroy
abril de 2015 (612), 39 superaron los tiempos
establecidos, con un procentaje del 6,37%.
Esta situacién condujo a que el tema fuera
puesto en consideracion del Comité de
Direccién del dia 21 de mayo de 2015 y se
estén coordinando acciones con archivoy
correspondencia en razén a que se
determiné en primera instancia que existe
dermora en la entrega a cesantias de los
documentos para el tramite de cesantias.

Se evidencia por parte de la Oficina de
Control Interno gue el proceso vienen
ejecutando las acciones establecidas,
que se lleva un conirel y seguimiento
permanente a las estadisticas y fiempos
de respuesta, Y cual se encuentra
decumentade en excel de manejo de!
proceso.

Puede suceder
inseguridad de la
informacién.

Seleccionar Mensualmente una
muestra aleatoria de {rémites para
verificar el cumplimiento del
procedimiento

En el mes de enero se encontraron 2 tramites
con fiempos superiores @ 18 horas, en
febrero 7, en marzo 11 y en abrii 19, de un
universo de 612 tramites. £s decir que del
total del cesantias tramitadas entre energpy
abril de 2015 (612), 38 superaron los tiempos
establecidos, con un procentaje del 6,37%.
Esta situacién condujo a que el tema fuera
puesto en consideracidn del Comité de
Direccién del dia 21 de mayo de 2015 y se
estén coordinando acciones con archivoy
cofrespondencia en razén a que se
determiné en primera instancia que existe
demora en la enirega a cesantias de los
documentos para e! frdmite de cesantias.

Se evidencia por parte de ta Oficina de
Control Interno que el proceso vienen
gjecutando las acciones establecidas,
que se lleva un control y seguimiento
permanente a las estadisticas y tiempos
de respuesta, que se toman cesantias
fuera del rango y se efectia sobre elias
un control espacial para indagar sobre el
retraso.

Puede suceder una
conducta indebida del
servidor publico.

Verificar mensualmeniie las
estadisticas de tiempos de
respuesta en el pago de cesantias.

En el mes de enero se encontraron 2 tramites
con fiempos superiores a 18 horas, en
fabrero 7, en marzo 11 y en abrii 19, de un
universo de 612 tramites, Es decir que del
total de! cesantias tramitadas entre eneroy
abril de 2015 (612), 3% superaron '0s tiempos
establecidos, con un procentaje del 6,37%.
Esta situacién condujo a que el tema fuera
puesto en consideracion del Comité de
Direccién del dia 21 de mayo de 2015 yse
estén coordinando acciones con archivoy
correspondencia en razén a que se
determiné en primera instancia que existe
demora en | entrega a cesantias de los
documentos para el tramite de cesantias.

Se evidencia por parte de la Oficina de
Contro! Interno que ef proceso vienen
ejecutando las acciones establecidas,
que se lleva un control y seguimiento
permanente a las estadisticas y tiempos
de respuesta, o cual se encuentra
documentado en excel de manejo del
proceso, que el seguimiento y contro! se
realiza de manera mensual y se
entregan informes a comités sobre e!
resultado del mismo.

RECOMENDACION DE LA OFICINA DE CONTROL INTERNO

Se recomienda la ejecucién y el seguimiento permanente a las acciones de mejora

definidas.

Se recomienda reportar a la Oficina de Control Interno las acciones de mejora preventivas
establecidas, a fin de incluirlas en el Plan de Mejoramiento Institucional.

FONCEP Sede Principal:

Carrera 6 No 14-98 Edificio Condominio
Parque Santander - Torre A
Conmutador: 307 62 00

www.foncep.gov.co
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PROCESO CESANTIAS-CORRUPCION

Riesgos

Acciones

Avances

Evaluacion Oficina de
Control Interno

Favorecimiento a un
tercero que
representa beneficio
a un servidor en el
pago de cesantias a
los afiliados,

Aplicar medidas de
contro! acordes con
las actividades a
realizar en el proceso
de pago de cesantias.

Apropiacion indebida
de recursos y
perdida financiera.

Implemertacion de la
herramienta
biometrica

Fortalecer la
herramienta del
estudio caligrafico.

Capacitacion a puntos
de atencién y
fortalecer el grupo de
seguridad.

'2013: 1.) Los procedimientos de cesantias se han revisado y

ajustado para evitar demoras que puedan generar situaciones de
riesgo. 2) Las herramientas biométricas y estudios biograficos no
se implementaran por cuanto el FONCEP es una entidad pagadora
y las entidades nominadoras son las responsables de |a
liquidacion y notificacién 3) El grupo de seguridad se ha
fortalecido asl como el equipo de cesantias. 2014: Se evidencia
que estos riesgos no se han materializado ni existe una
probabilitag de materializacion. En consecuencia se retiran del
nuevo mapa de riesgos. 2015: Se trabaja coordinadamente con
Planeacion en la estructuracién y adopcién de la nueva matriz de
riesgos considerando los nuevos procedimientos y atendiendo el
giro real del negocic de cesantlas.

Se verifica por parte de ia oficina
de controf Interno que se vienen
ejecutando algunas de las
acciones  establecidas  segln
reporie emitido por el proceso.
Que se lleva wun control
permanente a los tiempos de
respuesta en las cesantlas, que
los procedimientos fueron
actualizados y remitidos a la
oficina de planeacién para su
publicacién. Que se vienen
realizando sensibilizaciones a los
fundionarios del proceso frente a
la  responsabilidad de Ia
informaciéon y que se Ssolicitd
perfiles dentro del aplicativo a los
funcionarios del proceso. Se
recomienda reevaluar las
acciones a fin de contemplar solo
aguellas gue aporten a minimizar
ia probabilidad de ocurrencia del
riesgo

RECOMENDACION DE LA OFICINA DE CONTROL INTERNO

Se recomienda la ejecucion y el seguimiento permanente a las acciones de mejora

definidas.

Se recomienda reevaluar las acciones formuladas de forma tal que sélo queden
contempladas aquellas que contribuye a minimizar la probabilidad de ocurrencia del

riesgo.

Se recomienda reportar a la Oficina de Control Interno las acciones de mejora preventivas

establecidas, a fin de incluirlas en el Plan de Mejoramiento Institucional.

FONCEP Sede Principal:
Carrera 6 No 14-98 Edificio Condominio
Parque Santander - Torre A
Conmutador: 307 62 00
www.foncep.gov.co
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MATRIZ DE RIESGOS DE CORRUPCION

Es importante tener en cuenta lo establecido en el Manual técnico del MECI respecto a los
riesgos de corrupcion. En este sentido, la Secretaria de Transparencia de |a Presidencia
de la Reptblica, disefio una metodologia para elaborar la estrategia de lucha contrala
corrupciéon y de Atencién al Ciudadano, que debe ser implementada por todas las
entidades, dentro de esta estrategia se encuentra como elemento el mapa de riesgos de
corrupcién.

Ahora bien, se establece de igual manera que los mapas de riesgos de las entidades
deben contener los riesgos de corrupcion.

No se evidencid la consolidacion en una sola Matriz de riesgos de gestion y riesgos de
corrupcién. Es importante tener en cuenta que la ejecucion de acciones preventivas
deben incluir la aplicacién de los controles apropiados, aceptar los riesgos con
conocimiento y objetividad, siempre y cuando satisfagan claramente la politica y los
criterios de la organizacion para la aceptacion de los riesgos, y garantizar de forma
razonable que los riesgos no se materializaran, por tanto, los objetivos del proceso
cumpliran.

Se evidencia desarticulacién entre los riesgos de corrupcién establecidos en las matrices
de riesgos por procesos y los que se encuentran en la matriz de riesgos de corrupcion
publicada en la pagina web de la entidad. Esto se puede constatar al revisar los riesgos
de procesos tales como Direccionamiento Estratégico, Prestaciones Econdmicas entre
otros que no cuentan en las matrices individuales con riesgos por proceso pero en la
matriz de riesgos de corrupcidn si. Adicionalmente al confrontar ios riesgos de corrupcién
que se encuentran en las matrices individuales, estos presentan diferencia con los
formulados en la matriz de corrupcién, tal es el caso del Proceso Gestién Documental,
Proceso Tecnologia de Informacion entre otros.

6.3.1.1.5 Revisar y evaluar la eficacia de todo el proceso de administracién del
riesgo (aprobaciones impartidas por la Alta Direccion, metodologias y procesos,
base de datos y tecnologia de soporte).

Se evidencia a través de la verificacion realizada por parte de la Oficina de Control
Interno, que se han definido los controles y las medidas de tratamiento. Sin embargo
frente a los controles, se evidencia que no en todos los casos se vienen ejecutando los
mismos o han demostrado no ser efectivos para el riesgo identificado.

Se define el Manual de Gestidn del Riesgo para el FONCEP MNDE01-03, el cual fue
aprobado mediante Resolucidn 1993 de 2014, el cual determina la metodologia ara la
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gestion del riesgo en la entidad, basada en la Guia de Administracion del Riesgo emitida
por el Departamento Administrativo de la Funcion Publica en la vigencia 2011.

En la Resolucion 1993 se adopta de igual manera la Politica de Administracion del
Riesgo.

La opinion de la Oficina de Control Interno, es que a pesar de efectuarse el proceso de
IDENTIFICACION, ANALISIS Y EVALUACION, con base en la guia antes mencionada, se
debe efectuar la actualizacion con base en la guia emitida en la vigencia 2014.

6.3.1.1.6 Dentro de las auditorias regulares, obtener evidencia si el sistema de
administracién de! riesgo esta funcionando (revisién del manejo de los riesgos
clave; asi como la evaluacion de los reportes de dichos riesgos).

Dentro de las auditorias ejecutadas por parte de la Oficina de Control Interno, se han
evidenciado las observaciones y recomendaciones a los riesgos formulados por cada
proceso, dejando la anotacion que se venian evaluando matrices de riesgos formuladas
en la vigencia 2012. Se encuentran publicados informes de auditoria en la intranet y
pagina web en donde se evidencia el seguimiento a matrices de riesgos.

Asi mismo se realizan dos seguimientos especiales a matrices de riesgos con corte mayo
y diciembre de 2014, lo cuales de igual manera se encuentran publicados en la pagina
web de la entidad.

Al ser recientemente publicadas las matrices de riesgo, se evaltian mediante el presente
informe, evidenciando que se deben gestionar las acciones de mejora preventivas
enunciadas en la matriz de riesgo, acogiéndose al procedimiento de Planes de
mejoramiento (El cual se encuentra en tramite de ajuste ante la Oficina de Planeacion,
pasando a llamase acciones de mejora). Ninguna de las acciones de mejora preventivas
enunciadas en la matriz de riesgos se encuentra suscrita ante la Oficina de Control
Interno, y por tal razon no tiene establecidos, metas, indicadores, responsables y fechas
de inicio y terminacion.

6.3.1.1.7 Llevar a cabo el monitoreo de las operaciones sensibles

La oficina de Control Interno a través del programa de auditorias evalta la gestién de los
procesos de la entidad incluyendo los temas misionales y demas temas sensibles dentro
de la gestion institucional.
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7. CONCLUSIONES GENERALES

La Oficina Asesora de Planeacion adelantd el proceso de identificacién de riesgos por
procesos y de corrupcién. El procedimiento de evaluacion, seguimiento y monitoreo se
fundamenta en la planeacion estratégica se basa en metodologia del Departamento
Administrativo de !a Funcién Publica vigencia 2011.

Mediante Resolucién No. 1993 del 25 de noviembre de 2014 se adopté la politica y el
Manual de Administracion del Riesgo al interior el FONCEP. En los seguimientos y
evaluaciones realizados a las matrices de riesgos y a la ejecucion de las acciones de
mejora preventivas se evidencié la necesidad de fortalecer la apropiacion de dichos
elementos por parte de los responsables de los procesos.

Se encuentran formuladas 11 matrices de riesgos de 13 procesos definidos en el mapa de
procesos institucional.

No se viene ejerciendo un seguimiento permanente a los controles y acciones definidas
dentro de las matrices de riesgos por todos los procesos de la entidad.

No se encuentran actualizadas matrices de riesgos a la vigencia 2015.

Al suscribir actas de seguimientc a los controles, se evidencia por parte de la Oficina de
Control interno que algunos procesos no se identifican con controles o acciones definidas.

Se debe realizar revaluacion de controles y riesgos a nive! de todos los procesos, la cual
debe contar con el liderazgo de la Oficina de Planeacién.

No se encuentran reportadas las acciones de mejora preventivas producto de matrices de
riesgos a la QOficina de Control Interno a fin de que las mismas puedan ser incluidas al
plan de mejoramiento institucional.

Se evidencia desarticulacion entre los riesgos de corrupcién establecidos en las matrices
de riesgos por procesos y los que se encuentran en la matriz de riesgos de corrupcion
publicada en la pagina web de la entidad.
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8. RECOMENDACIONES

Una vez evaluada la gestion del riesgo por parte de la entidad, la Oficina de Control
Interno recomienda:

Que los lideres de los procesos revisen, socialicen e interioricen con los integrantes de su
equipo de Trabajo las Politicas de Administracién del Riesgo, las ejecuten y se realicen
revisiones periddicas a las mismas. o

Que los lideres de los procesos involucren a sus equipos de trabajo en el analisis de los
riesgos frente a los controles existentes para mitigar su impacto o probabilidad de
ocurrencia, toda vez que los miembros del equipo de trabajo son quienes apllcan los
controles y pueden dar cuenta de su efectividad.

Revisar la pertinencia y periodicidad de las acciones preventivas formuladas por cada
proceso en el mapa de riesgos institucional.

Cada proceso agende el manejo y cumplimiento de la politica de riesgos adoptada por la
entidad.

Reportar a la Oficina de Control Intemno los Informes de manejo de riesgos donde se
evidencien las estrategias para minimizar los riesgos.

Reportar de manera oportuna a la Oficina Asesora de Planeacion y a la Oficina de Control
Interno los posibles cambios o modificaciones al mapa de riesgos del respectivo proceso.

Incluir riesgos ambientales y de salud ocupacional.

Acatar la instruccion impartida por el Departamento Administrativo de la Funcidon Publica o
en relacion con el MAPA INSTITUCIONAL DE RIESGOS el cual Contiene a nivel
estratégico los mayores riesgos a los cuales esta expuesta la entidad, se afimenta con los
riesgos residuales Altos o Extrermos de cada uno de los procesos que pueden afectar ef
cumnplimiento de la misidn institucional y objetivos de la entidad. En este mapa se deberan

incluir los riesgos identificados como posibles actos de corrupcion, en cumplimiento del
articulo 73 de la Ley 1474 de 20112,

Participacién activa del equipo de trabajo en cada proceso con el fin de que todos
obtengan conocimiento para su mejor desempefio y se disminuya la probabilidad de
materializacién del riesgo.

? DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA. Guia para la administracién del riesgo. 2014,
Pag., 28
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Las politicas de administracién del riesgo deben contener los lineamientos de la direccion
con respecto al tratamiento que se le debe dar a los distintos riesgos segln su evaluacion
y valoracién®.

De acuerdo con la orientacién dada por el Departamento Administrativo de la Funcién
Publica a través de la Guia para la Administracion del Riesgo 2014, se recomienda
consolidar los riesgos de gestion de los procesos con los riesgos de corrupciéon en la
Matriz Institucional de Riesgos.

Reqgistrar y reportar las acciones de mejora preventivas producto de matrices de riesgos a
la Oficina de Control Interno a fin de que las mismas puedan ser incluidas al plan de
mejoramiento institucional.

Alinear los riesgos de corrupcién definidos en las matrices por procesos y en ka matriz de
riesgos de corrupcion y consolidarios dando cumplimiento a lo establecido en la guia de
administracion del riesgo del DAFP y el Manual técnico del MECI.

* DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA. Guia para la administracion del riesgo. 2014.
Pag., 62
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9. NORMATIVIDAD
o Constitucién Politica de Colombia de 1981 - articulo 209

¢+ Ley 87 de 1993 - Por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del Estado y se dictan otras disposiciones.

* Ley 872 de 2003 - Por la cual se crea el sistema de Gestién de la Calidad en Ia
Rama Ejecutiva del poder Publico y en otras entidades prestadoras de servicios".

» Decreto 1826 de 1994 — por el cual se reglamenta parcialmente la Ley 87 de 1993,

» Decreto 2145 de 1999 — por el cual se dictan normas sobre el Sistema Nacional de
Control Interno de las entidades y organismos de la administracién publica del orden
nacional y territorial y se dictan otras disposiciones.

+ Norma Técnica de Calidad en la Gestion Publica NTCGP 1000:2009

»  Manual Tecnico del MECI 2014 Decreto 943 de 2014

« Guia de Administracion del Riesgo-DEPARTAMENTO ADMINISTRATIVO DE LA
FUNCION PUBLICA 2014

¢ Cartila ROLES Y RESPONSABILIDADES DE LAS OFICINAS DE CONTROL
INTERNO. Departamento Administrativo def Servicio Civil.
S

VERONICA RUBIO FANDINO \ANA Roglo(o /\\m
Profesional Oficina de Control Interno Profesnonal Oficina de Control Interno

\.

BENJAMIN EDUARDO PEREZ ACOSTA
Jefe Oficina Control Intefno
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