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MANUAL DE MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

MANUAL

Gestion de Servicios Tl PROCESO

Establecer la politica general de seguridad de la Informacién, alcance, condiciones generales y
politicas adicionales, las cuales son de obligatorio cumplimiento para las personas que laboran

OBJETIVO en el FONCEP independiente de su tipo de vinculacién, alineada con la estrategia de Gobierno
en Digital, adoptadas para salvaguardar la Informaciéon como activo fundamental de la Entidad.

Inicia con la definicién del alcance de la politica, pasando por los principios,
responsabilidades e implementacién y finaliza con la definicién de otras politicas
asociadas al marco de Modelos de Seguridad y Privacidad de la Informacién (MSPI). ALCANCE A
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Decreto 2573 de 12 diciembre de 2012

A Resolucion 305 del 20 de octubre de 2008
A NORMATIVIDAD NORMA TECNICA NTC-ISO-IEC COLOMBIANA 27001

GUIA TECNICA GTC-ISO/IEC COLOMBIANA 27002
Comité institucional de gestion y desempeno No. 8 del 31 de julio de 2019 “Por medio
del cual aprueba el Manual de Modelo de Seguridad y Privacidad de la Informacion”

Activo: Se denomina activo a aquello que tiene alguin valor para la entidad y por tanto

I
debe protegerse. TERMINOLOGIA —
Administracion Remota: funcionalidad de algunos programas que permiten realizar y

ciertos tipos de acciones desde un equipo local y que las mismas se ejecuten en otro
equipo remoto.

Contingencia: modo de ser de lo que no es necesario ni imposible, sino que puede ser
o no ser el caso. En general la contingencia se predica de los estados de cosas, los
hechos, los eventos o las proposiciones.

Amenaza: son cédigos disefiados por ciberdelincuentes cuyo objetivo es el de variar el
funcionamiento de cualquier sistema informdtico, sobre todo sin que el usuario
infectado se dé cuenta.

Archivo log: grabacién secuencial en un archivo o en una base de datos de todos los
acontecimientos (eventos o acciones) que afectan a un proceso particular (aplicacién,
actividad de una red informatica, etc.). De esta forma constituye una evidencia del
comportamiento del sistema.
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Ataque: método por el cual un individuo, mediante un sistema informatico, intenta
tomar el control, desestabilizar o dafar otro sistema informatico (ordenador, red
privada, etcétera).

Confidencialidad: garantia de que la informacién personal sera protegida para que no
sea divulgada sin consentimiento de la persona. Dicha garantia se lleva a cabo por
medio de un grupo de reglas que limitan el acceso a esta informacion.

Cuenta: coleccion de informacién que indica al sistema operativo los archivos y
carpetas a los que puede tener acceso un determinado usuario del equipo, los cambios
gue puede realizar en él y sus preferencias personales, como el fondo de escritorio o el
protector de pantalla.

Cifrado: es una solucién de seguridad versatil: puede aplicarse a datos como una
contrasefa, o de forma mas amplia, a datos de un archivo o incluso a datos contenidos
en medios de almacenamiento.

Informacién: Conjunto organizado de datos procesados, que constituyen un mensaje.
Integridad: Correctitud y completitud de la informacién en una base de datos.

Confidencialidad: Es |la propiedad que impide la divulgacién de informacién a
individuos, entidades o procesos no autorizados

Disponibilidad: Es la caracteristica, cualidad o condicién de la informacién de
encontrarse a disposicidn de quienes deben acceder a ella, ya sean personas, procesos
o aplicaciones
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MSPI: Modelo de Seguridad y Privacidad de la Informacién
SGSI: Sistema de Gestion de Seguridad de la Informacion TERMINOLOGIA —
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Introduccion

La informacidn es el activo mas importante de una organizacién y adopta diferentes formas como: impresa, escrita, papel,
digital, correo electrénico, paginas web, archivos magnéticos, sistemas de informacion, videos, o conversaciones como medio
fundamental de la comunicacién del ser humano.

Por su naturaleza, importancia y disponibilidad de la informacién, cada dia estd mds expuesta a amenazas y vulnerabilidades,
por lo tanto, la seguridad de la informacion es la proteccion de la informacidn contra una amplia gama de amenazas; para
minimizar los dafios y garantizar la continuidad del negocio.

El propdsito de un Sistema de Gestidon de la Seguridad de la Informacion (SGSI), no es garantizar que no se presenten
vulnerabilidades, sino garantizar que los riesgos de la seguridad de la informacién sean conocidos, asumidos, gestionados y
minimizados por la organizacién en forma sistematica, estructurada, continua, repetible, eficiente, adaptada a los cambios que
se produzcan en la organizacién y con los soportes documentales apropiados. El SGSI protege los activos de informacién de
una organizacion, independientemente del medio en que se encuentre.

La seguridad de la informacidon se establece mediante la implementaciéon de un conjunto adecuado de politicas, procesos,
procedimientos de la organizacidn, controles, hardware y software; pero lo mas importante, mediante comportamientos éticos
de las personas.

La seguridad de la informacidén es la preservacién de los principios basicos de la confidencialidad, integridad y disponibilidad de
esta y de los sistemas implicados en su tratamiento. Estos tres pilares se definen como:

e Confidencialidad: Acceso a la informacidn por parte Unicamente de quienes estén autorizados.

e Integridad: Mantenimiento de la exactitud y completitud de la informacion y sus métodos de proceso.

e Disponibilidad: Acceso a la informacidn y los sistemas de tratamiento de esta por parte de los usuarios autorizados cuando
lo requieran.
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La direccion como maxima autoridad dentro de la organizacion, debe establecer de forma clara las lineas de actuacién y
manifestar su apoyo y compromiso incondicional a la seguridad de la informacidn, con el fin de garantizar su implementacién
en toda la organizacion y sus procesos.

El tal sentido, la Entidad en cumplimiento de las revisiones permanentes que se debe realizar a la politica y al compromiso que
tiene para el proceso de implementacién del Modelo de Seguridad y Privacidad de la Informacién (MSPI), ha expedido la
RESOLUCION No. DG—0231 - 11 JUL 2016.
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Desarrollo del Manual

1. Alcance de la politica de seguridad de la informacion

Teniendo como marco la norma técnica NTC-ISO/IEC 27001 en su versidn 2013, las politicas de seguridad de la informacién
del FONDO DE PRESTACIONES ECONOMICAS, CESANTIAS Y PENSIONES — FONCEP, estan dirigidas a:

e Todas las personas vinculadas al FONCEP como funcionario de carrera administrativa, libre nombramiento vy
remocion, provisionalidad, temporalidad, contratista y pasante; asi como al personal vinculado con firmas que
prestan servicios al FONCEP y visitantes.

e Todos los recursos y activos de informacién de la Entidad.

e Todos los procesos y procedimientos de la Entidad.

e Toda lainfraestructura tecnolégica y los Sistemas de Informacidn que soportan la funcionalidad de la Entidad y todas
las sedes fisicas de la Entidad.

2. Politica general de Seguridad de la Informaciéon

El FONDO DE PRESTACIONES ECONOMICAS, CESANTIAS Y PENSIONES — FONCEP, como entidad responsable del pago de
cesantias y reconocimiento y pago de pensiones a las servidoras y servidores publicos del Distrito Capital, con régimen de
retroactividad, afiliados al FONCEP; es consiente que la informacién es un activo fundamental para la prestacién de sus
servicios y la toma de decisiones eficientes, razén por la cual existe un compromiso expreso de protecciéon de sus
propiedades mas significativas como parte de una estrategia orientada a la continuidad del negocio, la administracién de
riesgos y la consolidacion de una cultura de seguridad al interior de la Entidad.
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Por lo tanto, todas las personas naturales y juridicas que laboran en el FONDO DE PRESTACIONES ECONOMICAS, CESANTIAS
Y PENSIONES — FONCEP, seran responsables por el cumplimiento de las politicas, controles, normas, procedimientos y
estandares vigentes respecto a la seguridad de la informacién, permitiendo a la Entidad, identificar y minimizar los riesgos
a los cuales se expone su informacién y establecer una cultura de seguridad que garantice el cumplimiento de los
requerimientos legales, contractuales y técnicos mediante la adopcién de las mejores practicas.

La Politica general de seguridad de la informacién de FONCEP se encuentra soportada por politicas, normas y
procedimientos especificos los cuales guiaran la gestién adecuada de la informacién.

3. Objetivos especificos de seguridad de la informaciéon

Para cada uno de los 114 controles contenidos en los 14 objetivos de control definidos en el Anexo A de la norma ISO-IEC-
27001-2013, se deben establecer la declaracién de aplicabilidad que permitan a la Entidad proteger su informacién; los
cuales deben ser implementados de acuerdo con las metas y objetivos relacionados en el Plan Estratégico 2016-2019.

Consciente de sus necesidades actuales el FONCEP implementar un Modelo de Seguridad y Privacidad de la Informacidn
(MSPI), como la herramienta que permite identificar y minimizar los riesgos a los cuales se expone la informacién de la
Entidad.

4. Implementacion del MSPI

Para la implementacion del MSPI, se ha incluido en el plan estratégico el proyecto denominado “Implementar el Modelo
de Seguridad y Privacidad de la Informacién (MSPI)”, y su control se realizard mediante la metodologia establecida por la

Entidad.
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5. Roles y Responsabilidades generales de la seguridad de la informacién.
La asignacion y delimitacién de responsabilidades para asegurar que se implanta y satisfacen los objetivos propuestos en la presente
Politica de Seguridad de la informacién para FONCEP; requieren del establecimiento de unas determinadas funciones encargadas de

los aspectos generales de gestién de la seguridad de la informacion.

A continuacidn, se describe el gobierno de la seguridad de la informacién para FONCEP:

— Alta Direccion

Comité de Seguridad de la
Informacion

Oficial de Seguridad de la
Informacion

Lider de Continidad de Tl

LA INORMACION
[
[

— Lideres de Procesos

RESPONSABLES DIRECTOS DE LA SEGURIDAD DE

Funcionarios, Contratistas y
Terceros

— Equipo de Continuidad de TI
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Los siguientes entes son responsables, en distintos grados, frente a la seguridad de la informacién en la Compaiiia:

Roles

Responsabilidades y Funciones

Alta Direccion

El equipo de la alta direccién y el Comité de Seguridad de la Informacidn son responsables de garantizar
que la seguridad de la informacién se aborde adecuadamente en toda la Entidad.

Cada uno de los funcionarios de la alta direccion son los responsables de velar por la proteccion de la
informacién que se gestiona en su area de acuerdo con las politicas y normas de seguridad de la
informacién del FONCEP, al igual que realizar el levantamiento de los activos de informacién de cada una
de sus areas.

La Direccion General es el duefio de la politica de seguridad de la informacién y delega las responsabilidades
de documentacion sobre seguridad de la informacion a la persona responsable de la SGSI quien se apoyara
en la Oficina de Informatica y Sistemas para las definiciones y modificaciones que pueda requerir esta
politica con el trascurso del tiempo.

Cualquier cambio a la politica deberd ser aprobado por el Director General, Duefio de Proceso Tl y Jefe de
Infraestructura y/o Oficial de Seguridad Informatica.

Velar por la aplicacion del Plan de Continuidad de Tl, asi como formular, y gestionar las modificaciones en
el mismo, y someterlas a aprobacién por parte de la Junta Directiva.

Validar los procesos criticos empresariales que se deban considerar en el Plan de Continuidad de TI, asi
como la estimacion del tiempo maximo que puede soportar la Entidad con la interrupcién del servicio,
producto del incidente que se presente.

Asegurar que se formulen, evalien, y mantengan actualizados los Planes de Continuidad de TI, por parte
de los responsables de los procesos criticos, y que se divulguen a todos los funcionarios, contratistas y
proveedores de servicios. Se entiende como plan de continuidad de TI, un plan documentado y probado
con el fin de responder ante una emergencia de manera adecuada, logrando asi el minimo impacto en la

operacion del negocio.
Garantizar que se documenten y mantengan actualizados y disponibles los procedimientos para hacer frente a un
incidente, desde que éste se presenta, hasta la restauracién o vuelta a la normalidad, tanto en lo que se refiere al
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Asegurar que las funciones y responsabilidades detalladas en los planes de continuidad de negocio, se
asignen al personal idéneo para la atencién de los incidentes. El mismo criterio se aplicara al plan de
sucesién en caso de incidentes.

Velar porque se cumpla con los planes de capacitacion al personal, tanto titular como sucesor en los roles
gue debe desempefar en caso de incidentes.

Asegurar que, como parte de los planes de continuidad, se elaboren y actualicen los planes de
comunicacion interna y externa, para aplicar cuando se presente un incidente.

Establecer el mecanismo para asegurar que se considere la opinién de los sujetos interesados en la
elaboracion de los planes.

Asegurar que se mantenga actualizada la evaluacion de proveedores de insumos para los procesos criticos
y que se evaluen periédicamente los requerimientos de repuestos en stock para esos procesos criticos.
Asegurar que los planes de continuidad incluyan en forma detallada los roles ante la presencia de un
incidente y que se realicen las pruebas de validacion y efectividad de estos planes, asi como de control del
tiempo requerido para la restauracion de las operaciones.

Asegurar que, ante cambios significativos en los procesos empresariales, se actualice el plan de continuidad
de TI.

Comité de
Seguridad de
la Informacion

Esta encargado de elaborar y actualizar las politicas, normas, pautas y procedimientos relativos a seguridad
de la informacién. También es responsable de coordinar el analisis de riesgos, planes de contingencia y
prevencion de desastres. Durante sus reuniones, el Comité efectuara la evaluacion y revisidn de la situacion
de FONCEP en cuanto a seguridad de la informacidn, incluyendo el analisis de incidentes ocurridos y que
afecten la seguridad.

El Comité de Seguridad de Informacidn de la Entidad, sera el responsable de velar por el cumplimiento del
plan de implementacién del MSPI.

El Comité debera asegurar que exista una direccién y apoyo gerencial para soportar la administracién y
desarrollo de iniciativas sobre seguridad de la informacidn, a través de compromisos apropiados y uso de
recursos adecuados en el organismo, asi como de la formulacién y mantenimiento de una politica de
seguridad de la informacion a través de todo el organismo.
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Funciones del comité.

e Coordinar la implementacion del Modelo de Seguridad y privacidad de la Informacién al interior de la
entidad.

e Revisar los diagndsticos del estado de la seguridad de la informacion en Nombre de la entidad.

e Acompaiiar e impulsar el desarrollo de proyectos de seguridad.

e Coordinar y dirigir acciones especificas que ayuden a proveer un ambiente seguro y establecer los
recursos de informacién que sean consistentes con las metas y objetivos de FONCEP.

e Recomendar rolesy responsabilidades especificos que se relacionen con la seguridad de la informacién.

e Aprobar el uso de metodologias y procesos especificos para la seguridad de la informacidn.

e Participar en la formulacién y evaluacion de planes de accién para mitigar y/o eliminar, riesgos.

e Realizar revisiones periddicas del SGSI (por lo menos una vez al afio) y segun los resultados de esta
revision definir las acciones pertinentes.

e Promover la difusidn y sensibilizacién de la seguridad de la informacidn dentro de la entidad.

e Poner en conocimiento de la entidad, los documentos generados al interior del comité de seguridad de
la informacién que impacten de manera transversal a la misma.

e Las demas funciones inherentes a la naturaleza del Comité.

Oficial de
Seguridad de
la Informacion

El Oficial de seguridad de la informacion de FONCEP o quien haga sus veces, debe definir los

procedimientos para aplicar la Politica de seguridad informatica y seleccionar los mecanismos vy

herramientas adecuados que permitan aplicar las politicas dentro del FONCEP

e Aplicar conocimientos, habilidades, herramientas, y técnicas a las actividades que permitan la
implementacién del MSPI

e |dentificar la brecha entre el Modelo de seguridad y privacidad de la informacién y la situacién de la
entidad.

e Generar el cronograma de la implementacion del Modelo de Seguridad y privacidad de la informacién.

e Planear, implementar y hacer seguimiento a las tareas, fechas, costos y plan de trabajo de los objetivos
especificos del cronograma definido.
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e Realizar un seguimiento permanente a la ejecucién de los planes de trabajo, monitoreando los riesgos
de seguridad digital y reportar al Comité de seguridad en caso de ser necesario.
e Trabajar de manera integrada con el grupo o areas asignadas

Es el encargado de dirigir y liderar todas las actividades del plan de continuidad de TI. Es responsable de
declarar la contingencia ante el escenario de interrupcidn del centro de cémputo principal, con base en las
decisiones tomadas por el Equipo de Continuidad del Negocio o en situaciones donde amerite realizar su
activacion inmediata.

Responsabilidades

J Identificar los posibles riesgos de aspectos tecnoldgicos que afectan la continuidad de la operacion
normal de la Entidad y que ponen al descubierto debilidades del plan de continuidad.
Lider de . Mantener comunicacion constante entre Coordinadores de Recuperaciéon del Negocio durante el
- estado de contingencia.
Continuidad . P . -
de TI . Entregar los reportes correspondientes al Comité Directivo sobre el estado de la recuperacion.
. Salvaguardar la confidencialidad, integridad y disponibilidad de los activos, informacion, datos y
servicios de Tl de la Entidad.
J Coordinar con el Comité Directivo, la actualizacién, mantenimiento y probar el plan de continuidad
de TI.
J Evaluar y solicitar los recursos requeridos para establecer y mantener la estrategia de recuperacion
y contingencia de la entidad.
J Monitorear los reportes sobre el estado de recuperacidn o evaluacién durante una contingencia.
J Velar por la ejecucién del debido analisis causa — raiz del evento que ocasiond la contingencia.
Son los responsables de la aprobacién de cambios o desarrollos adicionales sobre un sistema, asi como la
Lideres de definicidon de usuarios que podran acceder al sistema y los niveles de accesos otorgados a cada usuario
para el cumplimiento de sus funciones con respecto a esta aplicacion.
Procesos

Son los responsables de la identificacion y actualizacién de los activos de informacién de cada uno de los
procesos de la Entidad.
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Son todos aquellos que prestan algun servicio profesional a la Entidad y que en algunos casos tendran
acceso a la informacion y a los activos tecnoldgicos de la entidad, para la ejecucién de sus labores
. . profesionales segln los compromisos adquiridos con la Entidad.
Funcionarios, . . . . .
Contratistas Estos deben firmar un acuerdo de confidencialidad con la Entidad cuando requieran conocer, acceder o
’ | manejar informacidn confidencial o alguno de sus clientes.
Tercerosy . . . . . . .
Proveedores Es responsabilidad de toda persona vinculada como funcionario de carrera administrativa, libre
nombramiento y remocidn, provisionalidad, temporalidad, contratista o pasante; reportar los incidentes
de seguridad, eventos sospechosos y/o el mal uso de los recursos institucionales de los cuales tenga
conocimiento.
Equipo de Conformado por los lideres designados o delegados de los procesos criticos quienes son los responsables
Continuidad | de liderar y evaluar la funcionalidad de la operacién del Plan de Continuidad de Tl e informar al Lider de
de Tl Continuidad de Tl cualquier cambio que afecte las estrategias definidas en el mismo.

6. Otras politicas asociadas

Adicionalmente se definen las siguientes politicas, que determinan el comportamiento y los lineamientos que se deben
cumplir en materia de seguridad de la informacién.

6.1 Organizacion de la seguridad de la informacion
6.1.1 Objetivo

Garantizar un marco de referencia de gestion para iniciar y controlar la implementacion y la operacion de la
seguridad de la informacion dentro de la entidad y establecer los lineamientos de seguridad de la informacién
en el uso de opciones de teletrabajo y el uso de dispositivos moviles.
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6.1.2 Politica

Se debe establecer la organizacién interna y los roles para el manejo de la seguridad de la informacion,
estableciendo contactos con las autoridades y grupos de interés en la materia, a fin de poder contar con las
directrices y apoyo requerido en el proceso de implementacion del Modelo de Seguridad y Privacidad de la
Informacion.

Se debe implementar esquemas de seguridad de la informacion, en el manejo de los proyectos de la Entidad y
definir politicas y gestion de seguridad para el manejo de dispositivos méviles que se conecten a la red interna
de la Entidad y para los esquemas de teletrabajo que se implementen.

6.2 Seguridad de los Recursos Humanos.
6.2.1 Objetivo

Establecer las responsabilidades del personal en materia de Seguridad de la Informacidn, las necesidades de
capacitacion y los procedimientos de manejo de incidentes, con el objeto de reducir el riesgo de error humano,
fraude o mal uso de los bienes de informacién.

6.2.2 Politica

Desde la vinculacién del personal al FONCEP, se deben tener controles que permitan verificar la idoneidad e
identidad, ética profesional y conducta. Los términos y condiciones de empleo o trabajo deben establecer la
responsabilidad de los funcionarios, temporales, supernumerario y contratistas, por la seguridad de los activos
de informacién, que van mas alla de la finalizacién de la relacion laboral o contractual, por lo que se debe firmar
un acuerdo de confidencialidad por todas las personas vinculadas a la Entidad, independiente de su forma de
vinculacion.
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El personal vinculado al FONCEP, deben cooperar con los esfuerzos por proteger la informacion y ser
responsables de actualizarse en cada materia, asi como consultar, en caso de duda o desconocimiento de un
procedimiento formal, ya que esto no lo exonera de una accién disciplinaria que deba llevarse a cabo cuando se
incurra en violaciones a las politicas, controles o normas de seguridad.

Para la implementacién de esta politica se debe tener en cuenta entre otros los siguientes principios.
6.2.3 Funciones y responsabilidades

Todas las personas vinculadas al FONCEP como funcionario de carrera administrativa, libre nombramiento y
remocion, provisionalidad, temporalidad, contratista y pasante; deben tener claramente definidas sus funciones
y su rol y responsabilidades en cuanto a la Seguridad de la Informacién dentro de la Entidad. Adicionalmente, se
deben establecer las responsabilidades y derechos legales del empleado o contratista en cuanto a aspectos de
propiedad intelectual, proteccidon de la informacion y leyes aplicables.

6.2.4 Seleccion

Todas las personas vinculadas al FONCEP como funcionario de carrera administrativa, libre nombramiento y
remocion, provisionalidad, temporalidad, contratista y pasante; deben ser adecuadamente seleccionados, de
acuerdo con el Manual del Funciones del cargo y deben aceptar las politicas de Seguridad de la Informacién
establecidas y definidas, las cuales deben ser conocidas por el empleado o contratista en el momento de su
vinculacion. Cuando la vinculacidn se realice por intermedio de terceros, se debe especificar la responsabilidad
de ellos en el proceso de seleccién y la forma en que se debe manejar cualquier incumplimiento de los requisitos
establecidos.
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6.2.5 Términosy condiciones laborales

Existird una Clausula de confidencialidad y buen manejo de la informacidn, para todos los usuarios del Sistema
de Informacién o funcionarios del FONCEP, la cual se hara conocer al momento de hacer entrega del usuario
creado para cada uno, y se incluird de manera expresa esta cldusula en los contratos de servicio firmados con
otras empresas o con contratistas directos del FONCEP o con terceros. Este requerimiento también se debe
aplicar al caso de contratacion de personal temporal o cuando se permita el acceso a los recursos informaticos
del FONCEP a usuarios externos y se definird y asignard claramente las responsabilidades para llevar a cabo la
terminacion o el cambio a nivel laboral.

6.2.6 Responsabilidades de la Direccion

La direccidn exigird que los empleados, contratistas y usuarios externos apliquen la seguridad segun las politicas
y los procedimientos establecidos por el FONCEP.

6.2.7 Educacion, formacion y concientizacion sobre la seguridad de la informacion.

Los funcionarios del FONCEP seran entrenados y capacitados para las funciones y cargos a desempeiiar con el
fin de proteger adecuadamente los recursos y la informacién de la entidad. En los casos en que asi se establezca,
este entrenamiento debe cubrir a personal contratista, o terceros, cuando sus responsabilidades lo exijan.
Existird un programa continuo de concientizacién en seguridad de la Informacién, de forma que les permita
recibir la capacitacidon adecuada y periddica, de forma tal que se encuentre en condiciones de comprender el
alcance y contenido de las politicas de Seguridad Informatica detalladas en este documento y la necesidad de
respaldarlas y aplicarlas de manera permanente.
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6.2.8 Proceso disciplinario

Todos los incidentes de seguridad ocurridos en el FONCEP deben ser investigados con el fin de determinar sus
causas y responsables. Los procesos derivados de los reportes y andlisis de los Incidentes de Seguridad deben
ser manejados por el area encargada en el FONCEP, de acuerdo con el resultado de la incidencia.

6.2.9 Devolucion de activos

En el retiro de cualquier funcionario de la Entidad, independiente de su modalidad de vinculacién, se debe contar
con un procedimiento para garantizar que todos los activos de informaciéon manejados y asignados al funcionario
se transfieran al FONCEP y se elimine con seguridad la informacién del equipo del usuario.

Se documentard y transferird a la entidad el conocimiento que sea importante para la continuidad de las
operaciones que tenga un empleado, contratista o usuario de terceras partes.

6.2.10 Retiro de los derechos de acceso

Los derechos de acceso de todos los empleados, contratistas o usuarios de terceras partes a la informacién y a
los servicios de procesamiento de informacion se retiraran al finalizar su contratacién laboral, contrato o acuerdo
o se deben ajustar después de un cambio o traslado del funcionario.

6.3 Tratamiento de datos personales.

6.3.1. Alcance.
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La Politica de Tratamiento y Proteccion de Datos Personales presentada a continuacidn, se aplicara a todas las Bases de Datos y/o
Archivos que contengan datos personales y que sean objeto de tratamiento por el FONCEP, considerado como responsable y/o
encargado del tratamiento de los datos personales.

6.3.2. Identificacion del responsable y/o encargado del tratamiento de datos personales.

EL FONDO DE PRESTACIONES, CESANTIAS Y PENSIONES - FONCEP con domicilio en la Carrera 6 N. 14-98 Edificio Condominio Parque
Santander Torre A, Bogotd — Colombia, identificado con el nimero de identificacidn tributaria NIT 860041163-8.

Linea gratuita fuera de Bogota: 018000119929. Disponibles dias habiles de lunes a viernes 7:00 a.m. a 4:00 p.m. Jornada continua.

Linea dentro de Bogota 307 62 00 Ext. 214. Disponibles dias habiles de lunes a viernes 7:00 a.m. a 4:00 p.m. Jornada continua.
Correo electrénico: servicioalciudadano@foncep.gov.co

6.3.3. Definiciones.

e Aviso de Privacidad: Comunicacidn verbal o escrita generada por el responsable, dirigida al Titular para el tratamiento de sus
datos personales, mediante la cual se le informa acerca de la existencia de las Politicas de Tratamiento de informacion que le
seran aplicables, la forma de acceder a las mismas y las finalidades del tratamiento que se pretende dar a los datos personales.

e Base de Datos: Conjunto organizado de datos personales que sea objeto de tratamiento.

e Dato Personal: Cualquier informacién vinculada o que pueda asociarse a una o varias personas naturales determinadas o
determinables.

e Dato Sensible: Informacién que afectan la intimidad de las personas o cuyo uso indebido puede generar discriminacion (Origen
racial o étnico, orientacidn politica, convicciones filoséficas o religiosas, pertinencia a sindicatos u organizaciones sociales o
derechos humanos, datos de salud, vida sexual y biométricos)
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e Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio con otros, realice el
tratamiento de datos personales por cuenta del responsable del Tratamiento. En los eventos en que el responsable no ejerza
como Encargado de la base de datos, se identificard expresamente quién sera el Encargado.

e Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio con otros, decida
sobre la base de datos y/o el tratamiento de los datos.

e Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

e Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales como la recoleccidn,
almacenamiento, uso, circulacién o supresion.

e Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o Encargado del Tratamiento de datos personales,
ubicado en Colombia, envia la informacion o los datos personales a un receptor, que a su vez es Responsable del Tratamiento
y se encuentra dentro o fuera del pais.

e Transmision: Tratamiento de datos personales que implica la comunicacion de los mismos dentro o fuera del territorio de la
Republica de Colombia cuando tenga por objeto la realizacidn de un tratamiento por el Encargado por cuenta del responsable.

6.3.4. Tratamiento y finalidades

El tratamiento que realizard el FONCEP sera el de recolectar, almacenar, procesar, usar y transmitir o transferir (segin corresponda)
los datos personales, atendiendo de forma estricta los deberes de seguridad y confidencialidad ordenados por la Ley 1581 de 2012
y el Decreto 1377 de 2013, con las siguientes finalidades:

a. Reconocer y pagar el auxilio de cesantia correspondiente al régimen de retroactividad, a las servidoras y servidores publicos
del Distrito Capital afiliados al Fondo.

b. Pagar las obligaciones pensionales, legales y convencionales, y hacer los reconocimientos pensionales que por competencia
correspondan al Fondo de Pensiones Publicas de Bogota, D.C. cuya administracién asume, conforme a las disposiciones y
mecanismos legales establecidos en la normatividad vigente sobre la materia.
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Cuando FONCEP reciba informacién que le haya sido transferida por otras entidades debido a su solicitud le dara el mismo
tratamiento de confidencialidad y seguridad que le proporciona a la informacién producida por FONCEP.

6.3.5. Derechos del titular de los datos personales

Como titular de datos personales, se tiene derecho a:

a.

f.

g.

Acceder en forma gratuita a los datos proporcionados a FONCEP que hayan sido objeto de tratamiento.

Conocer, actualizar y rectificar su informacion frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a
error, o a aquellos cuyo tratamiento esté prohibido.

Presentar queja ante la Superintendencia de Industria y Comercio por infracciones a lo dispuesto en la Ley 1581 de 2012 y las
demas normas que la modifiquen, adicionen o complementen, una vez haya agotado el tramite de reclamo ante el responsable
o encargado del tratamiento de datos personales.

Solicitar la supresiéon del dato cuando en el tratamiento no se respeten los principios, derechos y garantias constitucionales y
legales, el cual procedera cuando la autoridad haya determinado que FONCEP en el tratamiento ha incurrido en conductas
contrarias a la Constitucion y la normatividad vigente.

Conocer la politica de tratamiento de datos de la entidad y a través de ella, el uso o finalidad que se le dara a sus datos
personales.

Identificar al responsable en FONCEP que dara trdmite y respuesta a sus solicitudes.

Los demas sefalados por el articulo 8 de la Ley 1581 de 2012.

6.3.6. Procedimiento para atencidn y respuesta a peticiones, consultas, quejas y reclamos de los titulares de datos
personales

Los titulares de los datos personales que estén siendo recolectados, almacenados, procesados, usados y transmitidos o transferidos
por FONCEP, podran ejercer en cualquier momento sus derechos a conocer, actualizar y rectificar la informacién.
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Para el efecto, se seguird el siguiente procedimiento, de conformidad con la Ley de Proteccién de Datos Personales:

a. Medios habilitados para la presentacidn de peticiones, consultas, quejas y reclamos:

FONCEP ha dispuesto los siguientes medios para la recepcion y atencion de peticiones, consultas, quejas y reclamos que
permiten conservar prueba de las mismas:

e Comunicacidn escrita dirigida FONCEP. Area de Atencién al Ciudadano, Cra 6 N2 14-98 Torre A. Piso 2. Edif. Condominio
Parque Santander

e Comunicacion telefénica: Linea gratuita nacional: 018000119929 y Conmutador: +57 (1) 307 62 00 Ext. 214. Dias habiles
de lunes a viernes 7:00 a.m. a 4:00 p.m. Jornada continua.

e Solicitud via correo electrénico: servicioalciudadano@foncep.gov.co

e Sitio Web www.foncep.gov.co

b. Atenciény respuesta a peticiones y consultas:
e ElTitular o su apoderado, podran solicitar a FONCEP:
¢ Informacion sobre los Datos Personales del Titular que son objeto de Tratamiento.
¢ Informacion respecto del uso que se le ha dado por FONCEP a sus datos personales.

Salvo norma legal especial y so pena de sancidon disciplinaria, toda peticion deberd resolverse dentro de los quince (15) dias
siguientes a su recepcion.

Cuando no fuere posible atender la peticién o consulta dentro de dicho término, se informara al interesado, expresando los
motivos de la demora y sefialando cuando se atendera su peticién o consulta, la cual en ninglin caso podra superar los cinco (5)
dias habiles siguientes al vencimiento del primer término.

c. Atencidn y respuesta a quejas y reclamos: El titular o sus apoderados, podran solicitar a FONCEP, a través de una queja o
reclamo presentado mediante los canales ya indicados:
e la correcciéon o actualizacion de la informacion.
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e Que se subsane o corrija el presunto incumplimiento a cualquiera de los deberes contenidos en la Ley de Proteccion de
Datos Personales.

La solicitud deberd contener como minimo la descripcién de los hechos que dan lugar a la queja o reclamo, la direccion y datos de
contacto del solicitante. Si la queja o reclamo se presentan incompletos, FONCEP debera requerir al interesado dentro de los cinco
(5) dias siguientes a la recepcién de la queja o reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha del
requerimiento, sin que el solicitante presente la informacién requerida, se entendera que ha desistido de la queja o reclamo.

En caso de que la dependencia que reciba la queja o reclamo no sea competente para resolverla, debera dar traslado al Area de
Atencidn al Ciudadano para que la remita al area que corresponda en FONCEP, en un término maximo de dos (2) dias habiles e
informara de lo ocurrido al interesado.

Una vez recibida la queja o reclamo completo, se incluird en la Base de Datos, en el aparte correspondiente, una leyenda que diga
“reclamo en tramite" y el motivo de este, en un término no mayor a dos (2) dias habiles. Dicha leyenda debera mantenerse hasta
gue la queja o reclamo sea resuelto.

El término maximo para atender la queja o el reclamo serd de quince (15) dias habiles contados a partir del dia siguiente a la fecha
de su recibo. Cuando no fuere posible atender la queja o el reclamo dentro de dicho término, se informara al interesado los motivos
de la demora y la fecha en que se atendera la queja o reclamo, la cual en ningln caso podra superar los ocho (8) dias habiles
siguientes al vencimiento del primer término.

6.4 Gestion de Activos de Informacion.

Ver detalle de las politicas en el documento POL-GSI-GSE001 POLITICA DE USO APROPIADO DE LOS ACTIVOS DE
INFORMACION.

6.4.1 Objetivo

Mantener un inventario de activos o bienes de informacién, asi como los propietarios y responsables de su
gestion para establecer un nivel de proteccién adecuado para los mismos.
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6.4.2 Politica

Toda la informacién sensible del FONCEP, asi como los Activos de Informacién donde ésta se almacena o procesa,
son inventariados, asignandoles un responsable y clasificarlos de acuerdo con los requerimientos de seguridad
de la informacidn y los criterios que dicte el Comité de Seguridad de la Informacion del FONCEP. A partir de esta
clasificacién se estableceran los niveles de proteccion orientados a determinar a quién se le permite el manejo
de lainformacidn, el nivel de acceso a la misma y los procedimientos para su manipulacién. La clasificacién debe
revisarse periédicamente y atender a los cambios que se presenten en la informacion o la estructura que puedan
afectarla.

Para la implementacién de esta politica se debe tener en cuenta entre otros los siguientes principios.

6.4.3 Inventario de activos

El FONCEP mantendra un inventario de los activos o bienes de Informacién, estableciendo Claramente el
propietario del activo y el valor cualitativo para cada una de sus caracteristicas de Confidencialidad, Integridad
y Disponibilidad de forma tal que permita a la organizacidn identificar sus activos y el valor e importancia de
cada uno de ellos.

6.4.4 Propiedad de los activos

Cada activo informatico estara claramente identificado y ademas debe tener un propietario asociado, quien es
el responsable de su utilizacién y administracién.

6.4.5 Uso aceptable de los activos
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Se identifica, documenta e implementan las reglas sobre el uso aceptable de la informacion y de los activos
asociados con los servicios de procesamiento de la informacion.

Clasificacion de la informacion

La informacién en el FONCEP estd clasificada de forma tal que permita a los usuarios dar buen uso de la misma,
por lo tanto, todos los usuarios deben respetar la proteccién de dicha informacion.

Se debe contar con una politica de clasificacion de la informacién, que permita identificarla, catalogarla y
documentarla de acuerdo con la criticidad de la misma dentro de la organizacidn, a las normas vigentes y la ley
de transparencia.

Los propietarios de la informacién son responsables por la clasificacion de la misma. Cada uno de ellos, es
responsable de asegurar el apropiado nivel de seguridad y proteccidn de la informacidn. La clasificacién se revisa
de manera periddica por el propietario, y la definicién debe ser aprobada por el Responsable de Area y/o Lider
Funcional y los usuarios que tengan permisos para accederla deben utilizarla estrictamente para el propdsito de
la organizacion.

Esta expresamente prohibido utilizar informacidn perteneciente al FONCEP para uso y beneficio personal.
Etiquetado y manejo de la informacion
Toda informacién en formato electrénico e impreso perteneciente al FONCEP estara debidamente identificada

mediante un roétulo o etiqueta (label), el cual permita establecer por parte del usuario la categoria de
Clasificacion del bien dentro del FONCEP. Esta identificacidon corresponde a lo expresado en el punto anterior.
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6.5 Control de acceso

Ver detalle de las politicas en el documento POL-GSI-GSE002 POLITICA DE CONTROL DE ACCESO A SERVICIOS DE TI.

6.5.1 Objetivo.

Definir las pautas generales para asegurar un acceso controlado a la informacion y a las aplicaciones de la
Entidad.

6.5.2 Politica

El acceso a la informacién y a los recursos informaticos de la Entidad debe ser solicitado y aprobado por el jefe
del area de la dependencia y asignados por la Oficina de Informatica y Sistemas, quien entregara las claves
respectivas para el adecuado uso de la informacién y los recursos.

Para la implementacién de esta politica se debe tener en cuenta entre otros los siguientes principios.

Los jefes de las areas de la Entidad son los responsables de definir los roles que se le deben asignar a cada uno
de los usuarios de su dependencia, realizar el seguimiento adecuado, solicitar las modificaciones cuando sea
necesario y el retiro cuando el usuario deje de pertenecer a la Entidad.

Los funcionarios deben dar uso adecuado de los recursos asignados (equipos de cémputo, impresoras, puesto
de trabajo, software, entre otros) y/o servicios informaticos (cuentas de usuario, carpetas compartidas, correo
electrénico institucional, intranet, internet, datos e informacion, sistemas de informacion, entre otros) de
acuerdo con las normas y procedimientos establecidos por la Entidad.
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Los funcionarios deben proteger y no transferir el usuario y la palabra clave asignado por la Entidad a otra
persona o funcionario, ni utilizar otra cuenta de usuario para el ingreso a los recursos de la Entidad y responder
por todas las operaciones efectuadas y la informacidn registrada con esta cuenta de usuario.

No se permite conectar a la red o instalar dispositivos (mdviles o fijos tales como portatiles, celulares, tabletas,
teléfonos inteligentes, enrutadores, agendas electrdnicas, puntos de acceso inaldambrico) que no sean
autorizados por la Oficina de Informatica y Sistemas.

La conexién remota a la red de area local de la Entidad debe ser hecha a través de una conexién segura y serd
solicitada por el jefe del drea que la requiera y validada y asignada por la Oficina de Informatica y Sistemas. Las
condiciones de infraestructura y de seguridad, las proporcionard la Oficina de Informatica y Sistemas. En lo
posible se debe contar con auditorias de las actuaciones realizadas con estas conexiones.

Se deben establecer los procedimientos requeridos para la implementacién de esta politica.

6.6 Criptografia

Ver detalle de las politicas en los documentos POL-GSI-GSE005 POLITICA DE SEGURIDAD DE INTERCAMBIO DE
INFORMACION y POL-GSI-GSE007 POLITICA DE CRIPTOGRAFIA.

6.6.1 Objetivo

Definir la utilizacién de medios criptogréficos adecuados para proteger la confidencialidad, autenticidad o
integridad de la informacién en los eventos que lo establezca la entidad.
6.6.2 Politica
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Para la informacién que se considere susceptible de proteger criptograficamente, ya sea de los sistemas de
informacién o que se requiera intercambiar con otras entidades; se debe garantizar la utilizaciéon de esquemas
seguros de cifrado para su conservacion o intercambio.

En caso de requerirse Se deben definir procedimientos y protocolos de cifrado y descripcidn de la informacion,
en forma segura.

6.7 Seguridad Fisica.

Ver detalle de las politicas en el documento POL-GSI-GSE003 POLITICA DE SEGURIDAD FiSICA.

6.7.1

6.7.2

Objetivo.

Prevenir el acceso no autorizado, el dafio y la interferencia de la informacién y de las instalaciones en donde se
encuentren sistemas de procesamiento de informacién del FONCEP.

Politica.

Se deben establecerse areas seguras para la gestion, almacenamiento y procesamiento de informacién en el
FONCEP; que en lo posible deben contar con protecciones fisicas y ambientales acordes a los activos que
protegen, incluyendo perimetros de seguridad, controles de acceso fisicos, controles especiales en areas de
mayor sensibilidad, seguridad de los equipos, seguridad en el suministro eléctrico y cableado, condiciones
ambientales de operacion y sistemas de contencidn, deteccién y extincion de incendios adecuados que
preserven el medio ambiente.

Para la implementacién de esta politica se debe tener en cuenta entre otros los siguientes principios.
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6.7.3 Perimetro de seguridad fisica

El FONCEP debe definir claramente las areas seguras con el fin de proteger instalaciones de procesamiento de
informacién. Para el efecto, deben ser protegidas con controles de ingreso fisico, que permitan el acceso
solamente al personal autorizado, y permitan la implementacién de mecanismos de registro de todo ingreso y
egreso de funcionarios y visitantes que deban acceder a diferentes dreas seguras establecidas en la entidad.

6.7.4 Controles de acceso fisico

El control de acceso para los funcionarios en las areas seguras se debe hacer mediante el uso de tarjetas
magnéticas de aproximacion, preferiblemente utilizando mecanismos de doble autenticacidn, acompaiiadas de
mecanismos que permitan implementar registros de auditoria de los accesos.

Todo el personal del FONCEP debe usar de forma permanente y en un lugar visible su identificacién como
funcionario o contratista.

Los visitantes deben portar en todo momento la identificacién suministrada en el control de ingreso al edificio.
Queda prohibida la permanencia de visitantes sin supervisidn en las areas seguras. En cualquier caso, las visitas
deben ser autorizadas directamente por un responsable.

Las areas Seguras deben ser definidas en un documento de caracter confidencial de uso restringido al interior
del Grupo de Seguridad, con base en los resultados del Analisis de Riesgos y Valoracién e Identificacién de
Activos.

Los medios de respaldo deben ser almacenados en zonas aisladas, separadas de las areas de procesamiento, con
control de acceso fisico restringido y protegidas contra amenazas fisicas similares a los centros de procesamiento
de informacion.
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El grupo de apoyo de la Seguridad de la Informacion debe realizar revisiones periddicas de los niveles de acceso
y privilegios establecidos, y debe actualizar los niveles definidos, de forma periddica.

Queda prohibido el almacenamiento de material o sustancias inflamables en las areas seguras, en las areas
definidas para Centros de Cémputo, y en areas consideradas de alto riesgo.

No se permite el ingreso de funcionarios, contratistas o visitantes, sin las autorizaciones correspondientes o que
no sigan el procedimiento adecuado. Se deben establecer los procedimientos de ingreso al edificio por el drea
encargada de la proteccidn de las instalaciones, y debe ser tomado como procedimiento de apoyo a esta politica.

Los funcionarios del FONCEP no deben permitir que personas desconocidas o no autorizadas atraviesen las
puertas u otras entradas con control fisico de acceso, al mismo tiempo en que lo hacen ellos, y que se pueda
evitar de esa forma su control.

Los equipos como fotocopiadoras y faxes deben estar ubicados en zonas con control de acceso restringido, y se
debe controlar su uso por parte de personal autorizado solamente, para lo cual debe existir un registro de su
utilizacion. Se debe tener especial cuidado en su uso (incluyendo las impresoras), para garantizar que no
permanezca en ellas, sin atencidn, material con informacién sensible, y que no se use papel reciclado que
contenga informacion critica o confidencial.

6.7.5 Proteccion contra amenazas externas y ambientes

Deben existir protecciones fisicas contra dafio por incendio inundacidn, terremoto, explosidn, manifestaciones
sociales y otras formas de desastre natural o artificial.

Los materiales combustibles o peligrosos se deben almacenar a una distancia prudente de las areas de seguridad.
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Los suministros a granel tales como los materiales de oficina, no se deben almacenar en un area segura.
Se deben suministrar equipos apropiados contra incendios y deben ser ubicados adecuadamente.
6.7.6 Trabajo en areas seguras

Las actividades de limpieza en las areas seguras deben ser controladas estrictamente por el responsable de la
infraestructura.

6.7.7 Areas de carga, despacho y acceso publico

Los puntos de acceso tales como las areas seguras de carga y despacho y otros puntos por donde pueda ingresar
personal no autorizado a las instalaciones de deben controlar, si es posible, aislar de los servicios de
procesamiento de informacién para evitar el acceso no autorizado.

6.7.8 Escritorios y pantalla limpia

El personal del FONCEP, debe conservar su escritorio libre de informacién propia de la entidad, que pueda ser
alcanzada, copiada o utilizada por terceros o por personal que no tenga autorizacion para su uso o conocimiento.
El personal de la Entidad debe bloquear la pantalla de su computador con el protector de pantalla designado por
la entidad, en los momentos que no esté utilizando el equipo o cuando por cualquier motivo deba dejar su puesto
de trabajo.

Al imprimir documentos de caracter publico o reservado, estos deben ser retirados de la impresora
inmediatamente.
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6.7.9 Ubicacidn y proteccién de los equipos

La infraestructura de procesamiento de datos (equipos de hardware y software, y elementos de red y
comunicaciones que se utilicen para el tratamiento de informacién) debe estar protegida de manera fisica o con
controles logicos, contra amenazas de cardcter ambiental, y de los peligros generados por accesos no
autorizados. Los dispositivos y mecanismos de proteccion deben estar alienados con base en el andlisis de
riesgos.

La red de datos debe ser protegida de accesos y conexiones fisicas no autorizadas, asi como de dafios o
interferencias que puedan afectar la integridad y disponibilidad de la informacién, mediante mecanismos fisicos
o ldgicos.

6.7.10 Servicios de suministro

Toda la red eléctrica debe ser regulada. Para el centro de Cdmputo y para algunas areas de procesamiento
debidamente identificadas, se debe instalar equipos de Suministro de Energia de Forma Ininterrumpible (UPS).

6.7.11 Seguridad del cableado

El acceso a los mddulos de cableado y a los cuartos de cableado debe ser controlado y solo podra acceder
personal autorizado.

6.7.12 Mantenimiento de los equipos

Todos los equipos de procesamiento de informacion, de transmision de datos y de soporte de la infraestructura,
elementos de red; deben contar con los contratos de mantenimiento apropiados de acuerdo con su nivel de
criticidad y a los requerimientos de disponibilidad identificados, y con una Hoja de Vida donde esté establecida
la frecuencia de revisién y mantenimiento.
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6.7.13 Seguridad de los equipos fuera de las instalaciones

Los equipos portatiles deben estar protegidos por mecanismos antirrobo o con elementos como guayas de
seguridad, en adicién a los controles ldgicos establecidos.

Cuando un equipo de cdmputo deba repararse, éste no saldra del edificio sin tener una autorizacién firmada por
parte del director del drea a la cual pertenece o estd asignado el equipo, y por el Director de Recursos Fisicos,
donde se detalle su numero de serie, marca y modelo. Se debe llevar un registro estricto con los datos de la
empresay la persona que se lleva dicho equipo. Para cualquier traslado de equipos o dispositivos que contengan
informacidén y archivos, los mismos deben ser borrados para evitar la fuga de informacién.

6.7.14 Seguridad en la reutilizacion o eliminacion de los equipos

Toda la informacion que se encuentre en equipos de usuarios y que van a ser reutilizados debe ser borrada y se
debe realizar un formateo completo de los discos y la reinstalacidn del Sistema y de las aplicaciones.

La informacion que se encuentre en otros medios y que sea desechada, debe ser destruida de acuerdo con los
niveles identificados en el proceso de analisis de riesgos, o en procesos de revision realizados por parte del Grupo
de Seguridad.

6.7.15 Retiro de propiedad

El comité de seguridad o el responsable de Seguridad Informatica debe precisar el tipo de informacidén que se
puede mantener en equipos portatiles o dispositivos removibles, aun si estos no son propiedad del FONCEP (caso
computadores personales).

No se debe retirar informacion, en ningin formato, de las instalaciones del FONCEP, sin la debida autorizacion
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previa por parte del Director de Area.
6.8 Seguridad de las Operaciones.
6.8.1 Objetivo.

Garantizar la existencia de procedimientos, registros y guias de trabajo debidamente documentados, con el fin
de asegurar el mantenimiento y operacion adecuada de la infraestructura informatica del FONCEP.

6.8.2 Politica.

Deben documentarse los procedimientos y responsabilidades de administracidn y seguridad que sean necesarios
en cada ambiente tecnoldgico y fisico, garantizando un adecuado control de cambios y el seguimiento a
estandares de seguridad que deben definirse, asi como el seguimiento a los incidentes de seguridad que puedan
presentarse. Debe buscarse una adecuada segregacidn de funciones.

Deben garantizarse una adecuada planificacién y aprobacion de los sistemas de informacién que consideren o
provean las necesidades de capacidad futura.

Deben considerarse protecciones contra software malicioso y un adecuado mantenimiento y administracién de
la infraestructura, asi como un adecuado cuidado de los medios de almacenamiento y seguridad en el
intercambio de informacién.

Para la implementacién de esta politica se debe tener en cuenta entre otros los siguientes principios
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6.8.3 Procedimientos de operacion documentados

Deben existir procedimientos, registros y guias de trabajo debidamente documentados, con el fin de asegurar el
mantenimiento y operacién adecuada de la infraestructura informatica y de Sistemas en el FONCEP. A cada
procedimiento debe tener responsable para su definicion y mantenimiento.

6.8.4 Gestion del cambio

Todo cambio a la infraestructura informatica debe estar controlado y ser realizado de acuerdo con los
procedimientos definidos por el FONCEP, con el fin de asegurar que los cambios efectuados no afecten la
disponibilidad e integridad de la informacién y los servicios.

6.8.5 Separacion de las instalaciones de desarrollo, ensayo y operacion

Para la gestion de las operaciones de los sistemas de informacién en el FONCEP, deben existir mecanismos que
permitan contar con ambientes de desarrollo, pruebas y operacion, para todos los aplicativos con los que se
cuente los archivos fuente y pruebas y operacién, para los que no se cuente con los archivos fuente.

6.8.6 Controles contra codigos maliciosos

La Infraestructura de red debe estar protegida para asegurar que no se ejecuten virus o cédigos maliciosos,
mediante la utilizacidn de un sistema de “Antivirus” para todos los equipos que formen parte de la
infraestructura del FONCEP.

El sistema de control de virus debe contar con los procesos y contratos de soporte necesarios para mantenerlo
actualizado y es responsabilidad del usuario y del Administrador de Red asegurar que el software Antivirus no
sea deshabilitado por ninglin motivo
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6.8.7 Respaldo de la informacion

Deben existir procedimientos explicitos de resguardo y recuperacion de la informacién que incluyan
especificaciones acerca del traslado, frecuencia, identificacidon y periodos de retenciéon de la misma. Estos
procedimientos deben establecer el uso de sistemas de inventario e identificacion de los medios magnéticos, la
identificacion de la informacion contenida en ellos y la ubicacidn fisica de los mismos para permitir un rdpido y
eficiente acceso a la informacién resguardada.

El procedimiento de gestiéon de copias de respaldo debe incluir los aspectos relacionados con las pruebas
periddicas de verificacion de las copias de respaldo.

Toda informacién resguardada en medios magnéticos debe almacenarse en lugares que cumplan con maximas
medidas de proteccidn, en cajas o gabinetes de seguridad y el sitio debe contar con mecanismos de deteccidn
de humo, calor y humedad, incendio y control de acceso fisico.

6.8.8 Registros del administrador y del operador

Todas las actividades de operacién realizadas por los administradores de sistemas de la infraestructura deben
estar debidamente registradas y se deben revisar periédicamente por el personal encargado para este propdsito
dentro del Grupo de Seguridad de la Informacidn.

6.8.9 Instalaciones de software en sistemas operativos y Restriccion sobre la instalacion de software

Solo personal designado por el Oficina de Informatica y Sistemas estd autorizada para instalar software o
hardware en los Pc, portatiles, servidores e infraestructura de telecomunicaciones la Entidad.
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6.9 Seguridad de las comunicaciones

6.9.1 Objetivo.
Asegurar la proteccion de la informacion en las redes y sus instalaciones de procesamiento de informacién.

6.9.2 Politica.
Deben documentarse los procedimientos y responsabilidades de administracién y seguridad que sean necesarios
en el manejo de las redes de la Entidad, garantizando un adecuado control, mantenimiento, asi como el
seguimiento a los incidentes de seguridad que puedan presentarse.
Para la implementacién de esta politica se debe tener en cuenta entre otros los siguientes principios

6.9.3 Controles de las redes

Debe existir un conjunto de controles fisicos y ldgicos para el acceso a los diferentes recursos informatico, con
el fin de garantizar el buen uso de los mismos y mantener los niveles de seguridad.

6.9.4 Seguridad de los servicios de red

Se debe garantizar el monitoreo de los elementos fisicos de la red y el trafico de informacidn que se transporta,
a fin de establecer las necesidades de los recursos, su buen desempefo y uso inadecuado de los recursos.

Los servicios de correo e internet deben ser usados por los funcionarios estrictamente para realizar actividades
de la entidad, con el cuidado de no realizar procesos masivos que afecten el desempeno de los servicios.
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6.9.5 Politicas y procedimientos para transferencia de informacién

Los intercambios de informacidn y de software se deben basar en una politica de intercambio, ejecutar segun
los acuerdos de intercambio y cumplir la legislacion correspondiente.

6.9.6 Acuerdos sobre transferencia de informacion

Para el intercambio de Informacidn con organizaciones o con usuarios externos, se debe establecer un Acuerdo
de Confidencialidad, donde queden especificadas las responsabilidades para cada una de las partes.

6.9.7 Mensajeria electronica

Cada usuario es responsable por el contenido de todas las comunicaciones que almacene o envie utilizando su
cuenta de correo electrdnico. Los usuarios no deben enviar mensajes que puedan afectar la imagen de la entidad
o generar dafio en entes externos.

Esta prohibido el uso de la cuenta de correo electrénico del FONCEP, asignada al funcionario, para efectos
personales ajenos a las funciones y actividades propias de su cargo.

Queda prohibido la descarga e instalaciéon de software o programas no autorizados desde Internet, asi como
archivos del tipo musica, video, y ejecutables en cualquier formato, sin la respectiva autorizacién del jefe de
area.
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Adquisicion, desarrollo y mantenimiento de sistemas
Objetivo
Garantizar que la Politica de Seguridad esté incorporada a los sistemas de informacion.

Politica

Se debe asegurar un adecuado analisis e implementaciéon de los requerimientos de seguridad en el software desde
su disefio, ya sea interno o adquirido y debe incluir garantias de validacién de usuarios, datos de entrada y salida,
asi como de los procesos mismos, de acuerdo con la clasificaciéon de los activos a gestionar en la herramienta.
Ademas, se estableceran controles para cifrar la informacién confidencial y se buscara evitar la posibilidad de una
accion indebida por parte de un usuario del sistema. Igualmente, se deben asegurar los archivos del sistema y
mantener un control adecuado de los cambios que puedan presentarse.

Para todos los sistemas automaticos que operen y administren informacién para el FONCEP, se deben buscar que
se pueda realizar registro de los eventos de seguridad y permitir el monitoreo de accesos indebidos e intrusiones y
la activacién de archivos de registro de auditoria (Logs), que permitan determinar y demostrar las distintas acciones
modificaciones que sufre esa informacion critica y que pueda ser evaluada y auditada por el duefio del activo de la
informacidn.

Toda la informacion utilizada y almacenada en los distintos sistemas informaticos, debe tener un responsable o
duefio directo quien es el encargado de establecer los niveles de clasificacién aplicable. Estos controles deben estar

soportados por procedimientos especificos de manejo y control de informacion.

Para la implementacién de esta politica se debe tener en cuenta entre otros los siguientes principios.
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6.10.3 Analisis y especificacion de los requisitos de seguridad

La inclusién de un nuevo producto de software en el FONCEP o control de cambio a los aplicativos existentes, debe
estar precedida de la definicion de los requerimientos funcionales, controles, registros de auditoria y caracteristicas
o especificaciones de seguridad asociados a él y a su implantacién, ademads del andlisis de riesgo y de impacto
derivado en una posible falla.

6.10.4 Procedimientos de control de cambios de los sistemas

Se debe implementar un procedimiento de control de cambio para los sistemas, que permita realizar toda la
trazabilidad de las solicitudes, los cuales deben asegurar que sélo los cambios autorizados sean implantados. Se
debe dar una aprobacion formal por parte de las areas propietarias de la informacidn (funcionalidad), para que los
programas sean implantados en los entornos de produccidon. Se debe mantener un registro de todas las
implantaciones realizadas en el ambiente de produccién para identificar quién, cuando y dénde se realizé la
instalacidn. Este procedimiento debe ser funcional para los desarrollos realizados directamente por FONCEP, como
los contratados.

El procedimiento, debe contemplar todos los pasos requeridos en el control de cambios como son: Definicion
detallada de la necesidad, solicitud, viabilidad, analisis, disefio, desarrollo, pruebas, aprobacién, documentacién e
implementacién en el ambiente de produccién; incorporando en los pasos requeridos los lineamientos y
necesidades en cuanto a la seguridad de la informacién.

6.11 Relaciones con los proveedores

Ver detalle de las politicas en el documento POL-GSI-GSE004 POLITICA DE PROVEEDORES
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6.11.1 Objetivo

Garantizar que la relacién con los proveedores este claramente definida y ajustada a las necesidades de
Seguridad de la de informacién.

6.11.2 Politica

Se debe asegurar que riesgos asociados con la tercerizacion de servicios y bienes, deben tener un adecuado
manejo de las condiciones de seguridad de la informacidn, en las fases de seleccion del tercero, contratacion,
ejecucion, finalizacidn y retiro.

Se debe contar con acuerdo de confidencialidad y niveles de servicio que permitan cumplir con las politicas
de seguridad de la informacion y realizar seguimiento permanente de su cumplimiento.

6.12 Gestion de incidentes de seguridad de la informacién
6.12.1 Objetivo.
Gestionar las incidencias que afectan a la seguridad de la Informacion.
6.12.2 Politica.

Se debe asegurar que se haga una adecuada evaluacién del impacto en el FONCEP frente a los eventos de
seguridad relevantes, en los cuales las politicas de seguridad hayan sido desatendidas o traspasadas y realizar
planes de atencion de incidentes y mejora de procesos, para aquellos eventos que resulten criticos para la
supervivencia del mismo. Estos planes deben considerar medidas técnicas, administrativas y de vinculo con
entidades externas; deben probarse y revisarse periddicamente; y deben estar articulados en todo el
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organismo con los diferentes tipos de recursos tecnoldgicos y no tecnoldgicos. La Entidad debe contar con
los procedimientos que se consideren necesarios para el reporte, control, seguimiento, recoleccién de
evidencias, solucién, mejoramiento y aprendizaje

6.13 Aspectos de seguridad de la informacidn de la gestién de continuidad de negocio

6.13.1

6.13.2
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Objetivo.

Considerar la continuidad de seguridad de la informacién en los procesos de gestion de la continuidad de
negocio de la Entidad.

Politica.

El FONCEP debe incluir los requisitos de seguridad de la informacidn en los procesos de gestidn de continuidad
de negocio en toda la organizacion.

Se debe desarrollar e implementar planes para mantener o recuperar las operaciones y asegurar la
disponibilidad de la informacién con las condiciones de calidad requeridos por la Entidad, después de Ia
interrupcion o la falla de los procesos criticos para la entidad. Dichos planes deben cumplir con los requisitos
de seguridad de la informacién definidos por las politicas de seguridad de la informacidn establecidas en este
documento.

Se debe procurar que las instalaciones de procesamiento la Entidad, cuente redundancia suficiente para
cumplir los requisitos de disponibilidad requeridos y realizar pruebas de simulacidn de varios escenarios
posibles de emergencias y lograr buscando la recuperacion de informacién en los tiempos y condiciones
definidos.
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6.14 Cumplimiento

6.14.1

6.14.2

6.14.3

6.14.4
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Objetivo.

Prevenir los incumplimientos de las leyes penales o civiles, de las obligaciones reglamentarias o contractuales
y de las exigencias de seguridad.

Politica.

Garantizar que la gestién de la seguridad dé cumplimiento adecuado a la legislacién vigente para lo cual
analizara los requisitos legales aplicables a la informacidon que se gestiona incluyendo los derechos de
propiedad intelectual, los tiempos de retencién de registros, privacidad de la informacién, uso adecuado de
recursos de procesamiento de informacién y uso de criptografia.

Para la implementacién de esta politica se debe tener en cuenta los siguientes principios.

Identificacion de la legislacion aplicable.

El FONCEP establece que, ante cualquier requerimiento o implementacion relacionada con los sistemas de
informacidn, se deben observar las leyes y regulaciones vigentes para asegurar los requisitos regulatorios que
apliquen.

Derechos de propiedad intelectual (DPI).

Deben existir controles y se deben ejecutar revisiones de su aplicacién para asegurar que se estan respetando

los derechos de propiedad intelectual del material contenido en los sistemas de informacion utilizados por la
entidad.
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Deben existir mecanismos que permitan un control estricto de las licencias de software utilizadas en Ila
Entidad, garantizando que se tenga el permiso o adquisicién necesario para su uso.

El Administrador de cada plataforma debe mantener el control de todas las licencias de software adquiridas
e instaladas.

Se deben realizar revisiones periddicas a los sistemas de informacion, servidores y estaciones de trabajo, a
fin de verificar que no se tenga instalado software no licenciado y autorizado previamente, de acuerdo con el
procedimiento de autorizacidon de software. El usuario es responsable por la instalacién y utilizaciéon de
programas no autorizados en su computador.

Proteccion de los registros de la organizacion.

Todos los registros que el lider funcional y los jefes de drea definan como importantes para el FONCEP, deben
guardarse en sitios seguros con el fin de evitar pérdidas, destruccion y falsificaciones. La solicitud debe
realizarse en forma explicita por parte del propietario de la informacién.

Proteccion de los datos y privacidad de la informacion personal.

Los registros de personal y sus datos privados establecidos por la normatividad deben almacenarse en lugar
seguro para evitar robo de informacién privada que pueda afectar la integridad de los usuarios del FONCEP.

Se debe establecer el tiempo de retencidn apropiado, determinado por la legislacién colombiana vigente,
para el almacenamiento de los registros identificados.
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6.14.7 Reglamentacion de los controles criptograficos.

Se deben utilizar controles criptograficos que cumplan todos los acuerdos, las leyes y los reglamentos
pertinentes

6.14.8 Cumplimiento con las politicas y las normas de seguridad.

Los Directivos y el Comité de Seguridad de la Informacién, debe asegurar que todas las politicas, normas,
procedimientos y estandares definidos para el FONCEP son cumplidas en su totalidad.

6.14.9 Verificacion del cumplimiento técnico.

Los sistemas de informacién del FONCEP, deben ser revisados periédicamente para verificar que cumplan con
los estandares de seguridad definidos.

Toda actividad de Auditoria debe estar planificada y acordada con el cotte de seguridad de la informacién,
previo a su ejecucion de modo que no afecte a la operatoria diaria del Sistema y evitar interrupciones graves
en toda la plataforma tecnoldgica.

6.15 Conexion Segura del Teletrabajo

Ver detalle de las politicas en el documento POL-GSI-GSE006 POLITICA DE CONEXION SEGURA DEL TELETRABAJO.

6.15.1 Objetivo.

Definira lineamientos para controlar la modalidad de Teletrabajo en sus oficinas como instrumento para
promover la modernizacidn de la organizacion, la insercién laboral, reducir el gasto en las Instituciones Publicas,
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incrementar la productividad del funcionario, el ahorro de combustibles, la proteccion del medio ambiente, y
favorecer la conciliacién de la vida personal, familiar y laboral, mediante la utilizacién de las Tecnologias de la
Informacidn y las Comunicaciones Tics

6.15.2

Carrera 6 # 14 - 98,Piso 2

Edificio Condominio
Parque Santander

Politica.

La presente politica tiene por objeto establecer los lineamientos técnicos en seguridad de la informacién
necesarios para aplicar el Teletrabajo de conformidad con las nuevas tecnologias de la Informacién y
Comunicacién desarrolladas o que lleguen a serlo dentro del FONCEP, con la finalidad de cuidar la
confidencialidad, integridad y disponibilidad de la informacién de FONCEP. Este documento formara parte de
la politica general de Teletrabajo de FONCEP.
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