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Cesantias y

De conformidad con el Plan anual de auditorias de la vigencia 2019 y dando cumplimiento
a lo dispuesto en el Decreto 1083 de 2015 “Decreto Unico Reglamentario del Sector de
Funcion Publica”. Art. 2.2.21.5.3., lo estipulado en la “Guia para la Administracion de los
Riesgos de Gestion, Corrupcion y Seguridad Digital y el Disefio de Controles en Entidades
Publicas” del DAFP y el Manual de Gestion del Riesgo del FONCEP MOI-EST-PES-002
del 27 de julio de 2018; presento el seguimiento realizado al monitoreo y materializacion
de los Riesgos Institucionales de la Entidad correspondiente al tercer trimestre de la
vigencia 2019.

OBJETIVO

Verificar el estado actual de la matriz de riesgos operacionales de la entidad, asi como
también el monitoreo realizado por los lideres de proceso y el registro de materializacion
de los mismos con corte a 30 de septiembre de 2019.

Objetivos Especificos

Realizar seguimiento a las acciones adelantadas por la primera y segunda linea de
defensa a la gestién del riesgo de la entidad para el tercer trimestre de la vigencia
2019.

Verificar la efectividad a los controles dispuestos por los lideres de proceso a los
riesgos operacionales identificados en la matriz de riesgos del FONCEP.

ALCANCE

Estado actual de la Gestion del Riesgo (monitoreo y materializacion) de la Matriz de
Riesgos registrada en el aplicativo Suit Vision Empresarial-VISION — Mddulo de Gestion
del Riesgo y Plan de Tratamiento de Riesgos al corte del 30 de septiembre de 2019.

MARCO NORMATIVO O CRITERIOS DEL SEGUIMIENTO

Decreto 1083 de 2015 “Decreto Unico Reglamentario del Sector de Funcion Publica”.
Art. 2.2.21.5.3.

Manual de Gestion del Riesgo del FONCEP MOI-EST-PES-002 del 27 de julio de 2018
Guia para la Administracion de los Riesgos de Gestién, Corrupcién y Seguridad Digital
y el Disefio de Controles en Entidades Publicas” del DAFP

FUENTE DE INFORMACION

Se verificé en el aplicativo Suit Vision Empresarial-VISION — Médulo de Gestion del
Riesgo el reporte de monitoreo y seguimiento a la materializacion de riesgos, se hizo la
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revision documental (Reportes de monitoreo y materializacion de riesgos reportados por
los responsables de los procesos, con corte 30 de septiembre de 2019, mapa de riesgos
por proceso consolidado, Plan de Tratamiento de Riesgos, e informes de seguimiento y
evaluacion realizados por la Oficina de Control Interno, en desarrollo del Programa anual
de auditorias tercer trimestre 2019, analisis y elaboracion del presente informe.

METODOLOGIA

Las técnicas de Auditoria utilizadas para detectar en forma razonable cualquier desviacion
o error en el area, proceso o actividad objeto de este andlisis, son las generalmente
aceptadas, que nos permiten analizar evaluar y cuya descripcion corresponde a:
Inspeccidén, Observacion, Confirmacion, Analisis, Comprobacion, las cuales se aplicaron a
la informacién suministrada por los responsables de los procesos involucrados y la
registrada en el aplicativo, correspondiente al monitoreo de los riesgos operacionales.

RESULTADOS

La Oficina de Control Interno presenta los resultados obtenidos del seguimiento a la
Gestion del Riesgo de la entidad, teniendo en cuenta el monitoreo realizado por los lideres
y la materializacion de los mismos dentro del periodo comprendido del 01 de julio al 30 de
septiembre de 2019.

1. Estado actual Ciclo de Gestidn del Riesgo

De conformidad con lo evidenciado en el M6dulo de Gestion del Riesgo de la herramienta
Suit VISION Empresarial se realiza andlisis general al mapa de riesgos, asi:

1.1.Matriz de riesgos Operacionales.
El FONCEP al corte del 30 de septiembre de 2019 registra en su matriz de riesgos
operacionales un total de 47 discriminado por cada uno de los 21 procesos teniendo en

cuenta las causas y sus controles, asi:

Tabla 1. Gestion del Riesgo Operacional- Tercer Trimestre 2019
Gestion del Riesgo- Operacionales Tercer Trimestre 2019

Proceso (et e Analisis HELRIEE Manejo Monitoreo
1 Planeaciér] Financiera 1 1 1 1 1
Misional
Gestion de Reconocimiento
2 y Pago de Obligaciones 2 2 2 2 2
Pensionales
3 Gestion de Cobro de 2 2 2 2 2
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Gestion del Riesgo- Operacionales Tercer Trimestre 2019

Proceso Identificad Andlisis Valoraci6 Manejo Monitoreo
0s n

Cuotas Partes
4 Gestién dg Cobro (_je > 5 2 5 2
Cartera Hipotecaria
5 Admlnlstraglon de 1 1 1 1 1
Cesantias
6 Administracion de Historia 1 1 1 1 1
Laboral
7 Planeacion Estratégica 3 3 3 3 3
8 Administracion de MIPG 1 1 1 1 1
9 Gestion de 3 3 3 3 3
Comunicaciones
10 Servicio al Ciudadano 2 2 2 2 2
11 Gestion del Talento 4 4 4 4 4
Humano
12 Gestion Contractual 7 7 7 7 7
13 Asesoria Juridica 1 1 1 1 1
14 Gestion de Funcpnamlento 1 1 1 1 1
y Operacion
15 Gestion de Servicios Tl 1 1 1 1 1
16 Gestidn Financiera 7 7 7 7 7
17 Gestién Documental 2 2 2 2 2
18 Defensa Judicial 2 2 2 2 2
19 Evaluacion Independiente 1 1 1 1 1
20 Gestién Control 1 1 1 1 1
Disciplinario
21 Gestion de JL_Jrlsdlcmon 2 > 2 > 0
Coactiva
Total 47 47 47 47 44

Fuente: Suit Vision Empresarial- VISION. Fecha corte: 30 de septiembre de 2019

Como ya se habia sefialado anteriormente en el modulo de Gestion del Riesgo del
aplicativo VISION se evidencian 47 riesgos identificados inicialmente, observando que dos
(2) riesgos se encuentran pendientes por completar la gestion del riesgo sin que se
registre reporte de monitoreo correspondiente el tercer trimestre de 2019 correspondiente
al proceso de Gestion de Jurisdiccion Coactiva.

De acuerdo con lo anterior se concluye que el 93,6% del total de riesgos operacionales
identificados en la entidad han completado el ciclo de gestion de sus riesgos con sus
respectivos monitoreos, observando que se fortalecio el ejercicio de monitoreo por parte
de los lideres de proceso en comparacion con el segundo trimestre 2019.
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Comparativo Gestion del Riesgo Operacional -FONCEP
(Il y Il Trimestre 2019)
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Fuente: Suit Vision Empresarial- VISION. Fecha corte: 30 de septiembre de 2019

1.2.Mapa de Riesgos Operacionales

Relacionado con la zona de los riesgos operacionales, a continuacion, se relaciona por
total de riesgos su ubicacion teniendo en cuenta el total de 47 riesgos operacionales
identificados en la entidad, asi:

Zona de Riesgo | Zona de Riesgo
Alta Moderada

0 9 14
Fuente: Suit Vision Empresarial- VISION. Fecha corte: 30 de septiembre 2019

Frente al mapa de riesgos del tercer trimestre de 2019 se logra observar para el corte del
30 de septiembre de 2019 que las acciones de revision y ajustes a los riesgos
operacionales mejor6 de acuerdo a que los 47 riesgos se encuentran identificados y
valorados de acuerdo con la recomendacion registrada en el informe de seguimiento a la
gestion del riesgo del FONCEP corte segundo trimestre de 2019.

1.3.Gestion del Riesgo por proceso.

En el desarrollo del presente seguimiento se tuvo en cuenta la gestion de riesgos
adelantada en el M6dulo de Gestién del Riesgo del aplicativo VISION, asi como el Plan de
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Tratamiento de Riesgos vigente durante el periodo comprendido entre el 01 de julio y el 30
de septiembre de 2019, resaltando las siguientes observaciones por proceso. Cabe
resaltar que adjunto al presente informe se relaciona anexo 1: Seguimiento Matriz de
Riesgos Operacionales corte septiembre 30 de 2019 — FONCEP, mediante la cual se
relaciona por riesgo el estado actual, seguimiento realizado por el lider de proceso y las
recomendaciones generadas por parte de la Oficina de Control Interno en cuanto hace
relacion a la efectividad de los controles.

1.3.1.Planeacioén Financiera Misional

El proceso de Planeacion Financiera Misional para el tercer trimestre de la vigencia 2019
registra el riesgo “Ineficacia en las estrategias implementadas para la optimizacion de los
recursos pensionales del FPPB y de cesantias a cargo de FONCEP”. De acuerdo con la
revision realizada se observd que el riesgo se encuentra gestionado, monitoreado y con
registro de acciones en el Plan de Tratamiento de Riesgos 2019.

Plan de Tratamiento de Riesgos:

Para la vigencia 2019 el proceso programo tres (3) acciones en el Plan de Tratamiento de
Riesgos a la fecha de corte del presente seguimiento no se evidencia reporte de
seguimiento a estas acciones. De igual forma se generaron recomendaciones por parte de
la OCI a las acciones definidas por el lider de proceso las cuales se encuentran
registradas en el Anexo 1. Seguimiento Matriz de Riesgos Operacionales corte septiembre 30 de
2019 — FONCEP.

En cuanto hace relacion al estado de la zona de riesgos del proceso se observa que el
riesgo continda en Zona Alta en comparacion con el segundo trimestre de 2019.

_ Zona de Riesgo Zona de Riesgo | Zona de Riesgo Sin
Alta Moderada Baja valorar
0 1 0 0 0
Fuente: Suit Vision Empresarial- VISION. Fecha corte: 30 de septiembre 2019

1.3.2.Gestion de Reconocimiento y Pago de Obligaciones Pensionales:

El proceso para el tercer trimestre de 2019 registra dos (2) riesgos los cuales se
encuentran gestionados y monitoreados, cabe resaltar que la OCI registra
recomendaciones en el Anexo 1. Seguimiento Matriz de Riesgos Operacionales corte septiembre
30 de 2019 — FONCERP, relacionado con la identificacion de los controles las cuales deben
ser tenidas en cuenta por parte del lider de proceso (primera linea de defensa) y la Oficina
Asesora de Planeacion (Segunda Linea de Defensa).

FONCEP - Sede Principal:
Carrera 6 Nro. 14-98 » - N
Edificio Condominio Parque Santander BOGUJ 1M
Teléfono: +571 307 62 00

www.foncep.gov.co M EJ O R

PARA TODOS




ALCALDIA MAYOR

DE BOGOTA DC.
HACIENDA

Fando de Prestaciones Econami
Cesantias y Pensiones

Plan de Tratamiento de Riesgos:

Se registran 89 acciones asociadas al Plan de Tratamiento de Riesgos 2019 de las cuales
37 se encuentran vencidas para reporte. De igual forma se generaron recomendaciones
por parte de la OCI a las acciones definidas por el lider de proceso las cuales se
encuentran registradas en el Anexo 1. Seguimiento Matriz de Riesgos Operacionales corte
septiembre 30 de 2019 — FONCEP.

En cuanto hace relacion al estado de la zona de riesgos del proceso se observa que el
riesgo contintia en Zona Baja en comparacion con el segundo trimestre de 2019.

Zona de Riesgo Zona de Riesgo Zona de Riesgo Sin
Alta Moderada Baja valorar
0 0 0 4 0

Fuente: Suit Vision Empresarial- VISION. Fecha corte: 30 de septiembre 2019

1.3.3.Gestién de Cobro de Cuotas Partes:

Los riesgos a la fecha de corte se encuentran gestionados y monitoreados cabe resaltar
qgue la OCI registra recomendaciones en el Anexo 1. Seguimiento Matriz de Riesgos
Operacionales corte septiembre 30 de 2019 — FONCEP, relacionado con la identificacion de los
controles las cuales deben ser tenidas en cuenta por parte del lider de proceso (primera
linea de defensa) y la Oficina Asesora de Planeacién (Segunda Linea de Defensa).

Plan de Tratamiento de Riesgos:

Se registran 10 acciones asociadas al Plan de Tratamiento de Riesgos 2019 de las cuales
2 acciones se encuentran vencidas para reporte por parte del lider de proceso.

En cuanto hace relacion al estado de la zona de riesgos del proceso se observa que los
riesgos contindan ubicados en zona alta y moderada en comparacion con el segundo
trimestre de 2019.

Zona de Riesgo Zona de Riesgo Zona de Riesgo Sin
Alta Moderada Baja valorar
0 1 1 0 0

Fuente: Suit Vision Empresarial- VISION. Fecha corte: 30 de septiembre 2019

1.3.4.Gestion de Cartera Hipotecaria:

Verificada la informacion registrada en la herramienta VISION se observa la gestion
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adelantada por el lider de proceso en cuanto hace relacion a la identificacion de un (1)
riesgo y la valoracion de un (1) riesgo los cuales se encuentran monitoreados, cabe
resaltar que la OCI registra recomendaciones en el Anexo 1. Seguimiento Matriz de Riesgos
Operacionales corte septiembre 30 de 2019 — FONCEP.

Plan de Tratamiento de Riesgos:

Se observa el registro de cuatro (4) acciones en el plan de tratamiento de riesgos 2019 las
cuales se encuentran gestionadas y reportadas al corte del 30 de septiembre de 2019.

En cuanto hace relacion al estado de la zona de riesgos del proceso se observa que el
riesgo continlia en zona baja.

Zona de Riesgo Zona de Riesgo Zona de Riesgo Sin
Alta Moderada Baja valorar
0 0 0 2 0

Fuente: Suit Vision Empresarial- VISION. Fecha corte: 30 de septiembre 2019

1.3.5.Administracién de Cesantias:

Verificada la informacion registrada en la herramienta VISION se observa la gestion
adelantada por el lider de proceso en cuanto hace relaciéon a la identificacién de un (1)
riesgo el cual se encuentra gestionado y monitoreado, cabe resaltar que la OCI registra
recomendaciones en el Anexo 1. Seguimiento Matriz de Riesgos Operacionales corte septiembre
30 de 2019 — FONCEP, las cuales deberan ser tenidas en cuenta por parte del lider de
proceso en pro de continuar con la mejora continua del riesgo.

No se observan acciones asociadas al Plan de Tratamiento de Riesgos 2019.

En cuanto hace relacion al estado de la zona de riesgos del proceso se observa que el
riesgo continlia en zona baja.

Zona de Riesgo Zona de Riesgo Zona de Riesgo Sin
Alta Moderada Baja valorar
0 0 0 2 0

Fuente: Suit Vision Empresarial- VISION. Fecha corte: 30 de septiembre 2019
1.3.6.Administracion de Historia Laboral Pensional:

El proceso de Administracién de Historia Laboral Pensional adelanté registra un (1) riesgo
operacional, el cual a la fecha de corte del presente seguimiento se encuentra gestionado
y monitoreado, cabe resaltar que la OCI registra recomendaciones en el Anexo 1.
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Seguimiento Matriz de Riesgos Operacionales corte septiembre 30 de 2019 — FONCEP, las cuales
deberan ser tenidas en cuenta por parte del lider de proceso en pro de continuar con la
mejora continua del riesgo.

Plan de Tratamiento de Riesgos:

Para la vigencia 2019 el proceso programé dos (2) acciones en el Plan de Tratamiento de
Riesgos las cuales se encuentran gestionadas y registradas en VISION. Cabe resaltar que
se generaron recomendaciones por parte de la OCI a las acciones definidas por el lider de
proceso las cuales se encuentran registradas en el Anexo 1. Seguimiento Matriz de Riesgos
Operacionales corte septiembre 30 de 2019 — FONCEP.

En cuanto hace relacion al estado de la zona de riesgos del proceso se observa que el
riesgo continda ubicado en zona de riesgo moderada en comparaciéon con el segundo
trimestre de 2019.

_ Zona de Riesgo Zona de Riesgo | Zona de Riesgo Sin
Alta Moderada Baja valorar
0 0 1 0 0
Fuente: Suit Vision Empresarial- VISION. Fecha corte: 30 de septiembre 2019

1.3.7.Planeacién Estratégica:

El proceso de Planeacion Estratégica al corte del presente seguimiento registra tres (3)
riesgos los cuales se encuentran gestionados y monitoreados en la herramienta VISION.
Cabe resaltar que la OCI registra recomendaciones en el Anexo 1. Seguimiento Matriz de
Riesgos Operacionales corte septiembre 30 de 2019 — FONCEP, relacionado con la
identificacion de los controles las cuales deben ser tenidas en cuenta por parte del lider de
proceso (primera linea de defensa) y la Oficina Asesora de Planeacion (Segunda Linea de
Defensa).

Plan de Tratamiento de Riesgos:

Se registran 17 acciones asociadas al Plan de Tratamiento de Riesgos 2019 las cuales se
encuentran gestionadas con corte al 30 de septiembre de 2019, sin embargo, ésta oficina
generd recomendaciones a las acciones definidas por el lider de proceso las cuales se
encuentran registradas en el Anexo 1. Seguimiento Matriz de Riesgos Operacionales corte
septiembre 30 de 2019 — FONCEP.

En cuanto hace relacion al estado de la zona de riesgos del proceso se observa que los
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riesgos se encuentran ubicados en Zona de Riesgos Residual Alta y Baja.

Zona de Riesgo Zona de Riesgo Zona de Riesgo Sin
Alta Moderada Baja valorar
0 1 0 2 0

Fuente: Suit Vision Empresarial- VISION. Fecha corte: 30 de septiembre 2019

1.3.8.Administracion del Sistema MIPG:

Resultado de la gestién adelantada por el proceso y en respuesta a las recomendaciones
generadas en el Informe de Seguimiento a la Gestion de los Riesgos del Segundo
Trimestre de 2019, se observé la modificacidon al riesgo y el registro de nuevos controles
ubicandose en Zona de Riesgo Residual Moderada.

Plan de Tratamiento de Riesgos:

Se registran 13 acciones asociadas al Plan de Tratamiento de Riesgos 2019 las cuales se
encuentran gestionadas con corte al 30 de septiembre de 2019, sin embargo, ésta oficina
generd recomendaciones a las acciones definidas por el lider de proceso las cuales se
encuentran registradas en el Anexo 1. Seguimiento Matriz de Riesgos Operacionales corte
septiembre 30 de 2019 — FONCEP.

En cuanto hace relacion al estado de la zona de riesgos del proceso se observa que el
riesgo se encuentra ubicado en Zona de Riesgo Residual Moderada.

Zona de Riesgo Zona de Riesgo Zona de Riesgo Sin
Alta Moderada Baja valorar
0 0 1 0 0

Fuente: Suit Vision Empresarial- VISION. Fecha corte: 30 de septiembre 2019

1.3.9.Gestion de Comunicaciones:

Verificada la informacion registrada en la herramienta VISION se observa el registro de
tres (3) riesgos los cuales se encuentran gestionados y monitoreados, cabe resaltar que la
OCI registra recomendaciones en el Anexo 1. Seguimiento Matriz de Riesgos Operacionales
corte septiembre 30 de 2019 — FONCEP, las cuales deberan ser tenidas en cuenta por parte
del lider de proceso en pro de continuar con la mejora continua del riesgo.

Teniendo en cuenta las observaciones generadas por la OCI en el informe de seguimiento
a la gestion del riesgo segundo trimestre de 2019, el proceso de Gestion de
Comunicaciones adelanté acciones de valoracion al riesgo “Sanciones legales por
publicacion y/o divulgacion de informacion errénea, incompleta o desactualizada en los
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canales de comunicacion de la entidad” sin embargo se registraron recomendaciones en
el Anexo 1. Seguimiento Matriz de Riesgos Operacionales corte septiembre 30 de 2019 —
FONCERP, relacionado con la identificacion de los controles las cuales deben ser tenidas en
cuenta por parte del lider de proceso (primera linea de defensa) y la Oficina Asesora de
Planeacion (Segunda Linea de Defensa).

Plan de Tratamiento de Riesgos:

Se observan 3 acciones asociadas al Plan de Tratamiento de Riesgos 2019, las cuales se
encuentran gestionadas. Se recomienda continuar con las acciones que le permitan dar
cumplimiento al Manual de Gestidon del Riesgo vigente en cuanto hace relacién con los
monitoreos periddicos requeridos con el fin de garantizar el ciclo de la gestidn de riesgos y
la presentacion de informes a las instancias establecidas. Asi como también atender las
recomendaciones generadas en el presente informe.

En cuanto hace relacion al estado de la zona de riesgos del proceso contindan ubicados
en Zona de Riesgo Baja en comparacién con el segundo trimestre de 2019

_ Zona de Riesgo Zona de Riesgo | Zona de Riesgo Sin
Alta Moderada Baja valorar
0 0 0 3 0
Fuente: Suit Vision Empresarial- VISION. Fecha corte: 30 de septiembre 2019

1.3.10. Servicio al Ciudadano:

Verificada la informacion registrada en la herramienta VISION se observa el registro de
dos (2) riesgos los cuales se encuentran gestionados y monitoreados, cabe resaltar que la
OCI registra recomendaciones en el Anexo 1. Seguimiento Matriz de Riesgos Operacionales
corte septiembre 30 de 2019 — FONCEP, las cuales deberan ser tenidas en cuenta por parte
del lider de proceso en pro de continuar con la mejora continua del riesgo.

Plan de Tratamiento de Riesgos:

Se observan 2 acciones asociadas al Plan de Tratamiento de Riesgos 2019 las cuales se
encuentran gestionadas al corte del 30 de septiembre de 2019. Se recomienda continuar
con las acciones que le permitan dar cumplimiento al Manual de Gestion del Riesgo
vigente en cuanto hace relacién con los monitoreos periddicos requeridos con el fin de
garantizar el ciclo de la gestién de riesgos y la presentacién de informes a las instancias
establecidas. Asi como también atender las recomendaciones generadas en el presente
informe.
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En cuanto hace relacion al estado de la zona de riesgos del proceso se observa que los
riesgos contindan ubicados en Zona de Riesgo Residual Baja en comparacion con el

segundo trimestre de 2019
Zona de Riesgo Zona de Riesgo Sin

Zona de Riesgo
Alta Moderada Baja valorar

0 0 0 2 0
Fuente: Suit Vision Empresarial- VISION. Fecha corte: 30 de septiembre 2019

1.3.11. Gestion del Talento Humano:

Verificada la informacioén registrada en la herramienta VISION se observa el registro de
cuatro (4) riesgos los cuales se encuentran gestionados y monitoreados, sin embargo, la
OCI registra recomendaciones en el Anexo 1. Seguimiento Matriz de Riesgos Operacionales
corte septiembre 30 de 2019 — FONCEP, relacionado con la identificacion de los controles las
cuales deben ser tenidas en cuenta por parte del lider de proceso (primera linea de
defensa) y la Oficina Asesora de Planeacién (Segunda Linea de Defensa).

Teniendo en cuenta las observaciones generadas por la OCI en el informe de seguimiento
a la gestion del riesgo segundo trimestre de 2019, el proceso de Gestion del Talento
Humano adelantd acciones de valoracion al riesgo “Incumplimientos legales derivados de
servidores desmotivados e inconformes”, sin embargo, se registraron recomendaciones
en el Anexo 1. Seguimiento Matriz de Riesgos Operacionales corte septiembre 30 de 2019 —
FONCERP, relacionado con la documentacion de los controles los cuales deben ser tenidas
en cuenta por parte del lider de proceso (primera linea de defensa) y la Oficina Asesora
de Planeacion (Segunda Linea de Defensa).

Plan de Tratamiento de Riesgos:

Se observan seis (6) acciones asociadas al Plan de Tratamiento de Riesgos 2019, los
cuales se encuentran gestionados y reportados en VISION.

En cuanto hace relacion al estado de la zona de riesgos del proceso se observa que los
riesgos continlan ubicados en Zona de Riesgo Residual Moderada y Baja en
comparacion con el segundo trimestre de 2019

Zona de Riesgo Zona de Riesgo Zona de Riesgo Sin
Alta Moderada Baja valorar
0 0 2 2 0

Fuente: Suit Vision Empresarial- VISION. Fecha corte: 30 de septiembre 2019
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1.3.12.Gestion Contractual:

El proceso registra siete (7) riesgos los cuales se encuentran gestionados y monitoreados
con corte a 30 de septiembre de 2019; sin registra recomendaciones en el Anexo 1.
Seguimiento Matriz de Riesgos Operacionales corte septiembre 30 de 2019 — FONCEP,
relacionado con la identificacion de los controles las cuales deben ser tenidas en cuenta
por parte del lider de proceso (primera linea de defensa) y la Oficina Asesora de
Planeacion (Segunda Linea de Defensa).

Plan de Tratamiento de Riesgos:

Para la vigencia 2019 el proceso program6 26 acciones asociadas en el Plan de
Tratamiento de Riesgos, al corte del 30 de septiembre se evidencia la gestién adelantada
en la herramienta VISION. La OCI registra recomendaciones en el Anexo 1. Seguimiento
Matriz de Riesgos Operacionales corte septiembre 30 de 2019 — FONCEP, relacionado con la
identificacion de los controles las cuales deben ser tenidas en cuenta por parte del lider de
proceso (primera linea de defensa) y la Oficina Asesora de Planeaciéon (Segunda Linea de
Defensa).

En cuanto hace relacion al estado de la zona de riesgos del proceso se observa que los
riesgos mantienen su ubicacion en comparacién con el primer trimestre de 2019

Zona de Riesgo Zona de Riesgo Zona de Riesgo Sin
Alta Moderada Baja valorar
0 1 3 3 0
Fuente: Suit Vision Empresarial- VISION. Fecha corte: 30 de septiembre 2019

1.3.13.Asesoria Juridica:

El proceso registra un (1) riesgo el cual se encuentra gestionado y monitoreado con corte
al 30 de septiembre de 2019. La OCI registra recomendaciones en el Anexo 1. Seguimiento
Matriz de Riesgos Operacionales corte septiembre 30 de 2019 — FONCEP, relacionado con la
identificacion de los controles las cuales deben ser tenidas en cuenta por parte del lider de
proceso (primera linea de defensa) y la Oficina Asesora de Planeacion (Segunda Linea de
Defensa).

No se observan acciones asociadas al Plan de Tratamiento de Riesgos 2019, sin embargo
el riesgo se encuentra ubicado en zona de riesgo residual Moderada por lo cual se
recomienda dar cumplimiento al Manual de Gestién del Riesgo del FONCEP Capitulo VII
Tratamiento de Riesgos-Plan de Tratamiento de Riesgos que cita: "Para los riesgos
valorados en Zona de Riesgo Moderada, Alta o Extrema, se deben formular las acciones
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orientadas al mejoramiento de los controles o a la inclusion de nuevos controles”.

En cuanto hace relacion al estado de la zona de riesgos del proceso se observa que el
riesgo se encuentra ubicado en zona moderada.
Zona de Riesgo Zona de Riesgo Sin

Zona de Riesgo
Alta Moderada Baja valorar

0 0 1 0 0
Fuente: Suit Vision Empresarial- VISION. Fecha corte: 30 de septiembre2019

1.3.14.Gestion de Funcionamiento y Operacion:

El proceso registra un (1) riesgo el cual se encuentra gestionado y monitoreado con corte
al 30 de septiembre de 2019. La OCI registra recomendaciones en el Anexo 1. Seguimiento
Matriz de Riesgos Operacionales corte septiembre 30 de 2019 — FONCEP, relacionado con la
identificacion de los controles las cuales deben ser tenidas en cuenta por parte del lider de
proceso (primera linea de defensa) y la Oficina Asesora de Planeaciéon (Segunda Linea de
Defensa).

Plan de Tratamiento de Riesgos:

Para la vigencia 2019 el proceso programé cinco (5) acciones en el Plan de Tratamiento
de Riesgos las cuales se encuentran gestionadas al corte del presente informe, sin
embargo, se generaron recomendaciones por parte de la OCI en el Anexo 1. Seguimiento
Matriz de Riesgos Operacionales corte septiembre 30 de 2019 — FONCEP, relacionado con la
identificacion de los controles las cuales deben ser tenidas en cuenta por parte del lider de
proceso (primera linea de defensa) y la Oficina Asesora de Planeacién (Segunda Linea de
Defensa).

En cuanto hace relacion al estado de la zona de riesgos del proceso se observa que el
riesgo se encuentra ubicado en zona baja.

Zona de Riesgo Zona de Riesgo Zona de Riesgo Sin
Moderada Baja valorar
0 1 0

0 0

Fuente: Suit Vision Empresarial- VISION. Fecha corte: 30 de septiembre 2019

1.3.15.Gestion de Servicios TI:

El proceso registra un (1) riesgo identificado del cual se encuentra gestionado y
monitoreados. Relacionado con la efectividad de los controles esta oficina observé que
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son efectivos y se encuentran documentados.
Plan de Tratamiento de Riesgos:

Para la vigencia 2019 el proceso programé 12 acciones en el Plan de Tratamiento de
Riesgos las cuales se encuentran gestionadas al corte del presente informe, se generaron
recomendaciones por parte de la OCl en el Anexo 1. Seguimiento Matriz de Riesgos
Operacionales corte septiembre 30 de 2019 — FONCEP, relacionado con la identificacion de las
acciones las cuales deben ser tenidas en cuenta por parte del lider de proceso (primera
linea de defensa) y la Oficina Asesora de Planeacién (Segunda Linea de Defensa).

En cuanto hace relacion al estado de la zona de riesgos del proceso se observa que el
riesgo se encuentra ubicado en zona baja.

Zona de Riesgo Zona de Riesgo Zona de Riesgo Sin
Alta Moderada Baja valorar
0 0 0 1 0
Fuente: Suit Vision Empresarial- VISION. Fecha corte: 30 de septiembre 2019

1.3.16.Gesti6on Financiera:

El proceso registra 7 riesgos de los cuales se encuentran gestionados y monitoreados con
corte al 30 de septiembre de 2019. La OCI registra recomendaciones en el Anexo 1.
Seguimiento Matriz de Riesgos Operacionales corte septiembre 30 de 2019 — FONCEP,
relacionado con la identificacién de los controles las cuales deben ser tenidas en cuenta
por parte del lider de proceso (primera linea de defensa) y la Oficina Asesora de
Planeacion (Segunda Linea de Defensa).

Plan de Tratamiento de Riesgos:

Para la vigencia 2019 el proceso programé 27 acciones en el Plan de Tratamiento de
Riesgos de las cuales 9 se encuentran vencidas para reporte de seguimiento. De igual
forma ésta oficina generé recomendaciones a las acciones definidas por el lider de
proceso las cuales se encuentran registradas en el Anexo 1. Seguimiento Matriz de Riesgos
Operacionales corte septiembre 30 de 2019 — FONCEP.

En cuanto hace relacion al estado de la zona de riesgos del proceso se observa que los
riesgos se encuentran ubicados en Zona de Riesgo Residual Alta, Moderada y Baja.

Zona de Riesgo Zona de Riesgo Zona de Riesgo Sin
Alta Moderada Baja valorar

FONCEP - Sede Principal: »
Carrera 6 Nro. 14-98 T A
Edificio Condominio Parque Santander BOGO
Teléfono: +571 307 62 00

www.foncep.gov.co M EJ o R

PARA TODOS




ALCALDIA MAYOR

DE BOGOTA DC.
HACIENDA

Fando de Prestaciones Econami
Cesantias y Pensiones

0 1 5 1 \ 0
Fuente: Suit Vision Empresarial- VISION. Fecha corte: 30 de septiembre 2019

1.3.17.Gestiéon Documental:

El proceso registra 2 riesgos los cuales se encuentran gestionados y monitoreados con
corte a 30 de septiembre de 2019. La OCI registra recomendaciones en el Anexo 1.
Seguimiento Matriz de Riesgos Operacionales corte septiembre 30 de 2019 — FONCEP,
relacionado con la identificacion de los controles las cuales deben ser tenidas en cuenta
por parte del lider de proceso (primera linea de defensa) y la Oficina Asesora de
Planeacion (Segunda Linea de Defensa).

Plan de Tratamiento de Riesgos:

Para la vigencia 2019 el proceso programé una (1) accion en el Plan de Tratamiento de
Riesgos la cual se encuentra gestionada.

En cuanto hace relacion al estado de la zona de riesgos del proceso se observa que el
riesgo se encuentra ubicado en zona baja.

Zona de Riesgo Zona de Riesgo Zona de Riesgo Sin
Alta Moderada Baja valorar
0 0 0 2 0
Fuente: Suit Vision Empresarial- VISION. Fecha corte: 30 de septiembre 2019

1.3.18.Defensa Judicial:

El proceso registra 2 riesgos los cuales se encuentran gestionados y monitoreados al
corte del presente seguimiento. La OCI registra recomendaciones en el Anexo 1.
Seguimiento Matriz de Riesgos Operacionales corte septiembre 30 de 2019 — FONCEP,
relacionado con la identificacion de los controles las cuales deben ser tenidas en cuenta
por parte del lider de proceso (primera linea de defensa) y la Oficina Asesora de
Planeacion (Segunda Linea de Defensa).

Plan de Tratamiento de Riesgos:

Para la vigencia 2019 el proceso programoO 7 acciones en el Plan de Tratamiento de
Riesgos, a la fecha de corte del presente seguimiento se evidencia reporte con corte al 30
de septiembre de 2019.

En cuanto hace relacion al estado de la zona de riesgos del proceso se observa que los
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riesgos se encuentran ubicados en zona de riesgo residual alta.

Zona de Riesgo Zona de Riesgo Zona de Riesgo Sin
Alta Moderada Baja valorar
0 2 0 0 0

Fuente: Suit Vision Empresarial- VISION. Fecha corte: 30 de septiembre 2019

1.3.19.Evaluacién Independiente:

El proceso registra 1 riesgo operacional el cual se encuentra monitoreado con corte a 30
de septiembre de 2019.

El proceso de Evaluacion Independiente no registra acciones en Plan de Tratamiento de
Riesgos 2019 teniendo en cuenta que se encuentra en Zona de Riesgo Baja.

En cuanto hace relacion al estado de la zona de riesgos del proceso se observa que el
riesgo se encuentra ubicado en zona baja.

Zona de Riesgo Zona de Riesgo Zona de Riesgo Sin
Alta Moderada Baja valorar
0 0 0 1 0

Fuente: Suit Vision Empresarial- VISION. Fecha corte: 30 de septiembre 2019
1.3.20.Gestidn de Control Disciplinario:

El proceso registra 1 riesgo el cual se encuentra identificado, valorado y monitoreado. La
OCI registra recomendaciones en el Anexo 1. Seguimiento Matriz de Riesgos Operacionales
corte septiembre 30 de 2019 — FONCEP, relacionado con la documentacion de los controles
las cuales deben ser tenidas en cuenta por parte del lider de proceso (primera linea de
defensa) y la Oficina Asesora de Planeacién (Segunda Linea de Defensa).

Plan de Tratamiento de Riesgos:

Para la vigencia 2019 el proceso programé ocho (8) acciones en el Plan de Tratamiento
de Riesgos de las cuales se encuentran tres (3) acciones vencidas. De igual forma ésta
oficina gener6 recomendaciones a las acciones definidas por el lider de proceso las
cuales se encuentran registradas en el Anexo 1. Seguimiento Matriz de Riesgos Operacionales
corte septiembre 30 de 2019 — FONCEP.

En cuanto hace relacion al estado de la zona de riesgos del proceso se observa que el
riesgo se encuentra ubicado en zona baja.
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_ Zona de Riesgo Zona de Riesgo | Zona de Riesgo Sin
Alta Moderada Baja valorar
0 0 0 1 0
Fuente: Suit Vision Empresarial- VISION. Fecha corte: 30 de septiembre 2019

1.3.21.Gestion de Jurisdiccion Coactiva:

El proceso registra 2 riesgos, sin embargo, al corte del 30 de septiembre no se observé
informe de monitoreo a los controles definidos por lo cual se recomienda dar cumplimiento
al Manual de Gestion del Riesgo del FONCEP en cuanto hace relacién a las
responsabilidades la primera linea de defensa referente a la realizacion del monitoreo
permanente de los riesgos.

En cuanto hace relacion al estado de la zona de riesgos del proceso se observa que el
riesgo se encuentra ubicado en zona moderada.

_ Zona de Riesgo Zona de Riesgo | Zona de Riesgo Sin
Alta Moderada Baja valorar
0 2 0 0 0
Fuente: Suit Vision Empresarial- VISION. Fecha corte: 30 de septiembre 2019

Modificaciones a los Riesgos Operacionales
Resultado de la verificacion realizada la Oficina de Control Interno evidenciaron
modificaciones a los riesgos, asi como también la modificacién adicién y eliminacion de

controles durante el tercer trimestre de 2019, cambios que se relacionan a continuacion:

Tabla 2. Modificaciones Riesgos Operacionales- Tercer Trimestre 2019

Proceso \ Modificacién \ Observacion
Gestion de Cobro de Cartera Riesgo: Recaudo bajo o Se modificaron los controles
Hipotecaria inexistente de la  cartera pasando de 2 a1l en comparacion
hipotecaria del FAVIDI. con el segundo trimestre de 2019.

(Il Trimestre: 1. Actualizacion de
datos y contacto con el deudor. 2.
Verificar los pagos periédicos,
registrarlos y reportarlos a
contabilidad) (lll trimestre: 1.
Realizar seguimiento al
cumplimiento de obligaciones)
Administracion del Sistema de Modificacién de la identificacion Se modifica la identificacion del

MIPG del riesgo: riesgo operacional del proceso
Il Trimestre: asi como también se adicionan
Sanciones Legales por la cinco (5) controles para el tercer
desarticulacion de los trimestre en comparacion con el
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Modificacion

Observacion

mecanismos de seguimiento y segundo trimestre de 2019 (un

control del desempefio de los
procesos para la implementacion
y mejora continua de MIPG.

Il Trimestre: Desarticulacion de
los mecanismos de seguimiento y
control del desempefio de los
procesos para la implementacion
y mejora continua de MIPG

control)

Gestion de Comunicaciones

Riesgo: Sanciones legales por
publicacion y/o divulgacion de
informacion errénea, incompleta o
desactualizada en los canales de
comunicacioén de la entidad

Se realizé la valoracion del riesgo
en el tercer trimestre de 2019
identificando tres (3) controles el
dia 16 de agosto de 2019 en
VISION.

Gestion del Talento Humano

Riesgo: Incumplimientos legales
derivados de servidores
desmotivados e inconformes

Se realizé la valoracion del riesgo
en el tercer trimestre de 2019
identificando un (1) control
“Encuesta de Felicidad para

los estudios previos y/o pliegos
de condiciones, en el analisis del
sector 0o en las especificaciones
de los procesos de contratacion.

prevenir funcionarios
desmotivados e inconformes.”
Gestién Contractual Riesgo: Deficiencia o errores en Se elimina el control

“Contratacion de personal idoneo”
y “Revision de los estudios
previos” el dia 27 de septiembre
de 2019

Gestion Contractual

Riesgo “Suspensioén o retrasos de
los procesos de contratacion”

Se modifican los controles:

I Trimestre “Capacitacion
Estudios Previos” y “Contratar
personal idoneo”

Il Trimestre “Creacién de
Instructivos para la elaboracién
de estudios previos” y
“Acompafiamiento en la
elaboracioén de estudios previos”

Gestién Financiera

Riesgo “Omision o inexactitud de
la informacién en la rendicién de
cuentas a partes interesadas”

Se elimina en el tercer trimestre el
control “Elaborar formato de
seguimiento de rendicion de
cuentas con soporte por informe.”

Fuente: Suit Vision Empresarial- VISION. Fecha corte: 30 de septiembre 2019

De acuerdo con lo anterior la OCI mediante correo electronico el dia 21 de octubre de
2019 la OCI solicité a la Oficina Asesora de Planeacion se remitiera el registro de los
cambios realizados a los riesgos operacionales durante el tercer trimestre de 2019, de
acuerdo con esto la OAP el dia 25 de octubre dio respuesta informando que no se habian
hecho cambios a los riesgos ya identificados teniendo en cuenta el ultimo seguimiento
realizado por lo cual la OCI recomienda a la Oficina Asesora de Planeacién establecer
los lineamientos necesarios que permitan dejar la totalidad de las justificaciones vy
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registros de las modificaciones o inactivaciones que se les realice a los riesgos y
socializar a la primera linea de defensa (lideres de proceso) con el fin de que sea aplicado
para proximas ocasiones, cabe resaltar que la esta recomendacion se habia consignado
en el Informe de Seguimiento a la Gestion del Riesgos del FONCEP correspondiente al
segundo trimestre de 2019.

Resultado de los Informes de Seguimiento a la Gestion de los Riesgos Operacionales
radicados mediante 1D208658 del 21 de mayo de 2018, 1D227208 del 31 de agosto de
2018, 1D254219 del 29 de enero de 2019, ID271692 del 30 de abril de 2019 y 1D289101
del 31 de julio de 2019 y publicados en la pagina web de la entidad mediante el link
http://lwww.foncep.gov.co/transparencia/control/reportes-control-interno, informes en los
gue se generaron y se registraron observaciones y recomendaciones a la primera y
segunda linea de defensa, la Oficina de Control Interno sigue evidenciando las siguientes
problematicas, que no han sido resueltas a la fecha del presente seguimiento:

Tabla 3. Observaciones y recomendaciones reiteradas por la OCI sin solucién por parte de los lideres
de proceso

Observacion y/o Recomendacion Proceso(s)

Los controles no se encuentran documentados (procedimientos,
formatos, instructivos, etc.)

El registro de acciones como “actualizacion de procedimientos”,
“ajustes tecnoldgicos”, “Capacitaciones”, “Socializaciones”, “remision
de comunicaciones”, entre otros se encuentran definidos como
controles, cuando en realidad corresponden a acciones que podrian

enmarcarse en el plan de tratamiento de riesgos.

Gestién del Talento Humano
Gestién Financiera

Gestion de Control Disciplinario.
Gestion de Reconocimiento y Pago
de Obligaciones Pensionales
Gestion de Cobro de Cuotas
Partes

Administracion de MIPG
Planeacién Estratégica

Gestion de Comunicaciones
Gestién Contractual

Gestién Documental

Gestién del Talento Humano

Las acciones definidas en el Plan de Tratamiento de Riesgos de la
entidad son los mismos controles.

Planeaciéon Financiera Misional
Administracion de Historia Laboral
Pensional

Gestion de Servicios Tl

Gestién Documental

No se realiza el monitoreo a los riesgos de acuerdo a la periodicidad
definida por la Entidad en el Manual de Gestion del Riesgo.

Gestién de Jurisdiccion Coactiva

No se realiza el reporte de la gestién realizada a las acciones
definidas en el plan de tratamiento de riesgos de la entidad.

Planeacion Financiera Misional
Gestion de Reconocimiento y Pago
de Obligaciones Pensionales
Gestion de Cobro de Cuotas
Partes

Se generd alerta de posible materializacion de un riesgo, sin
embargo, la primera linea y segunda linea de defensa no atienden
las recomendaciones y no se revalora el riesgo.

Gestion Financiera

Cambios en los riesgos y controles sin dejar evidencia y/o soportes.

Administracion del Sistema de
MIPG
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Observacion y/o Recomendacion Proceso(s)
Gestién de Cobro de Cartera
Hipotecaria
Gestién de Comunicaciones
Gestién del Talento Humano
Gestiéon Contractual
Gestion Financiera

Fuente: Suit Vision Empresarial- VISION. Fecha corte: 30 de septiembre 2019

Hallazgo.

Resultado de la verificacion realizada por la Oficina de Control Interno al cumplimiento del
Manual de Gestién del Riesgo del FONCEP MOI-EST-PES-002 del 27 de julio de 2018 y
la Guia para la Administracion de los Riesgos de Gestion, Corrupcion y Seguridad Digital
y el Disefio de Controles en Entidades Publicas” del DAFP, por parte de la primera linea
de defensa (lideres de proceso) y segunda linea de defensa (Oficina Asesora de
Planeacidn), la OCI continua evidenciando en los procesos relacionados en la tabla 3 el
incumplimiento frente a los lineamientos dados con la definicibn de controles en los
riesgos, las acciones asociadas al Plan de Tratamiento de Riesgos, asi como también el
monitoreo de los riesgos, situacion derivada de la falta de gestion de la primera y segunda
linea de defensa.

Por lo tanto, se debera formular plan de mejoramiento previo analisis de la causa raiz
originadora, estableciendo las acciones que permitan por parte de la primera y segunda
linea de defensa dar cumplimiento en su totalidad al Manual de Gestién del Riesgo del
FONCEP y a los lineamientos dados por el DAFP en cuanto hace relacién a una gestién
del riesgo operacional adecuada.

2. Reportes de monitoreo y materializacion de riesgos.

Teniendo en cuenta que 47 riesgos presentaron monitoreo con corte al 30 de septiembre
de 2019 de 2019, se procedid a verificar el cumplimiento de los seguimientos realizados
por los lideres de proceso, evidenciando que no se reporté por parte de los procesos
ningln riesgo materializado. Sin embargo, resultado de la gestibn de auditoria y
seguimiento adelantado por la Oficina de Control Interno en Informe de Evaluacion
Integral tercer trimestre de 2019 se gener6 alerta de materializacion “Sanciones Legales
por indebida aplicacién normativa y politicas institucionales en el reconocimiento y
pago de obligaciones pensionales” correspondiente al proceso de Gestién de
Reconocimiento y Pago de Obligaciones Pensionales.

De igual forma la Oficina de Control Interno en el Informe de Seguimiento a la Gestion de
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Riesgos Operacionales Segundo Trimestre mediante el 1D:289101 radicado el dia 30 de
julio de 2019 gener6 alerta materializacion del riesgo “Incumplimiento de las politicas
contables”, frente al cual se recomenddé la importancia de establecer un plan de
mejoramiento relacionado con los hallazgos informados por la OCI en el Informe de
Evaluacién Integral Primer Semestre 2019, previo analisis del Comité de Gestién y
Desemperfio, sin embargo al corte del presente seguimiento correspondiente al tercer
trimestre de la vigencia no se observo revision por parte del Comité asi como tampoco
plan de mejoramiento y/o modificacion al riesgo y a los controles identificados por el lider
de proceso, por lo cual nuevamente se reitera la necesidad de adelantar acciones de por
parte de la primera y segunda linea de defensa adelantar las acciones necesarias las
cuales permitan evitar la materializacion del riesgo.

Finalmente se recomienda a los lideres de proceso atender las recomendaciones
registradas en el presente informe, los informes de auditorias y seguimientos radicados y
publicados por la oficina de control interno mediante el link
http://www.foncep.gov.co/index.php/gestion-y-control/reporte-de-control-interno/category/2
37-informes-de-control-interno-2019.html con el fin de que sirvan como insumo para la
definicién de los controles y asi evitar que se materialice algun riesgo.

3. Plan de Tratamiento de Riesgos Operacionales 2019
Resultado del seguimiento adelantado por parte de la Oficina de Control Interno al Plan de

Tratamiento de Riesgos en la herramienta Suit Vision Empresarial se observd los
siguientes avances:

Tabla 3. Cumplimiento Plan De Tratamiento 2019. Tercer Trimestre de 2019

Plan de Tratamiento de Riesgos Il Trimestre [ll Trimestre
2019 2019 2019

Porcentaje de Cumplimiento 38,56% 71.31%
Porcentaje de Avance Real 16,91% 44 24%
Porcentaje de Avance Esperado 43,84% 62,04%

Fuente: Suit Vision Empresarial- VISION. Fecha corte: 30 de septiembre 2019

Se recomienda adelantar las acciones necesarias por parte de la Oficina Asesora de
Planeacion (segunda linea de defensa) las cuales permitan generar instructivos y/o
actualizaciones al Manual de Gestion del Riesgo del FONCEP relacionados con el reporte
de las acciones en el Plan de Tratamiento de Riesgos 2019 y realizar las correspondientes
socializaciones o capacitaciones. De igual forma los lideres de los procesos deben dar
cumplimiento al manual de gestién del riesgo frente a las responsabilidades de generar
los reportes e informes en el Plan de Tratamiento de Riesgos.
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4. Gestion del Riesgo de Seguridad Digital

El FONCEP en cumplimiento de las directrices dadas por el DAFP mediante la “Guia para
la Administracion de los Riesgos de Gestién, Corrupcion y Seguridad Digital y el Disefio
de Controles en Entidades Publicas”, adelanto el proceso de identificacion y gestion de los
riesgos de Seguridad Digital durante el segundo y tercer trimestre de la vigencia 2019. De
acuerdo con lo anterior se observa el estado de la Gestion de los Riesgos de Seguridad
Digital, asi:

_ Zona de Riesgo Zona de Riesgo | Zona de Riesgo Sin
Alta Moderada Baja valorar
0 0 8 30 0
Fuente: Suit Vision Empresarial- VISION. Fecha corte: 30 de septiembre 2019

En la tabla 4 se observa que de los 38 riesgos de seguridad digital identificados el 84,2%
se encuentran gestionados y monitoreados. Los procesos Administracion de Historia
Laboral, Gestion de Cobro de Cartera Hipotecaria y Gestion Financiera no adelantaron
acciones de monitoreo correspondiente al tercer trimestre de 2019, por lo cual se
recomienda dar cumplimiento al Manual de Gestion del Riesgo del FONCEP en lo que
hace relacion a la responsabilidad por parte de los lideres de proceso (primera linea de
defensa) en realizar el correspondiente monitoreo periddico de acuerdo con los
lineamientos dado por la segunda linea de defensa (Oficina Asesora de Planeacion).

Los procesos de Gestion de Cobro de Cuotas Partes y Asesoria Juridica no han
identificado riesgos de seguridad digital por lo cual se recomienda adelantar acciones de
identificacion y gestion de este tipo de riesgos teniendo en cuenta los activos de
informacion sensibles que manejan y que pueden afectar el cumplimiento de objetivos de
los procesos en mencion.

Tabla 4. Gestién del Riesgo Seguridad Digital Tercer Trimestre 2019.
Gestion del Riesgo- Seguridad Digital Tercer Trimestre 2019

Proceso (Gl o) AGEUSTES VELRIEE Manejo Monitoreo
1 PIaneauqq Financiera 2 2 > 2 5
Misional
Gestion de Reconocimiento
2 y Pago de Obligaciones 2 2 2 2 2
Pensionales
3 Gestion de Cobro de 0 0 0 0 0

Cuotas Partes
Gestion de Cobro de
Cartera Hipotecaria
Administracion de

5 Cesantias 2 2 2 1 1
6 Administracién de Historia 2 5 5 5
Laboral
Planeacion Estratégica 3 3 3 3
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Gestion del Riesgo- Seguridad Digital Tercer Trimestre 2019

Proceso Identificad Andlisis Valoraci6 Manejo Monitoreo
0s n

Administracion de MIPG 3 3 3 3 3
Gestion de 2 2 2 2 2
Comunicaciones
10 Servicio al Ciudadano 2 2 2 2 2
11 Gestion del Talento 2 5 2 5 2
Humano
12 Gestion Contractual 1 1 1 1 1
13 Asesoria Juridica 0 0 0 0 0
14 Gestion de Func[qnamlento 2 2 5 2 >
y Operacion
15 Gestion de Servicios Tl 3 3 3 3 3
16 Gestién Financiera 2 2 2 2 0
17 Gestion Documental 3 3 3 3 3
18 Defensa Judicial 1 1 1 1 1
19 Evaluacion Independiente 2 2 2 2 2
20 Ge§thn F:oqtrol 2 2 2 5 5
Disciplinario
21 Gestion de JL.JI‘ISdICCIOI’] 1 1 1 1 1
Coactiva
Total 38 38 38 37 32

Fuente: Suit Vision Empresarial- VISION. Fecha corte: 30 de septiembre 2019

Teniendo en cuenta que los controles establecidos por la primera linea de defensa
para mitigar los riesgos de seguridad digital en su gran mayoria se encuentran
asociados a procedimientos del proceso de Gestion de Servicios TI, se
recomienda que se asocien a dichos procedimientos y se carguen por parte del
responsable de proceso los registros de su aplicacion al momento de realizar el
monitoreo periddico en la herramienta SVE.

5. Politica de Gestidon del Riesgo.

Teniendo en cuenta que la Politica de gestion de riesgos se encuentra incorporada
en el Manual de Gestién del Riesgo de FONCEP MOI-EST-PES-002 del 27 de
julio de 2018, la oficina de control interno se permite presentar las siguientes
observaciones frente a su cumplimiento:

La politica de gestion del riesgo la entidad establece acciones de identificacion
analisis, evaluacion, tratamiento y monitoreo, sin embargo, se recomienda
fortalecer estos procesos teniendo en cuenta que al corte del presente
seguimiento todavia se observan riesgos sin completar el ciclo de gestion del
riesgo, asi como también sin el correspondiente seguimiento.
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En cuanto a las funciones y responsabilidades, se hace necesario que los
lideres de proceso apropien sus funciones y realicen las acciones pertinentes
para realizar el correspondiente seguimiento y monitoreo a los riesgos, razon
por la cual se recomienda fortalecer la funcion de la segunda linea de
defensa.

Conclusiones

Se observa que el sistema de control interno asociado a la gestion de riesgos es
adecuado, teniendo en cuenta los avances que se han observado, no obstante, se
hace necesario atender las recomendaciones impartidas por parte de la OCI en los
informes de auditoria y seguimiento, esto con el fin de fortalecer la gestion del
riesgo operacional en el FONCEP.

Recomendaciones

- Dar cumplimiento al manual de gestion del riesgo del FONCEP en cuanto hace
relacion al monitoreo y presentacion de informes.

- Identificar los riesgos que impacten el cumplimiento de los objetivos de los
procesos.

- Adelantar acciones que permitan completar el ciclo para los riesgos faltantes
en la herramienta Suit Vision Empresarial — Modulo de Gestion del Riesgo.

- Garantizar que los controles asociados a los riesgos se encuentren
documentados y se estén aplicando.

- Mejorar la redaccion frente a la identificacion de los riesgos. En ocasiones la
descripcion o las causas corresponden al nombre como tal del riesgo, es decir,
el nombre del riesgo corresponde a una causa.

- Establecer los lineamientos necesarios que permitan dejar la totalidad de las
justificaciones y registros de las modificaciones o inactivaciones que se les
realice a los riesgos y socializar a la primera linea de defensa (lideres de
proceso) con el fin de que sea aplicado para proximas ocasiones, cabe resaltar
gue la esta recomendacion se habia consignado en el Informe de Seguimiento
a la Gestion del Riesgos del FONCEP correspondiente al segundo trimestre de
2019.

- Adelantar las acciones necesarias por parte de la Oficina Asesora de
Planeacién (segunda linea de defensa) las cuales permitan generar instructivos
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y/o actualizaciones al Manual de Gestion del Riesgo del FONCEP relacionados
con el reporte de las acciones en el Plan de Tratamiento de Riesgos 2019 y
realizar las correspondientes socializaciones o capacitaciones. De igual forma
los lideres de los procesos deben dar cumplimiento al manual de gestion del
riesgo frente a las responsabilidades de generar los reportes e informes en el
Plan de Tratamiento de Riesgos.

Cordialmente,

_ ﬁ;.eii};mnm YO

UZA CARTAGENA

Jefe de Oficina de Control Interno

Los abajo Inscritos declaramos que hemos proyectado y revisado el presente documento y lo encontramos ajustado a las disposiciones y normas

legales, por lo tanto lo presentamos para la firma

Actividad Nombre Cargo Dependencia

Proyect6 Luisa Fernanda Puerta Benavides Contratista Especializada Oficina de Control Interno
Revis6 Alexandra Yomayuza Jefe de Oficina Oficina de Control Interno
Aprobd Alexandra Yomayuza Jefe de Oficina Oficina de Control Interno

Documento producido automaticamente por el Sistema de Gestion Documental Electronico de Archivos institucional SiGeF, en plena
conexidad con las Resoluciones 00942, 00943, 00944 y 00945 de 2014.
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Seguimiento Matriz de Riesgos

30 de 2019 - FONCEP

Tercer Tril

- corte

RIESGOS OPERACIONALES

PROCESO
IArea

RIESGO

DESCRIPCION

CONTROLES

ZONA

Planeacion Financiera Misional

Ineficacia en las estrategias
implementadas para la optimizacion de
los recursos pensionales del FPPB y de
cesantias a cargo de FONCEP.

Disefio y validacion periodica de las
variables y supuestos del modelo,

ZONA DE RIESGO ALTA (9)
(PRB=3/IMP=3)

Como resultado de los modelos se
define e implementan estrategias que
pueden conducir a decisiones de:
desacumulacion, recomposicion de los

Revision y validacion de los modelos por
personal contratista experto en finanzas.

ZONA DE RIESGO ALTA (9)
(PRB=3/IMP=3)

La oficina de control interno participa en los
comités fiduciarios que se realizan
mensualmente, observando que el control es
efectivo, ya que se encuentra documentado
en la REsolucion DG-005-2018, en la que se
indican los integrantes del comité, las

portafolios, del destino de
os recursos. En el caso que estas
estrategias no generen impactos
positivos a las finanzas del distrito el
fiesgo se veria materializado.

Presentacion periodica y validacion del
Modelo en Comité Sectorial

ZONA DE RIESGO ALTA (9)
(PRB=3 /IMP=3)

iones que deben adelantarse y la
funciones del comité. Los demés controles no
han sido objeto de verificacion, por no
encontrarse entre las auditorias a adelantar en
la vigencia 2019.

Realizacién mensual del comité
fiduciario

ZONA DE RIESGO ALTA (9)
(PRB=3/IMP=3)

El riesgo se encuentra en zona de Riesgo Alta y no ha presentado variacién durante el tercer trimestre

mismos en el

necesidad de realizar el seguimiento periodico a los controles con el fin de identificar las desviaciones y

Se observan Tres (3) acciones asociadas al Plan de Tratamiento de Riesgos 2019, sin embargo no se

Tratamiento de Riesgos de la Entidad (...

deben ser actividades que refuercen y/o fortalezcan el control (es) o a la inclusién de nuevos controles;

jesde su identificacion.
De acuerdo con los cuatro (4) controles establecidos esta oficina observo la documentacion de los
6n Modelo Fmanclem Fondo de Pensines
Publicas de Bogota. Se para el caso del control periodica y validacion del
Modelo en Comité Sectorial” fortalecer en los procedimientos o instructivos el detalle de la actividad
para garantizar la efectividad de los controles.
Referente al monitoreo de los controles se observa solamente el reporte del control
validacion de los modelos por personal contratista experto en finanzas.
Relacionado con los controles: *Disefio y validacion periodica de las variables y supuestos del
odelo.", "Presentacion periodica y validacion del Modelo en Comité Sectorial” y “Realizacion mensual
del comité fiduciario® no se observa reporte de monitoreo, por o cual se recomienda al lider de.
proceso realizar el monitoreo a la totalidad de los controles dispuestos esto teniendo en cuenta la

Revision y

garantizar la efectividad de la totalidad de los controles para evitar la materializacion del riesgo
identificado.

evidencia reporte de monitoreo por lo cual por lo cual se recomienda atender las recomendaciones
dadas por el DAFP y dar cumplimiento al a lo establecido en el Manual de Gestién del Riesgo del
FONCEP (MOI-EST-PES-002) especificamente en el Capitulo VIl Tratamiento de Riesgos-Plan de
Tratamiento de Riesgos que cita: "Las acciones que se identifiquen (...) deben incluirse en el Plan de
) Estas acciones deben estar encaminadas a: a. Fortalecer el
disefio de los controles existentes. (...) c. creacion de nuevos controles asociados al riesgo.” es decir,

por lo cual se entiende que no deben ser los mismos controles establecidos en la matriz de riesgos.
No se registra reporte de materializacion del riesgo por parte del lider de proceso

Se recomienda tener en cuenta las recomendaciones realizadas por la Oficina de Control Interno en

los informes de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso.

Gestion de y Pago de
ol

tiempos de pago de

Diversificar las fuentes de financiacion

ZONA DE RIESGO BAJA (1)
(PRB=1/IMP=1)

Seguimiento al saldo de los recursos
disponibles para el pago

ZONA DE RIESGO BAJA (1)
(PRB=1/IMP=1)

Revision integral y auditoria de némina
de pensionados

ZONA DE RIESGO BAJA (1)
(PRB=1/IMP=1)

La Oficina de Control Interno evalué la
efectividad de los controles mediante Informe

Incumplimiento en tiempos de pago de
obligaciones pensionales,

Actualizacién permanente de
procedimientos e instructivos que
documenten la operacion de la Gerencia
de Pensiones

ZONA DE RIESGO BAJA (1)
(PRB=1/IMP=1)

de Evaluaci6n Integral Primer Semestre 2019
radicado con el ID287855 el dia 24 de julio de
2019 medlanle el cual se generaron

recomendaciones para garantizar la
fectvidad de los conroles y que deberan ser
tenidas en cuenta por parte de la primera
(lider de proceso) y segunda linea de defensa

Ajustes Tecnologicos Desarrollo
Aplicativo Liquidador Cuotas Partes:
Implementacion de un modulo en el
aplicativo SISLA, que permita el manejo
operativo, técnico y administrativo, para
la liquidacion y pago de cuotas partes

pensionales.

ZONA DE RIESGO BAJA (1)
(PRB=1/IMP=1)

(Oficina Asesora de Planeacion). El informe
se encuentra publicado en la pagina web de
Ia entidad mediante el link:
http:/fwww.foncep.gov.coltransparencia/contro
ireportes-control-interno

seguimiento a la trazabilidad de la
atencion del tramite de Ia respuesta y el
pago.

ZONA DE RIESGO BAJA (1)
(PRB=1/IMP=1)

El riesgo se ubica en Zona de Riesgo Baja, no registra modificacion durante el tercer trimestre 2019.
verificados los controles se observa que los siguientes se encuentran documentados asi:
“Revision integral y auditoria de nomina de pensionados” : PDT-MIS-GRP-008 Gestion de Novedades

mina de Pensionados como puntos de control de los riesgos aplicables.

“Diversificar las fuentes de financiacion” y "Seguimiento al saldo de los recursos disponibles para el

pago" se encuentran documentados en el Manual del Proceso de Cuotas Partes por Pagar MOI - MIS

~ GCC-001 del 29 de abril de 2019 y PDT-MIS-GRP-005 - Procedimiento De Pago De Cuotas Partes

(Recursos Propios).

Esta oficina resultado de la evaluaci6n integral realizada observa que los anteriores controles son
efectivos.
6 cti

Finalmente para los controles * einst que
documenten la operacion de la Gerencia de Pensiones" y "Ajustes Tecnologicos Desarrollo
Aplicativo Liquidador Cuotas Partes: Implementacion de un modulo en el aplicativo SISLA, que
permita el manejo operativo, técnico y administrativo, para la liquidacion y pago de cuotas partes
pensionales.” no cumplen los lineamientos dados por el DAFP para garantizar Ia efectividad de los
mismos teniendo en cuenta que los controles se definen como acciones asociadas a las tareas propias

del proceso los cuales deben estar La de ¥ ajustes
tecnoldgicos son acciones que deben ir asociadas a un plan de tratamiento de riesgos y que deben
respaldar los controles establecidos para mitigar la materializacion de un riesgo. Por lo cual se
recomienda adelantar acciones de analisis y ajustes por parte dellider de proceso con apoyo de la

o/
Se observan 89 acciones asociadas al Plan de Tratamiento de Riesgos 2019, sin embargo no se
evidencia reporte de monitoreo a 36 actividades por lo cual se recomienda atender las
recomendaciones dadas por el DAFP y dar cumplimiento al a lo establecido en el Manual de Gestin
del Riesgo del FONCEP (MOI-EST-PES-002) especificamente en el Capitulo VIl MONITOREO DE
LOS RIESGOS - Reporte de Monitoreo de Riesgos: los reportes de monitoreo deben contemplar
seguimiento de riesgos(...) seguimiento al plan de tratamiento de riesgos (.... Se recomienda
gestionar el monitoreo a cada uno de las acciones definidas en el plan de acuerdo a las fechas
definidas por el lider de proceso.

Se recomienda continuar con las acciones que le permitan dar cumplimiento al Manual de Gestion del
Riesgo vigente en cuanto hace relacin con los monitoreos periodicos requeridos con el fin de
garantizar el ciclo de la gestion de riesgos y la presentacion de informes alas instancias establecidas

asi como tambien tener en cuenta las

Gestion de Reconocimiento y Pago de
ol

Sanciones legales por indebida
aplicacion normativa y politicas

Identificar casos de posibles indebidas
aplicaciones normativas y politicas

enel y

enel y

pago de

pago de

Retroalimentacion periodica en temas.
relacionados con la operacion de la
Gerencia de Pensiones

ZONA DE RIESGO BAJA (1)
(PRB=1/IMP=1)

La Oficina de Control Interno evalué la efectividad
de los controles mediante Informe de Evaluacion
Integral Primer Semestre 2019 radicado con el
1D287855 el dia 24 de julio de 2019 mediante el
cual se generaron recomendaciones para
garantizar la efectividad de los controles y que
deberan ser tenidas en cuenta por parte de la

Actualizaci6n permanente de manuales,
instructivos y procedimientos

ZONA DE RIESGO BAJA (1)
(PRB=1/IMP=1)

primera lider de proceso) y segunda linea de
defensa (Oficina Asesora de Planeacion). El
informe se encuentra publicado en la pagina web
de la entidad mediante el ink

portes-controkintemo

Se encuentra ubicado en Zona de Riesgo Baja.

Una vez verificados los controles se observé que estos no se encuentran documentados. De igual
forma éstos no cumplen los lineamientos dados por el DAFP para garantizar la efectividad de los
mismos teniendo en cuenta que los controles se definen como acciones asociadas a las tareas propias
del proceso los cuales deben estar de

y ajustes tecnolégicos son acciones que deben ir asociadas a un plan de tratamiento de riesgos y que
deben respaldar los controles establecidos para mitigar la materializacion de un riesgo. Por lo cual se

recomienda adelantar acciones de analisis y ajustes por parte del lider de proceso con apoyo de la

O
Se observan 89 acciones asociadas al Plan de Tratamiento de Riesgos 2019, sin embargo no se
evidencia reporte de monitoreo a 36 actividades por lo cual se recomienda atender las
recomendaciones dadas por el DAFP y dar cumplimiento al a lo establecido en el Manual de Gestin
del Riesgo del FONCEP (MOI-EST-PES-002) especificamente en el Capitulo VIl MONITOREO DE
LOS RIESGOS - Reporte de Monitoreo de Riesgos: los reportes de monitoreo deben contemplar
seguimiento de riesgos(...) seguimiento al plan de tratamiento de riesgos (..). Se recomienda
gestionar el monitoreo a cada uno de las acciones definidas en el plan de acuerdo alas fechas
definidas por el lider de proceso.

Se observa reporte de monitoreo por parte del lider de proceso mediante el cual se observa tres (3)
actas de reuniones de retroalimentacion realizadas con el objeto de unificar criterios sobre la forma
sobre como se sustancian y liquidan las prestaciones
Se recomienda al momento del monitoreo registrar Ia totalidad del seguimiento a la aplicacion de los

controles del riesgo establecidos por parte del lider de proceso.

Se recomienda continuar con las acciones que le permitan dar cumplimiento al Manual de Gestion del
Riesgo vigente en cuanto hace relacion con los monitoreos periddicos requeridos con el fin de
garantizar el ciclo de la gestion de riesgos  la presentacion de informes alas instancias establecidas
asi como tambien tener en cuenta las recomendaciones relacionadas anteriormente.

Gestion de Cobro de Cuotas Partes

Pérdidas economicas por la
imposibilidad en la gestion de cobro,
imputacion y gestion de novedades de
las cuotas partes.

Pérdidas econmicas por la
imposibilidad en la gestion de cobro,
imputacion y gestion de novedades de
las cuotas partes

Mejoras de Ia herramienta tecnologica de
cobro de CI

ZONA DE RIESGO ALTA (8)
(PRB=2 /IMP=4)

Estabilziar el universo de cuotas partes

ZONA DE RIESGO ALTA (8)
(PRB=2 /IMP=4)

La Oficina de Control Intemo evalu la efectividad
de los controles mediante Informe de Evaluacion
Integral Primer Semestre 2019 radicado con el

Verificar estado de la documentacion del
proceso

ZONA DE RIESGO ALTA (8)
(PRB=2 /IMP=4)

1D287855 el dia 24 de julio de 2019 mediante el

Ellider de proceso en con) oap y valoracién del
riesgo el dia 15 de julio de 2019 ublcandose despues de controles en Zona de Riesgo Alta.
De acuerdo a la definicién de los controles la OCI observa que:

Los controles “Remitir cuotas partes para iniciar proceso coactivo” y “Seguimiento al recaudo de
cuentas de cobro” se encuentran documentados en el Manual MOI-MIS-GCC-002 - Manual del
Proceso Cuotas Partes por Cobrar. Esta oficina resultado de la evaluacion integral observa que los
controles son efectivos.

La accion “Mejoras de la herramienta tecnoldgica de cobro de CP”, definida como un control no
cumplen los lineamientos dados por el DAFP para garantizar la efectividad de los mismos y los
controles “Verificar estado de la documentacion del proceso” y “Verificar estado de la documentacion

del proceso” no se encuenlran asociadas a acciones propias del proceso los cuales deben estar

cual se ge para
garantizar la efectividad de los controles y que
deberan ser tenidas en cuenta por parte de la
primera (lider de proceso) y segunda linea de
defensa (Oficina Asesora de Planeacion). El
informe se encuentra publicado en la pagina web

Renitir cuotas partes para iniciar
proceso coactivo

ZONA DE RIESGO ALTA (8)
(PRB=2 /IMP=4)

de la entidad mediante el link

y ajustes son acciones que deben ir
asociadas a un plan de tratamiento de riesgos y que deben respaldar los controles establecidos para
mitigar la materializacién de un riesgo.
Se observan 10 acciones asociadas al Plan de Tratamiento de Riesgos 2019, sin embargo no se
evidencia reporte de monitoreo a 2 actividades por lo cual se recomienda atender las
recomendaciones dadas por el DAFP y dar cumplimiento al a lo establecido en el Manual de Gestion
del Riesgo del FONCEP (MOI-EST-PES-002) especificamente en el Capitulo VIl MONITOREO DE

portes-control-intemo

Seguimiento al recaudo de cuentas de

ZONA DE RIESGO ALTA (8)
(PRB=2 /IMP=4)

LOS RIESGOS - Reporte de Monitoreo de Riesgos: los reportes de monitoreo deben contemplar
seguimiento de riesgos(...) seguimiento al plan de tratamiento de riesgos (...). Se recomienda
gestionar el monitoreo a cada uno de las acciones definidas en el plan de acuerdo a las fechas

definidas por el lider de proceso.
Se observa informe de monitoreo con corte al tercer trimestre de 2019,
Se recomienda continuar con las acciones que le permitan dar cumplimiento al Manual de Gestion del
Riesgo vigente en cuanto hace relacin con los monitoreos periodicos requeridos con el fin de
garantizar el ciclo de la gestion de riesgos y la presentacion de informes alas instancias establecidas.

Estabilizar el universo de cuotas partes

ZONA DE RIESGO MODERADA
3)

(PRB=1/IMP=3)

El lider de proceso en la OAP proceso de del riesgo el dia 15

de julio de 2019, actividad memame Ia cual se ajusté el nombre y controles, resultado de esto la OCI
observa que:

Los controles “Remitir cuotas partes para iniciar proceso coactivo” y *Seguimiento a prescripciones

reportadas” se encuentran documentados en el Manual MOI-MIS-GCC-002 - Manual del Proceso


http://icaro/visionempresarial/rsk/riskve?soa=1&mdl=rsk&_sveVrs=804420190228&link=1&mis=rsk-D-128
http://icaro/visionempresarial/rsk/riskve?soa=1&mdl=rsk&_sveVrs=804420190228&link=1&mis=rsk-D-128
http://icaro/visionempresarial/rsk/riskve?soa=1&mdl=rsk&_sveVrs=804420190228&link=1&mis=rsk-D-128
http://icaro/visionempresarial/rsk/riskve?soa=1&mdl=rsk&_sveVrs=804420190228&link=1&mis=rsk-D-128

RIESGOS OPERACIONALES

PROCESO
IArea

Gestion de Cobro de Cuotas Partes

RIESGO

sanciones legales por prescripcion del
cobro de cuotas partes pensionales

DESCRIPCION

Sanciones legales por prescipcidn del

CONTROLES

ZONA

Renitir cuotas partes para iniciar
proceso coactivo

ZONA DE RIESGO MODERADA
3)

(PRB=1/IMP=3)

de los controles mediante Informe de Evaluacion

cobro de cuotas partes

Mejoras de la herramienta tecnologica
de cobro de CP

ZONA DE RIESGO MODERADA

[©]
(PRB=1/IMP=3)

Gestion de Cobro de Cartera Hipotecaria

Imposibilidad de cobro y recaudo de las
obligaciones hipotecarias

Prescripcion de la accion de cobro de
las obli ias, que

Actualizar los datos y contacto con el
deudor

imposibilita recaudar los dineros a que
tiene derecho el Foncep.

Verificar los pagos periodicos,
registrarlos y reportarlos a contabilidad

Gestion de Cobro de Cartera Hipotecaria

Recaudo bajo o inexistente de la cartera
hipotecaria del FAVIDI.

Que no se recaude la cartera de los
créditos activos y no se inicie proceso

ejecutivo que conlleva a la prescripcion

de ladeuda

Realizar seguimiento al cumplimiento de
obligaciones

Administracion de Cesantias

Afectacion reputacional por pago de
Cesantias fuera de los tiempos
establecidos por la entidad

Afectacion reputacional por pago de
Cesantias fuera de los tiempos
establecidos por la entidad

Respaldo de la base de datos y del
aplicativo

Seguimiento Diario al Pago de
Cesantias

Administracién de Historia Laboral

Seguimiento a las comunicaciones
enviadas a los entes participes del
proceso.

ZONA DE RIESGO MODERADA

@)
(PRB=1/IMP=3)

ZONA DE RIESGO MODERADA
6)

(PRB=2 /IMP=3)

Integral Primer Semestre 2019 radicado con el
1D287855 el dia 24 de julio de 2019 mediante el
cual se generaron recomendaciones para
garantizar la efectividad de los controles y que
deberan ser tenidas en cuenta por parte de la
primera (lider de proceso) y segunda linea de
defensa (Oficina Asesora de Planeacion). El
informe se encuentra publicado en la pagina web
de la entidad mediante el ink

portes-controkintemo

Cuotas Partes por Cobrar. Esta oficina resultado de la evaluacion integral observa que los controles

son efectivos.
Las acciones “Mejoras de la herramienta tecnolégica de cobro 119 CP" “Estabilizar el universo de
cuotas partes”, definidas les de iplen con los dados por el DAFP para

garantizar la efectividad de los mismos teniendo en cuenta que los controles se definen como acciones
asociadas a las tareas propias del proceso los cuales deben estar documentados. La actualizacién de
procedimientos y ajustes tecnologicos son acciones que deben ir asociadas a un plan de tratamiento
de riesgos y que deben respaldar los controles establecidos para mitigar la materializacion de un
riesgo.

Se observan acciones asociadas ala iniciativa Gestion de Servicios Tecnoldgicos y a indicadores
asociados a la gestion del proceso de Gestion de cuotas partes asi como también al Plan de
Tratamiento de Riesgos 2019.

Se observa informe de monitoreo con corte al tercer trimestre de 2019.

Se recomienda continuar con las acciones que le permitan dar cumplimiento al Manual de Gestion del
Riesgo vigente en cuanto hace relacién con los monitoreos periédicos requeridos con el fin de
garantizar el ciclo de la gestién de riesgos y la presentacién de informes a las instancias establecidas.

Teniendo en cuenta que el riesgo se identifico el
dia 18 de octubre de 2019, la Oficina incluye
relaciona el riesgo pero realizara la verificacion
lel mismo en el Plan de Auditoria 2020.

El riesgo se encuentra en Zona de Riesgo Baja.
De acuerdo con la verificacion realizada los controles se encuentran documentados en el
procedimiento PDT-MIS-GCF-001 PROCEDIMIENTO DE COBRO DE LAS OBLIGACIONES
HIPOTECARIAS.
Se observan acciones asociadas al Plan de Tratamiento de Riesgos 2019 las cuales se encuentran
jonadas con corte al 30 de septiembre de 2019.
Se observa informe de monitoreo realizado por el lider de proceso, no se evidencia registro de
materializacion del riesgo.

Se recomienda continuar con las acciones que le permitan dar cumplimiento al Manual de Gestion del
Riesgo vigente en cuanto hace relacin con los monitoreos periodicos requeridos con el fin de

garantizar el ciclo de la gestion de riesgos y la presentacion de informes alas instancias establecidas.

La oficina de Control Intermo registro mediante
informe de Auditoria ala Gestion de Cartera
Hipotecaria radicado el dia 09 de abril de
2019 (link

controlireporte-de-control-
internolcategory/253-evaluaci%C3%B3n-y-
seguimientos.html) gener6 las
recomendaciones pertinentes las cuales
deben ser objeto de verificacion por parte del
licer del proceso y que pueden ser insumo
para la definicion de los controles y asi evitar
Ia materializacion del fiesgo.

Se observ la modificacion de los controles del riesgo registrados para el tercer trimestre de 2019,
pasando de 2 (Acmahzacmn de datos y contacto con el deudur Y Verificar los pagos pericicos,
registrarlos y reportarlos
El control se encuentra documemadu enel pvoced\m\emo PDT-! MIS GCF-001 PROCEDIMIENTO DE
COBRO DE LAS OBLIGACIONES HIPOTECARIAS.
Se observa el registro de acciones en el plan de tratamiento de riesgos 2019 las cuales se encueniran
jonadas al corte del 30 de septiembre de 2019.
Se observa informe de monitorea realizado por el lider de proceso, no se evidencia registro de
materializacion del riesgo.
Se recomienda continuar con las acciones que e permitan dar cumplimiento al Manual de Gestion del
Riesgo vigente en cuanto hace relacin con los monitoreos periddicos requeridos con el fin de
garantizar el ciclo de la gestion de riesgos y la presentacion de informes alas instancias establecidas.

La Oficina de Control Intero realizd la
verificacion de los controles mediante Informe
de Auditoria a la Gestion de Cesantias
radicado mediante el ID297819 el dia 18 de
septiembre de 2019 documento mediante el
cual se registraron observaciones y
recomiendaciones a la Gestion del Riesgo. El
informe se encuentra publicado en la pagina
web de la entidad mediante el ink

e . -

cuentalas y registradas por la OCI en el seguimiento a

la Gestion del Riesgo Segundo Trimestre de 2019, se observé que el proceso adelanto acciones de
identiicacion de conlmles completando la gesnon del riesgo el cual se ubico en Zona de Riesgo Baja.

I jentran PDT-MIS-ACE-001 Gestion de
Solicitudes Pagn de Cesantias
Se observo monitoreo por parte del lider de proceso con corte al 30 de septiembre de 2019, no se
evidencia registro de materializacion del riesgo,
No se observan acciones asociadas al Plan de Tratamiento de Riesgos 2019.

Cabe resaltar que en el Informe de Auditoria a la Gestion de Cesantias se generaron recomendaciones
las cuales deberan ser tenidas en cuenta por parte dellider de proceso en pro de continuar con la
mejora continua del riesgo.
se continuar con las acciones que le permitan dar cumplimiento al Manual de Gestion del

P
auditoria-la-gestion-cesantias

Riesgo vigente en cuanto hace relacion con los monitoreos periddicos requeridos con el fin de
garantizar el ciclo de la gestion de riesgos y la presentaci6n de informes a las instancias establecidas.

nula por
parte de los entes participes en el
proceso

o nula por
parte de los entes participes en el
proceso

Envio de notificacion de incumplimiento
alas entidades distritales.

Afectacion reputacional por
de los objetivos del

Afectacion repulaclonal por
los objetivos del

FONCEP asociados ala Plataforma
Estratégica.

FONCEP asacladus ala Plataforma
Estratégica.

Seguimiento trimestraly generacion de
reportes de los planes de las iniciativas a|
través de SVE

Programacion de asesorias de
implementacion metodologica del
modelo de gestion de iniciativas

Seguimientos bimestrales de avance y
ejecucion presupuestal de las metas de
inversioy

Revisar y realizar proceso de
participacion ciudadana del Plan de
Accion Insitucional, verificando las rutas.
de accion estratégicas de la entidad

de Riesgos no

Identificados

Probabilidad de que se materialicen

Revisar y actualizar el manual para la
gestion del riesgo.

riesgos no
encuentren controlados por la entidad.

6nen la
Gestion de Riesgos

Realizacion mensual del comité
fiduciario

ZONA DE RIESGO MODERADA

©)
(PRB=2/IMP=3)

La Oficina de Control Intermo evaluo la
efectividad de los controles en informe de
Auditoria al Proceso de Administraci6n de

Historia Laboral Pensional radicado mediante

ID291550 el dia 15 de agosto de 2019 el cual
se encuentra publicado en la pagina web

mediante el link

htp:/
I/reportes-control-internofinforme-final-
auditoria-proceso-administracion

El riesgo se encuentra ubicado en Zona de Riesgo Moderada.
Relacionado con la efectividad de los controles se observa que se encuentra documentado en el
procedimiento PDT-MIS-AHL-002 SEGUIMIENTO Y CONTROL AL PROCESO DE DEPURACION DE
INCONSISTENCIAS - RAIS el control "Seguimiento a las comunicaciones enviadas a los entes
articipes del proceso.”

Se recomienda asociar el control "Envio de notificacion de incumplimiento a las entidades distritales” a
un procedimiento, instructivo o documento que garantice su ejecucion.

Se observan acciones asociadas al Plan de Tratamiento de Riegos 2019 con reporte de seguimiento
por parte del lider de proceso al corte del presente seguimiento. Cabe resaltar que la OCI observa que
las acciones asociadas son los mismos controles definidos para el riesgo por lo cual se recomienda
realizar el analisis y ajustes necesarios a las tareas definidas con el fin de dar cumplimiento a lo
establecido en el Manual de Gestion del Riesgo del FONCEP (MOI-EST-PES-002) teniendo en cuenta
que las acciones deben ser actividades que refuercen y/o fortalezcan el control (es) o a lainclusion de
nuevos controles; por lo cual se entiende que no deben ser los mismos controles establecidos en la
matriz de riesgos.

Se observé informe de monitoreo al corte del 30 deseptiembre de 2019.

No se registra reporte de materializacion del riesgo por parte del lider de proceso.

Se recomienda continuar con las acciones que le permitan dar cumplimiento al Manual de Gestion del
Riesgo vigente en cuanto hace relacion con los monitoreos periddicos requeridos con el fin de

garantizar el ciclo de la gestion de riesgos y la alas instancias

La Oficina de Control Interno mediante
comunicacion radicada con ID286845 del 19
de julio de 2019 remiti6 informe de
‘Seguimiento a las Iniciativas: Amonizacion
Documental y Modelo de Servicio con corte al
31 de mayo de 2019; seguimiento mediante el
cual se generaron recomendaciones
relacionadas con el reporte de avance de los
planes de las iniciativas a través de la
herramienta SVE.

El riesgo se ubica en Zona de Riesgo Bajay no presenté variacion durante el tercer trimestre de 2019,
Relacionado con la documentacion de los controles se observalo siguiente:
"Seguimiento trimestral y generacion de reportes de los planes de las iniciativas a través de SVE",
"Seguimientos bimestrales de avance y ejecucion presupuestal de las metas de inversion” y
"Programacién de asesorias de implementacion metodologica del modelo de gestion de iniciativas”
se encuentra documentado en el Manual del Modelo de Gestién de Iniciativas MOI-EST-PES-001 y
procedimiento PDT-EST-PES-004 ARMONIZACION, FORMULACION, ACTUALIZACION,
SEGUIMIENTO Y
CIERRE DE PROYECTOS.
£l control "Revisar y realizar proceso de panlclpaclén ciudadana del Plan de Accion \nsmuclonal
verificando las rutas de accin de la entidad”
procedimiento PDT-EST-PES-001 CONSOLIDACION DEL PLAN DE ACCION INSTITUCIONAL
Por parte del Lider de Proceso se observan acciones asociadas al Plan de Tratamiento de Riesgos
2019 los cuales con reporte de la SVE
No se registra reporte de materializacion por parte del lider de proceso.
Se recomienda continuar con las acciones que le permitan dar cumplimiento al Manual de Gestion del
Riesgo vigente en cuanto hace relacién con los monitoreos periédicos requeridos con el fin de
garantizar el ciclo de la gestién de riesgos y la presentacién de informes a las instancias establecidas.

La Oficina de Control Interno mediante
ccomunicacion radicada con ID289101 del 31
de julio de 2019 remitio informe de
seguimiento al monitoreo y materializacién de
los riesgos operacionales del FONCEP,
documento mediante el cual se registran
recomendaciones para el proceso de Gestion
del Riesgo de la entidad. El informe se
encuentra publicado en la pagina web de la
entidad mediante el ink:

El riesgo se encuentra ubicado en Zona de Riesgo Baja.
£l control "Capacitacion en la metodologfa de Gestion de Riesgos” se encuentra documentado en el
Manual de Gesti6n del Riesgo del FONCEP (MOI-EST-PES-002). "El control "Realizacién mensual del
comité fiduciario” se encuentra documentado en la Resolucion DG-005-2018 y Resoluclén DG 032 -

2019 "Por la cual se integran los comités funcionales del FONCEP.
Cabe resaltar que los controles observados por la OCI plen con los l porel
DAFP para garantizar la efectividad de los mismos teniendo en cuenta que los controles se definen
como acciones asociadas a las lareas provies del proceso los cuales deben estar documentados. La
de son acciones que deben ir asociadas a un plan
de tratamiento de riesgos y que deben respaldar los controles establecidos para mitigar la
materializacion de un riesgo. Por lo cual se recomienda adelantar acciones de analisis y ajustes por
parte del lider de proceso con apoyo e la OAP.
Se observan acciones asociadas en el Plan de Tratamiento de Riesgos 2019 gestionadas.

Iireportes-control-internolseguimiento-la-
gestion-del-riesgo-al-foncep-30-06.

Se observa informe de monitoreo realizado por el lider de proceso con corte al tercer trimestre de 2019
Se recomienda continuar con las acciones que le permitan dar cumplimiento al Manual de Gestion del
Riesgo vigente en cuanto hace relacin con los monitoreos periodicos requeridos con el fin de
garantizar el ciclo de la gestion de riesgos y la presentacion de informes alas instancias establecidas.




Seguimiento Matriz de Riesgos Op: Tercer Tri - corte i 30 de 2019 - FONCEP

RIESGOS OPERACIONALES

CONTROLES ZONA
PR/C/;’C;SO RIESGO DESCRIPCION

Revision y actualizacién del contexio
Es[ra[éygmo en cada cambio de ZONA DE RIESGO ALTA (12) £l riesgo se encuentra ubicado en Zona de Riesgo Alta.

eminicuacion (PRB=4 /IMP=3) En cuanto ala documentacion de los controles se observa que:
El control “Revision y actualizacion del contexto estratégico en cada cambio de administracior
La oficina de control intero realiz6 encuentra documentado en el procedimiento PDT-EST-PES-002 -ANALISIS Y FORMULACION DE LA
a planes, programas y PLATAFORMA ESTRATEGICA
Perdidas Econemias por l perdidas Econdmicas porel proyectos, a traves de las iniciativas |l "Revisar  realizar proceso de partiipacion ciudadana del Plan de Accion Insiitucional, verificando
o una. T definicion do una Revisar y realizar proceso de armonizacin documental y modelo de Ias rutas de accion estratégicas de la entidad” y "Ejercicio de consiruccion participativa de
Planeacion Estratégica Plataforma Estratégica inconsistente, | Plataforma Estratégica inconsistente, | PIcipacion ciudadana del Plande | ZONA DE RIESGO ALTA (12) servicio,verificando la efectividad de los | priorzacion de iniciativas y definicion de presupuesto y borrador de plan de adguisiciones siguiente
incoherente, no acotada o incoherente, no aco Accion Institucional, verificando las rutas (PRB=4 /IMP=3) controles. Adicionalmente, se hace vigencia” se encuentra documentado en PDT-EST-PES-004 ARMONIZACION, FORMULACION,
estructuralmente mal definida estructuralmente mal definida. de accion estratégicas de la entidad seguimiento al cumplimiento de metas del ACTUALIZACION, SEGUIMIENTO Y
Plan de Desarrollo y al cumplimiento del plan CIERRE DE PROYECTOS.
y de atencion al ciudadano en La Oficina de Control Interno observé la efectividad de los controles definidos para el riesgo.
forma trimestral Se observan acciones asociadas en el Plan de Tratamiento de Riesgos 2019 gestionadas.
Ejercicio de construcei6n partcipativa de. Se recomienda continuar con las acciones que le permitan dar cumplimiento al Manual de Gestion del
priorizacion de iniciativas y definicion de | ZONA DE RIESGO ALTA (12) Riesgo vigente en cuanto hace relacion con los monitoreos periédicos requeridos con el fin de
presupuesto y borrador de plan de (PRB=4 /IVP=3) garantizar el ciclo de la gestion de riesgos y la presentacion de informes alas instancias establecidas.
adquisiciones siguiente vigencia
Suscribir y hacer seguimiento al contrato| ZONA DE RIESGO MODERADA
le mantenimiento de Site Vision (] Resultado de las recomendaciones generadas en el Informe de Seguimiento ala Gestion de los
Empresarial (PRB=2/IMP=3) Riesgos del Segundo Trimestre de 2019, se observé la modificacién al riesgo y el registro de nuevos
controles ubicandose en Zona de Riesgo Residual Moderada.
Resultado de la verificacion realizada a los controles se observo que "Suscribir y hacer seguimiento al
ZONA DE RIESGO MODERADA contrato de de Suite Vision se encuentra en el Manual de
Realizar seguimiento ala satisfaccion de| ©® Contratacion de la Entidad.
la asesoria de la OAP (PRB=2 /IMP=3) La Oficina de Control Intermo evaluo la El control “Realizar seguimiento a la satisfaccion de la asesoria de la OAP * se encuentra incluido
efectividad de los cotnroles definidos para el como ficha tecnica del indicador Saisfaccion Asesoria OAP.
riesgo "Sanciones legales por la El control “Brindar una asesoria alas del modelo MIPG
desarticulacion de los mecanismos de | definidas por la OAP la 6n del proceso de 6
Brindar una asesoria permanente alas | ZONA DE RIESGO MODERADA | seguimiento y control del desempefio de los de MIPG,
metodologia ransversales del modelo ®) procesos para la implementacién y mejora | Sin embargo los controles “Coordinar la 6n y aplicacion de i para
D de los de | D delos ue MIPG definidas por la OAP (PRB=2/IMP=3) continua de MIPG" y el control "Documentar la implementacion y sostenibilidad del MIPG" y "Promover la automatizacién y el seguimiento al
y control del ¥ control del los de y control " en de los tableros de de los procesos * no cumplen con los lineamientos
Administracion del Sistemade MIPG | S0t plementaciony | 106 procesos para |mp\emenlam0n y el informe de Auditoria al Proceso de dados por el DAFP para garantizar la efectividad de los mismos teniendo en cuenta que los controles
mejora continua de MIPG mejora continua de MIPG Seguimiento ala calidad de los datos de | ZONA DE RIESGO MODERADA | Administracion de MIPG radicado mediante se definen como acciones asociadas a las tareas propias del proceso los cuales deben estar
os distintos sistemas de informacion de © ID291306 el 14 de agosto de 2019 La de y ajustes son acciones que deben ir
& entdad (PRB=2 IIMP=3) documento el cual se encuentra publicado en | asociadas a un plan de tratamiento de riesgos y que deben respa\dar \us controles eslahlemdﬂs para
a pégina web de la entidad mediante el link | mitigar la materializacion de un riesgo. Por lo cual se evisa
http/i 0 de los controles ya sefialados y realizar los ajusles necesarios.
Iirep I I-pi b acciones asociadas al Plan de Tratamiento de Riesgos 2019 las cuales se encuentran
Coordinar la capacitacion y aplicacion | 7oy b RIESGO MODERADA administracion-sistema-mipg gestionadas.
de metodologias transversales para la
implementacion y sostenibiidad del ) Se recomienda continuar con las acciones que le permitan dar cumplimiento al Manual de Gestion del
e (PRB=2/IMP=3) Riesgo vigente en cuanto hace relacin con los monitoreos periodicos requeridos con el fin de
garantizar el ciclo de la gestion de riesgos  la presentacion de informes alas instancias establecidas
continuar con las acciones que le permitan dar cumplimiento al Manual de Gestion del Riesgo vigente
. en cuanto hace relacion con los monitoreos peri6dicos requeridos con el fin de garantizar el ciclo de la
Se;&f’"n"lz‘n’z 5;“;2:{"}:::52‘[‘\"2 Vd:‘ms AAALE R'Esg)o RoDER A gestion de riesgos y la presentacion de informes a las instancias establecidas.
tableros de indicadores de los procesos (PRB=2/IMP=3)
ZONA DE RIESGO BAJA (2) El riesgo se encuentra en Zona de Riesgo Baja.
‘Seguimiento a indicadores en SVE (PRB=2 /IMP=1) Realizada la verificacion a la efectividad de los controles se observa que estos no cumplen con los
La Oficina de Control Interno evaluo la linamientos dados por el DAFP teniendo en cuenta que los controles se definen como acciones
clontutind de ‘DS e moloq o infore 4 | @sociadas alas tareas propias el procesolos cuales deben estar documentados. La actualizacién de
ela Loy o | Procedimientosy ajustes tecnologicos son acciones que deben ir asociadas a un plan de tratamiento
T,anspmma e modionte o 0 de resgos y que deben respaldar 0s controles establecidos para mitgar a materialzacion de un
Pérdida reputacional debido a la Pérdida reputacional debido a la 290388 el dia 09 de agosto de 2019 rlesgo, que ya se habia Informe de ala Gestion del Riesgo
. Segundo Trimestre 2019. Por lo cual se recomienda adelantar acciones de analisis y ajustes por parte
Gestion de Comunicaciones ineficacia o deterioro de las estrategias | ineficacia o deterioro de las estrategias Actualizar procedimiento de documento el cual se encuentra publicado en ol d e ta OAD
de comunicacion de la entidad de comunicacion de la entidad ZONA DE RIESGOBAJA (2) | |a pagina web de la entidad mediante el link el ider de proceso con apoyo de 1a OAP.

Se observan acciones asociadas al plan de tratamiento de riesgos 2019.
Se observa informe de monitoreo realizado por el lider de proceso, sin embargo no se observan las
evidencias y/o soportes del monitoreo realizado. No se registra reporte de materializacion del riesgo.
Se recomienda continuar con las acciones que le permitan dar cumplimiento al Manual de Gestion del
Riesgo vigente en cuanto hace relacin con los monitoreos periodicos requeridos con el fin de
garantizar el ciclo de la gestion de riesgos y la presentacion de informes alas instancias establecidas.
Revision periddica de la Caracterizacion ZONA DE RIESGO BAJA (2) Asi como tambien atender las recomendaciones generadas en el presente informe.
de usuarios (PRB=2/IMP=1)

metodologias de comunicacion, ERE<2 IMP=1)

wransparencia y acceso a la informacion. http:/Awww foncep.gov.coltransparencialcontro
I )

ley-transparencia-2019

El riesgo se encuentra en Zona de Riesgo Baja.
Revision periédica de la Caracterizacion | ZONA DE RIESGO BAJA (1) Realizada la verificacion a la efectividad de los controles se observa que estos no cumplen con los

de usuarios (PRB=1/IMP=1) L8 Oficina de Contol Intemno evaluo la linamientos dados por el DAFP teniendo en cuenta que los controles se definen como acciones
o e e 2| asociadas alas tareas propias del proceso los cuales deben estar documentados, La actualizacion de
o e o onme & | procedimientos y ajustes tecnolGgicos son acciones que deben ir asociadas a un plan de wratamiento
eg " d“za o modionts eTyn) de resqos y que deben respaldar os controles esmblecldns para mitigar la materializacion de un
T o e Tiesgo, que ya se habia forme d ala Gestion del Riesgo
Gestion de Comunicaciones Pérdida reputacional por ineficacia de los| Pérdida reputacional por ineficacia de octmoro o e 98 or e ionclo en | SegUndo Trimestre 2019. Por lo cual se recomionda. ade\anmv acciones de analisis y ajustes por parte
canales oficiales de comunicacién | los canales oficiales de comunicacin ! b dellider de proceso con apoyo de la OAP.
a pégina web de la entidad mediante el link
Nt o oo Gov colranSparenGA/cONTo Se observan acciones asociadas al plan de tratamiento de riesgos 2019
| ! Se observa informe de monitoreo realizado por el lider de proceso, sin embargo no se observan las
Actualizar procedimiento de ZONA DE RIESGO BAJA (1) - ley-transparencia-2019 evidencias y/o soportes del monitoreo realizado. No se registra reporte de materializacion del riesgo.
Actualizacién Pagina Web e Intranet (PRB=1 /IMP=1) y-transp Se recomienda continuar con las acciones que le permitan dar cumplimiento al Manual de Gestion del
lesgo vigente en cuanto hace relaci6n con los monitoreos periédicos requeridos con el fin de
garantizar el ciclo de la gestion de riesgos y la presentacién de informes a las instancias establecidas.
Asi como tambien atender las recomendaciones generadas en el presente informe:
Actualizar procedimiento de ZONA DE RIESGO BAJA (1)
Actualizacion Pagina Web e Intranet (PRB=1/IMP=1) Elriesgo se encuentra en Zona de Riesgo Baja.
Realizada la verificacion ala efectividad de los controles se observa que estos no cumplen con los
L2 Oficina de Control nterno evaluo la linamientos dados por el DAFP teniendo en cuenta que los controles se definen como acciones
o e e o e v | asociadas a s tareas propias del proceso los cuales deben estar documentados. La actualizacion de
e e i e €& | procedimientos y ajustes tecnol6gicos son acciones que deben ir asociadas a un plan de tratamiento
:?ans e enciar ad\ia o mediante elyID de nesgos y que deben respaldar los controles establecidos para mitigar la materializacién de un
Sanciones legales por publicacion y/o | Sanciones legales por publicacién ylo iy : tiesgo, observacion que ya se habia realizado en Informe de Seguimiento ala Gestion del Riesgo
290388 el dia 09 de agosto de 2019
Gestion de Comunicaciones divulgacién de informacion errénea, | divulgacion de informacion errénea, Actualizar procedimiento de ZONA DE RIESGO BAJA (1) | 4o B e O e e eecio on Segundu Trimestre 2019. Por lo cual se recomienda adelantar acciones de analisis y ajustes por parte
incompleta o desactualizada en los incompleta o enlos de i (PRB=1 /IMP=1) P o i del lder de proceso con apoyo de la OAP.
canales de comunicacion de la entidad | canales de 6n de la entidad yaccesoala pag e Se observan acciones asociadas al plan de tratamiento de riesgos 2019
| ! Se observa informe de monitoreo realizado por el lider de proceso. No se registra reporte de
P ° materializaci6n del riesgo.
Se recomienda continuar con las acciones que le permitan dar cumplimiento al Manual de Gestion del
Riesgo vigente en cuanto hace relaci6n con los monitoreos periédicos requeridos con el fin de
garantizar el ciclo de la gestion de riesgos y la presentacion de informes alas instancias establecidas.
Actualizacion de la caracterizacion de | ZONA DE RIESGO BAJA (1) Asi como tambien atender las recomendaciones generadas en el presente informe.
usuarios del FONCEP (PRB=1/IMP=1)
El riesgo se encuentra en Zona de Riesgo Baja
Persona designada para el seguimiento || ZONA DE RIESGO BAJA (2) La Oficina de Control Interno mediante Realizada la verificacion ala efectividad de los controles se observa que estos no cumplen con los
J razabiidad de PQRSD. (PRB=2 IMP=1) 10281936 el dia 25 de junio radicé informe de | linamientos dados por el DAFP teniendo en cuenta que los controles se definen como acciones
seguimiento a las Peticiones Quejas asociadas a s tareas proies del proceso los cuales deben estar documentados, La actualizacién de
Reclamos y denuncias y ajust son acciones que deben ir asociadas a un plan de tratamiento
diciembre 2018 a mayo 2019 mediante el cual|  de iesgos y que Seben respaldar los controles establecidos para mitigar la materializacion de un
peérdida reputacional debido al deterioro | PEdida reputacional debido al deterioro evalut la efectividad de los controles riesgo, observacion que ya se habia realizado en Informe de Seguimiento a la Gestion del Riesgo
P de las experiencias positivas de los registrando las pertinentes | Segundo Trimestre 2019. Por lo cual se recomienda adelantar acciones de analisis y ajustes por

Servicio al Ciudadano de las experiencias positivas de los

grupos de valor de la entidad con el fin de que sea atendido por el lider de parte del lider de proceso con apoyo de la OAP.
arupos de valor de la entidad
proceso para mejorar el proceso de Gestion Se observan acciones asociadas al plan de tratamiento de riesgos 2019.
del Riesgo. El informe se encuentra publicado Se observa informe de monitoreo realizado por el lider de proceso . No se registra reporte de
enla pagina web de la entidad mediante el materializacion del riesgo. No se registra reporte de materializacion del riesgo.
Actualizar el Procedimiento Ingreso, link Se recomienda continuar con las acciones que le permitan dar cumplimiento al Manual de Gestion del
Actualizacion y Racionalizacion de ZONA DE RIESGO BAJA (2) i gov. Riesgo vigente en cuanto hace relacion con los monitoreos periédicos requeridos con el fin de
Tramites y Otros Procedimientos (PRB=2/IMP=1) ireportes-control-interno garantizar el ciclo de la gestion de riesgos y la presentacién de informes alas instancias establecidas
Administrativos Asi como tambien atender las recomendaciones generadas en el presente informe.
Actualizar el Procedimiento Ingreso, El riesgo se encuentra en Zona de Riesgo Baja.
Actualizacién y Racionalizacién de ZONA DE RIESGO BAJA (1) Realizada la verificacion a la efectividad de los controles se observa que estos no cumplen con los
Tramites y Otros Procedimientos (PRB=1/IMP=2) La Oficina de Control Interno mediante linamientos dados por el DAFP teniendo en cuenta que los controles se definen como acciones
Administrativos 10281936 el dia 25 de junio radicd informe de | asociadas a las tareas propias del proceso los cuales deben estar documentados. La actualizacién de
seguimiento a las Peiciones Quejas procedimientos y ajustes tecnolgicos son acciones que deben ir asociadas a un plan de tratamiento
Reclamos Sugerencias y denuncias de riesgos y que deben respaldar los controles establecidos para mitigar la materializacion de un
diciembre 2018 a mayo 2019 mediante el cual |  riesgo, observacion que ya se habia realizado en Informe de Seguimiento a la Gestion del Riesgo
evalué la efectividad de los controles Segundo Trimestre 2019.. Por lo cual se recomienda adelantar acciones de analisis y ajustes por
Sanciones legales por entrega de .
Corvirin al Cindadann e e PO enirega e | Entregade imprecisa en los registrando las pertinentes parte del lider de proceso con apoyo de la OAP.
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RIESGOS OPERACIONALES
CONTROLES ZONA
PRIC/;::ESO RIESGO DESCRIPCION
T . e e sy ramites y servicios de la Entidad con el fin de que sea atendido por el lider de Se observan acciones asociadas al plan de tratamiento de riesgos 2019.
senvicios de la Entidad. :
proceso para mejorar el proceso de Gestion | Se observa informe de monitoreo realizado por el lider de proceso sin embargo no se observan las
del Riesgo. El informe se encuentra publicado| evidencias y/o soportes del monitoreo realizado. No se registra reporte de materializacion del riesgo por
enla pagina web de la entidad mediante el | lo cual se recomienda subir todas las evidencias que soporten la ejecucion de los controles cada vez
link que se realice un monitoreo. No se registra reporte de materializacion del riesgo.
http/i 9o se continuar con las acciones que le permitan dar cumplimiento al Manual de Gestion del
Capacitaciones al personal de senvicio al|  ZONA DE RIESGO BAJA (1) Iireportes-control-interno Riesgo vigente en cuanto hace relacion con los monitoreos periodicos requeridos con el fin de

ciudadano

(PRB=1/IMP=2)

garantizar el ciclo de la gestion de riesgos y la presentacion de informes alas instancias establecidas.
Asi como tambien atender las recomendaciones generadas en el presente informe.

Gestion del Talento Humano

Cambios en el Capital Humano asociado
acargos criticos.

acargos criticos

Cambios en el Capital Humano asociado|

Elaborar matriz de identificacion de
cargos criticos

ZONA DE RIESGO BAJA (1)
(PRB=1/IMP=2)

La Oficina de Control Interno evalué la
efectividad de los controles mediante
Auditoria a la Gestion del talento Humano

2019 mediante el cual se generaron
recomendaciones para garantizar la
efectividad de los controles. El informe se
encuentra publicado en la pagina web de la
entidad mediante el link:

radicado con el ID268428 el dia 09 de abril de

El riesgo se encuentra en Zona de Riesgo Baja.
Se observa la gestion adelantada por parte del lider de proceso en cuanto al proceso de revision y
reidentificacion de los riesgos y controles de acuerdo con el Informe de Auditoria a la Gestion del
Talento Humano realizado por la OCI en el mes de abril de 2019.

El control no se encuentra documentado.
Sin embargo realizada la verificacion a la efectividad de los controles la OCI recomienda realizar la
revision al control y evaluar la identificacion de mas controles que permitan reforzar el ejercicio de
mitigacion del Riesgo.
Se registra reporte de monitoreo realizado por el lider de proceso con la matriz de identificacion de
cargos criticos. De igual forma se tener en cuenta lo establecido en la Guia de
Administracién del Riesgo definida por el DAFP asi como tambien los lineamientos establecidos en el

http: gov.

Manual de Gestion del Riesgo del FONCEP.

talento-humano-nomina

Se observan acciones asociadas al Plan de Tratamiento de Riesgos 2019.
Se recomienda continuar con las acciones que le permitan dar cumplimiento al Manual de Gestion del
Riesgo vigente en cuanto hace relacin con los monitoreos periodicos requeridos con el fin de
garantizar el ciclo de la gestion de riesgos  la presentacion de informes alas instancias establecidas
Asi como tambien atender las recomendaciones generadas en el presente informe.

Gestion del Talento Humano

Incumplimientos legales derivados de
servidores e

Incumplimientos legales derivados de

Encuesta de Felicidad para prevenir
funcionarios desmotivados e

servidores e

inconformes.

©)
(PRB=2 /IMP=3)

ZONA DE RIESGO MODERADA

La Oficina de Control Interno evalué la
efectividad de los controles mediante
Auditoria a la Gestién del talento Humano

2019 mediante el cual se generaron
recomendaciones para garantizar la
efectividad de los controles. El informe se
encuentra publicado en la pagina web de la
entidad mediante el link:

radicado con el ID268428 el dia 09 de abril de

El riesgo se encuentra ubicado en Zona de Riesgo Moderada.
El riesgo al corte del presente seguimiento registra un (1) control el cual no se encuentra
documentado, por Io cual se recomienda realizar los ajustes necesarios al riesgo y definir como punto
de control o actividad en un procedimiento y/o documento el cual permita garantizar la ejecucion del
control y registrar las correspondientes evidencias.
e observa reporte de monitoreo por parte del ider de proceso mediane el cua o se evidencia reporte

de 6n del d el tercer 2019.

Se recomienda continuar con las acciones que le permitan dar cumpnmuenm al Manual de Gestion del

gov.

http/i

Riesgo vigente en cuanto hace relaci6n con los monitoreos periddicos requeridos con el fin de
garantizar el ciclo de la gestion de riesgos y la presentacion de informes alas instancias establecidas.

g
talento-humano-nomina

Asi como tambien atender las recomendaciones generadas en el presente informe.

Gestion del Talento Humano

porel
incumplimiento del Deber Funcional

porel
incumplimiento del Deber Funcional

comunicacion oficial de funciones

ZONA DE RIESGO BAJA (1)
(PRB=1/IMP=2)

La Oficina de Control Interno evalué la
efectividad de los controles mediante
Auditoria ala Gestion del talento Humano
radicado con el ID268428 el dia 09 de abril de
2019 mediante el cual se generaron
recomendaciones para garantizar la
efectividad de los controles. El informe se
encuentra publicado en la pagina web de la
entidad mediante el link:
http:/fwww.foncep.gov.coltransparencia/contro
I ) del

El riesgo se encuentra en Zona de Riesgo Baja.

Se observa la gestion adelantada por parte del lider de proceso en cuanto al proceso de revision y
reidentificacion de los riesgos y controles de acuerdo con el Informe de Auditoria a la Gestion del
Talento Humano realizado por la OCI en el mes de abril de 2019.

Sin embargo realizada la verificacion ala efectividad del control se observa que este no cumple con los

linamientos dados por el DAFP teniendo en cuenta que los controles se definen como acciones
asociadas alas tareas propias del proceso los cuales deben estar documentados. La actualizacion de
procedimientos y socializaciones son acciones que deben ir asociadas a un plan de tratamiento de
tiesgos y que deben respaldar los controles establecidos para mitigar la materializacién de un riesgo
observacion que ya se habia realizado en Informe de Seguimiento a la Gestion del Riesgo Segundo
Trimestre 2019.. Por lo cual se recomienda adelantar acciones de analisis y ajustes por parte del lider
de proceso con apoyo de la OAP. Por lo cual se recomienda adelantar acciones de analisis y ajustes
por parte del lider de proceso con apoyo de la OAP.
Se observan acciones asociadas al plan de tratamiento de riesgos 2019.

talento-humano-nomina

Se observa informe de monitoreo realizado por el lider de proceso. No se registra reporte de
materializacion del riesgo.
No se registra reporte de materializacion por parte del Lider de Proceso.
Se recomienda continuar con las acciones que le permitan dar cumplimiento al Manual de Gestion del
Riesgo vigente en cuanto hace relacin con los monitoreos periddicos requeridos con el fin de
garantizar el ciclo de la gestion de riesgos y la presentacion de informes alas instancias establecidas
Asi como tambien atender las recomendaciones generadas en el presente informe.

Gestion del Talento Humano

Seleccion de personal con competencias
no acordes a las necesidades de la
entidad

Seleccion de personal con
competencias no acordes a las
necesidades de la entidad

Revision de las cargas de trabajo,
cuando haya cambio de plan de
Desarrollo, para determinar si ese
cambio impacta en la planta de personal

ZONA DE RIESGO MODERADA

)
(PRB=2 /IMP=3)

La Oficina de Control Interno evalud la
efectividad de los controles mediante
Auditoria ala Gestion del talento Humano
radicado con el ID268428 el dia 09 de abril de

2019 mediante el cual se generaron
recomendaciones para garantizar la
efectividad de los controles. El informe se
encuentra publicado en la pagina web de la
entidad mediante el link:

http/i

D

g
talento-humano-nomina

El riesgo se encuentra en Zona de Riesgo Moderada.
Se observa la gestion adelantada por parte del lider de proceso en cuanto al proceso de revision y
reidentificacion de los riesgos y controles de acuerdo con el Informe de Auditoria a la Gestion del
lento Humano realizado por la OCI en el mes de abril de 2019.
Sin embargo realizada la verificacion a la efectividad del control se observa que no esta documentado
asi como tampoco cumple con los linamientos dados por el DAFP teniendo en cuenta que los controles
se definen como acciones asoc\adas alas tareas prop\as del proceso los cuales deben estar
La son acciones que deben ir
asociadas a un plan de tratamiento de riesgos y que Gebon respaldar los controles establecidos para
mitigar la materializacién de un iesgo observacién que ya se habia realizado en Informe de
Seguimiento a la Gestion del Riesgo Segundo Trimestre 2019. Por lo cual se recomienda adelantar
acciones de analisis y ajustes por parte del lider de proceso con apoyo de la OAP.
Se observan acciones asociadas al plan de tratamiento de riesgos 2019
Se observa informe de monitoreo realizado por el lider de proceso. No se registra reporte de
materializacion del riesgo.
No se registra reporte de materializacion por parte del Lider de Proceso,
Se recomienda continuar con las acciones que le permitan dar cumplimiento al Manual de Gestion del
Riesgo vigente en cuanto hace relacién con los monitoreos periddicos requeridos con el fin de
garantizar el ciclo de la gestion de riesgos y la presentacion de informes a las instancias establecidas
Asi como tambien atender las recomendaciones generadas en el presente informe.

Gestion Contractual

Adelantar procesos conlrac(ua\es sin el
debido

Adelantar procesos contractuales sin el
debido dela

Ge compavacion st vigente

de contrataci6n estatal vigente

Estudios previos revisados por la Oficina;
Asesora Juridica

ZONA DE RIESGO ALTA (4)
(PRB=1/IMP=4)

La Oficina de Control Interno evalud la
efectividad de los controles mediante Informe
de Auditoria al Cumplimiento Normativo en
Materia Contractual radicado el dia 28 de
mayo de 2019 mediante el ID277218. El
infome se encuentra publicado en la pagina
web de la entidad mediante el link
reportes-control-interno/cumplimiento-
normativo-materia-contractual

No obstante los controles establecidos pueden mejorarse, en el periodo monitoreado no se evidencia

El riesgo se encuentra en Zona Alta.
El lider de proceso informa en el reporte de monitoreo: *La OAJ se encuentra en proceso de revision
y ajuste de los controles establecidos para el riesgo. Estos seran ajustados en caso de requerirse.

materializacion del riesgo. En el mes de Junio se actualizd la Normatividad y politicas del
procedimiento general de contratacion, lo que contribuye a la prevencion de la materializacion del
fiesgo” por lo cual la OCI observa gestion frente a la gestion del riesgo.
€l control se encuentra documentado en el procedimiento

general de contratacion codigo PDT-APO-GCN-003, de junio de 2019 asi como tambien en el
Manual de Contratacion MOI-APO-GCN-001.
No se evidencia reporte de materializacion por parte del lider del proceso. La Oficina de Control
Interno observa que el control es efectivo.
Se observa informe de monitoreo realizado por el lider de proceso sin embargo no se evidenciaron los

soportes del monitoreo por lo cual se recomienda al momento de realizar los proximos monitoreos
cargar o soportes y evidencias que garanticen la ejecucion de los controles

observan acciones asociadas al Plan de Tratamiento de Riesgos 2019

Se recomienda continuar con las acciones de seguimiento al monitoreo con el fin de identificar las

en el proceso y dar alo estipulado en el Manual de Gestion del
Riesgo del FONCEP.

Gestion Contractual

Declaratoria de desierta de los procesos.
e seleccion

Declaratoria de desierta de los procesos

e seleccion

Revision y validaci6n de estudios
previos y andisis del sector

ZONA DE RIESGO MODERADA

[©]
(PRB=1/IMP=3)

La Oficina de Control Interno evalud la
efectividad de los controles mediante Informe
de Auditoria al Cumplimiento Normativo en
Materia Contractual radicado el dia 28 de
mayo de 2019 mediante el ID277218. EI
infome se encuentra publicado en la pagina
web de la entidad mediante el ink
90
o

http:/

requerirse. No obstante los conlro\es establecidos pueden mejorarse, en el periodo monitoreado no
obser cédigo
APO GCN 003 de junio de 2019 en el Manual de Ccnlralac\on MOI-APO-GCN-001 eI control se esta

Se observa informe de monitoreo realizado por el lider de proceso sin embargo no se evidenciaron los

El riesgo se encuentra en Zona Moderada.
Resultado del monitoreo realizado el lider de proceso informa "La OAJ se encuentra en proceso de
revision y ajuste de los controles establecidos para el riesgo. Estos seran ajustados en caso de

evidencia materializacion del riesgo.
del control en el

PDT-

aplica
0 se evidencia reporte de mariaizacion por parte del lider del proceso.

soportes del monitoreo por lo cual se recomienda al momento de realizar los préximos monitoreos
cargar o soportes y evidencias que garanticen la ejecucion de los controles.

P
normativo-materia-contractual

b acciones asociadas al Plan de Tratamiento de Riesgos 2019 los cuales se encuentran

gestionados
Se recomienda continuar con las acciones de seguimiento al monitoreo con el fin de identificar las

en el proceso y dar alo estipulado en el Manual de Gestion del
Riesgo del FONCEP.




Seguimiento Matriz de Riesgos Op:

Tercer Tril - corte

30 de 2019 - FONCEP

RIESGOS OPERACIONALES

PROCESO
IArea

RIESGO

DESCRIPCION

CONTROLES

ZONA

Gestion Contractual

Deficiencia o errores en los estudios
previos y/o pliegos de condiciones, en el
analisis del sector o en las
especificaciones de los procesos de
contratacién

contratacién

Deficiencia o errores en los estudios

previos y/o pliegos de condiciones, en el
analisis del sector o en las

especificaciones de los procesos de

Elaboracin de un Instructivo para la
elaboracion de estudios previos y
analisis del sector

ZONA DE RIESGO BAJA (2)
MP=1)

La Oficina de Control Interno evalué la
Materia Contractual radicado el dia 28 de
mayo de 2019 mediante el ID277218. El

web de la entidad mediante el link

efectividad de los controles mediante Informe
de Auditoria al Cumplimiento Normativo en

infome se encuentra publicado en la pagina

Se observo que el riesgo fue nuevamente valorado y se registro un nuevo control pasando de Zona Alta

Respecto al control"Elaboracion de un Instructivo para la elaboracion de estudios previos y analisis

controles se definen como acciones asociadas a las tareas propias del proceso los cuales deben estar
La son acciones que deben ir
asociadas a un plan de tratamiento de riesgos y que een respaldar los controles establecidos para
mitigar la materializacion de un riesgo, observacion que ya se habia registrado en Informe de
Seguimiento a la Gestion del Riesgo del Segundo Trimestre de 2019 por lo cual se recomienda
adelantar acciones de analisis y ajustes por parte del lider de proceso con apoyo de la OAP,
Se observan acciones asociadas al plan de tratamiento de riesgos 2019.
No se registra reporte de materializacion del riesgo.

reportes-control-interno/cumplimiento-
normativo-materia-contractual

Se observa informe de monitoreo realizado por el lider de proceso sin embargo no se evidenciaron los.

soportes del monitoreo por lo cual se recomienda al momento de realizar los préximos monitoreos
cargar o soportes y evidencias que garanticen la ejecucion de los controles

Se recomienda continuar con las acciones que le permitan dar cumplimiento al Manual de Gestion del

Riesgo vigente en cuanto hace relacin con los monitoreos periodicos requeridos con el fin de

garantizar el ciclo de la gestion de riesgos y la presentacion de informes alas instancias establecidas.

Asi como tambien atender las recomendaciones generadas en el presente informe.

Gestion Contractual

Incumplimiento a la publicacion
oportuna de los documentos y etapas en
los procesos de contratacion

Incumplimiento a la publicacion
oportuna de los documentos y etapas en
o procesos de contratacion

Migracién a SECOP Il

©)
(PRB=2/IMP=3)

ZONA DE RIESGO MODERADA

La Oficina de Control Interno evalué la

Materia Contractual radicado el dia 28 de
mayo de 2019 mediante el ID277218. El

web de la entidad mediante el link

efectividad de los controles mediante Informe
de Auditoria al Cumplimiento Normativo en

infome se encuentra publicado en la pagina

El riesgo se encuentra ublcado e Ia Zona de Riesgo Moderada.
El control establecido para el riesgo por el DAFP teniendo
en cuenta que los controles se definen como acciones co asociadas a as tareas propias del proceso los
cuales deben estar La son acciones

que deben ir asociadas a un plan de tratamiento de riesgos y que Geben respaldar los controles
para mitigar la de un riesgo que ya se habia registrado en

Informe de Seguimiento a la Gestion del Riesgo del Segundo Trimestre de 2019 . Por lo cual se
recomienda adelantar acciones de analisis y ajustes por parte del lider de proceso con apoyo de la

onp
Se observan acciones asociadas al plan de tratamiento de riesgos 2019.
No se registra reporte de materializacion del riesgo.

http: gov.
reportes-control-interno/cumplimiento-
normativo-materia-contractual

Se observa informe de monitoreo realizado por el lider de proceso sin embargo no se evidenciaron los.

soportes del monitoreo por lo cual se recomienda al momento de realizar los préximos monitoreos
cargar o soportes y evidencias que garanticen la ejecucion de los controles.

Se recomienda continuar con las acciones que le permitan dar cumplimiento al Manual de Gestion del

Riesgo vigente en cuanto hace relacin con los monitoreos periodicos requeridos con el fin de

garantizar el ciclo de la gestion de riesgos y la presentacion de informes alas instancias establecidas.

Asi como tambien atender las recomendaciones generadas en el presente informe.

Gestion Contractual

enel la

Dar a conocer las obligaciones y

contrato

responsabilidades alos supervisores de

ZONA DE RIESGO BAJA (4)
(PRB=2/IMP=2)

La Oficina de Control Interno evalué la

de Auditoria al Cumplimiento Normativo en
Materia Contractual radicado el dia 28 de

enel ala
ejecucion de las obligaciones ejecucion de las obligaciones
contractuales contractuales

Manual de contratacion implementado
en el cual se incluyen los apectos mas

contratos

relevantes en cuanto ala supervision de

ZONA DE RIESGO BAJA (4)
(PRB=2 /IMP=2)

mayo de 2019 mediante el ID277218. El

web de la entidad mediante el link

efectividad de los controles mediante Informe

infome se encuentra publicado en la pagina

El riesgo se encuentra en Zona de Riesgo Baja.

Los controles para el riesg nlo €l DAFP.
teniendo en cuenta que los contoles s definen como acciones asociadas alas tareas pvupvas del

proceso los cuales deben estar La de

Son acciones que deben ir asociadas a un plan de tratamiento de riesgos y que deben respaldar los

controles para mitigar la que ya se habia
registrado en Informe de Seguimiento ala Gestion del Riesgo del Segundo Trimestre de 2019 por o
cual se recomienda adelantar acciones de analisis y ajustes por parte del lider de proceso con apoyo
e la OAP.
Se observan acciones asociadas al plan de tratamiento de riesgos 2019,
10 se registra reporte de materializacion del riesgo.

http/i
reportes-control-interno/cumplimiento-
normativo-materia-contractual

Se observa informe de monitoreo realizado por el lider de proceso sin embargo no se evidenciaron los.
soportes del monitoreo por lo cual se recomienda al momento de realizar los préximos monitoreos
cargar o soportes y evidencias que garanticen la ejecucion de los controles.
Se recomienda continuar con las acciones que le permitan dar cumplimiento al Manual de Gestion del
Riesgo vigente en cuanto hace relaci6n con los monitoreos periodicos requeridos con el fin de
garantizar el ciclo de la gestion de riesgos y la presentacion de informes alas instancias establecidas
Asi como tambien atender las recomendaciones generadas en el presente informe.

Gestion Contractual

Selecci6n de contratistas que incumplan
con los requisitos financieros, técnicos
yio juridicos definidos como necesarios
parala ejecucion del contrato

Seleccion de contratistas

que
incumplan con los requisitos financieros,
técnicos ylo juridicos definidos como
necesarios para la ejecucion del contrato)

Validacion de los procesos de
contratacion por parte del comité de
contratacion

ZONA DE RIESGO MODERADA

3
(PRB=1/IMP=3)

La Oficina de Control Interno evalué la

de Auditoria al Cumplimiento Normativo en
Materia Contractual radicado el dia 28 de
mayo de 2019 mediante el ID277218. EI

Capacitacion al personal en supervicion
de contratos y elaboracion de estudios
previos

ZONA DE RIESGO MODERADA

@)
(PRB=1/IMP=3)

infome se encuentra publicado en la pagina
web de la entidad mediante el link

reportes-control-interno/cumplimiento-
normativo-materia-contractual

efectividad de los controles mediante Informe

http:/fwww.foncep.gov.coltransparencia/contro

riesgo se encuentra ubicado en Zona de Riesgo Moderada.
Relacionado con la efectividad de los controles la OC observo que se estén aplicando, y se encuentra
documentado en el Manual de Contratacion MOI-APO-GCN-001.
De igual forma la OCI observo que el control “Capacitacion al personal en supervision de contratos y
elaboracion de estudios previos" no cumplen con lo lineamientos establecidos por el DAFP teniendo
n cuenta que los controles se definen como acciones asociadas alas tareas propias del proceso los
cuales deben estar La son acciones
que deben ir asociadas a un plan de tratamiento de riesgos y que even respaldar los controles
para mitigar la de un riesgo que ya se habia registrado en
Informe de Seguimiento a la Gestion del Riesgo del Segundo Trimestre de 2019 por lo cual se
recomienda adelantar acciones de analisis y ajustes por parte del lider de proceso con apoyo de la

Se observan acciones asociadas al plan de tratamiento de riesgos 2019
No se registra reporte de materializacion del riesgo.
Se observa informe de monitoreo realizado por el lider de proceso sin embargo no se evidenciaron los.
soportes del monitoreo por lo cual se recomienda al momento de realizar los proximos monitoreos
cargar o soportes y evidencias que garanticen la ejecucion de los controles.
Se recomienda continuar con las acciones que le permitan dar cumplimiento al Manual de Gestion del
Riesgo vigente en cuanto hace relacion con los monitoreos periddicos requeridos con el fin de
garantizar el ciclo de la gestion de riesgos y la presentacion de informes alas instancias establecidas.
Asi como tambien atender las recomendaciones generadas en el presente informe.

Gestion Contractual

Suspension o retrasos de los procesos
de contratacion

de contratacién

Suspension o retrasos de los procesos

Creacion de Instructivos para la
elaboracion de estudios previos

ZONA DE RIESGO BAJA (4)
(PRB=2 /IMP=2)

Teniendo en cuenta que los controles se
modificaron la Oficina de Control Interno
evaluaré la efectividad de los mismos en

Acompafiamiento en la elaboracion de
estudios previos

ZONA DE RIESGO BAJA (4)
(PRB=2 /IMP=2)

informe de Auditoria al Cumplimiento
Normativo en Materia Contractual con corte a
septiembre de 2019

El riesgo se encuentra ubicado en Zona de Riesgo Moderada.
Los controles ara el riesgo Pl por el DAFP
teniendo en cuenta que los controles se deﬁnen como acciones asucvadas alas tareas propias del
proceso los cuales deben estar
‘son acciones que deben ir asociadas a un plan de ratamiento der riesgos y que deben respaldar los
controles para mitigar la de un riesgo que ya se habia
registrado en Informe de Seguimiento ala Gestion del Riesgo del Segundo Trimestre de 2019 por o
cual se recomienda adelantar acciones de analisis y ajustes por parte del lider de proceso con apoyo
de la OAP.
Se observan acciones asociadas al plan de tratamiento de riesgos 2019 sin embargo el riesgo se
encuentra ubicado en zona de riesgo residual Moderada por lo cual se recomienda dar cumplimiento al
Manual de Gestion del Riesgo del FONCEP Capitulo Vil Tratamiento de Riesgos-Plan de Tratamiento
de Riesgos que cita: "Para los riesgos valorados en Zona de Riesgo Moderada, Alta o Extrema, se
deben formular las acciones orientadas al mejoramiento de los controles o ala inclusion de nuevos
controles’
No se registra reporte de materializacion del riesgo.
Se observa informe de monitoreo realizado por el lider de proceso sin embargo no se evidenciaron los
soportes del monitoreo por lo cual se recomienda al momento de realizar los préximos monitoreos
cargar o soportes y evidencias que garanticen la ejecucion de los controles.
Se recomienda continuar con las acciones que le permitan dar cumplimiento al Manual de Gestion del
Riesgo vigente en cuanto hace relacién con los monitoreos peridicos requeridos con el fin de
garantizar el ciclo de la gestion de riesgos y la presentacién de informes alas instancias establecidas
Asi como tambien atender las recomendaciones generadas en el presente informe.

Asesoria Juridica

Falencias en la sustentacion parala
emision de conceptos

emision de conceptos

Falencias en la sustentacion para la

Revision de Conceptos emitidos por el
jefe de la OA)

ZONA DE RIESGO MODERADA

©)
(PRB=2/IMP=3)

En el Plan Anual de Auditorias la Oficina de
Control Interno no se tiene programada
auditoria al proceso de Asesorpia Juridica, no
obstante se observo que el control se tiene
documentado y se esta aplicando por parte de
Ia Jefe e la Oficina Asesora Juridica.

Se evidencia monitoreo por parte del lider de proceso soportado mediante encuesta de monitoreo.
azona del riesgo se mantiene de acuerdo con los monitoreos anteriores.
No se evidencia reporte de materializacion por parte del lider del proceso para el periodo de
seguimiento.
El control se encuentra documentado en el procedimiento PDT-APO-AJU-001 PROCEDIMIENTO
EMISION DE CONCEPTOS Y REVISION DE ACTOS
ADMINISTRATIVOS
No se observan acciones asociadas al Plan de Tratamiento de Riesgos 2019 sin embargo el riesgo se
encuentra ubicado en zona de riesgo residual Moderada por lo cual se recomienda dar cumplimiento al
Manual de Gestion del Riesgo del FONCEP Capitulo Vil Tratamiento de Riesgos-Plan de Tratamiento
de Riesgos que cita: "Para los riesgos valorados en Zona de Riesgo Moderada, Alta 0 Extrema, se
deben formular las acciones orientadas al mejoramiento de los controles o a la inclusion de nuevos
controles”.
Se observa informe de monitoreo realizado por el lider de proceso sin embargo no se evidenciaron los
soportes del monitoreo por lo cual se recomienda al momento de realizar los proximos monitoreos
cargar lo soportes y evidencias que garanticen la ejecucion de los controles.
Se recomienda continuar con la revision y actualizacion si hay a lugar de la definicién, valoracion y la
efectividad de los controles del riesgo para la vigencia 2019, teniendo en cuenta lo establecido en la
Guia para la Administracion de los Riesgos de Gestion, Corrupcion y Seguridad Digital y el Disefio de
Controles en Entidades Pablicas del Departamento Administrativo de la Funcion Pblica ~ DAFP. De
igual forma tener en cuenta que el monitoreo a los riesgos operacionales debe reportarse
trimestralmente dando cumplimiento a lo establecido en el Manual de Gestion del Riesgo del FONCEP.




Seguimiento Matriz de Riesgos

Tercer Tril - corte

RIESGOS OPERACIONALES

PROCESO
IArea

RIESGO

DESCRIPCION

CONTROLES

ZONA

Gestion de

Recursos fisicos no tecnolégicos

y Operacion

omal parala
operacion de la entidad.

Detrimento patrimonial, investigaciones

Tareas de Mantenimiento

ZONA DE RIESGO BAJA (2)
(PRB=2/IMP=1)

30 de 2019 - FONCEP

La Oficina de Control Interno evalué la
efectividad de los controles en Informe de
e las

ylo sanciones disciplinarias.

Inspecciones Periodicas

ZONA DE RIESGO BAJA (2)
(PRB=2 /IMP=1)

P
Directrices de la Directiva 003 de 2013
mediante el ID273623 del 10 de mayo de

pagina web de \a enidad mediante el ink

http:/
\/repovles'ccmlrolr\nlemo/segu\m\en(ur
directrices-directiva-003-2013

Adicionalmente, se realizé auditoria a
inventarios, mediante ID299902

Conciliacion Contable del inventario de
almacén

ZONA DE RIESGO BAJA (2)
(PRB=2 /IMP=1)

del 30 de septiembre, en que se evaluaron los
controles a los riesgos establecidos por el
proceso.

Se observan acciones asociadas al plan de tratamiento de riesgos 2019 sin embargo solo se relacionan
2019, El informe se encuentra publicado en la | Ios controles del riesgo en el PTR 2019 por lo cual se recomienda atender las recomendaciones dadas

de Riesgos de la Entidad (.

act

trimestralmente dando cumplimiento a lo establecido en el Manual de Gestion del Riesgo del FONCEP.

El riesgo se encuentra ubicado en Zona de Riesgo Baja
Se observan acciones asociadas al Plan de Tratamiento de Riesgos 2019.
El riesgo presenta reporte de monitoreo por parte del lider de proceso sin embargo se recomienda
reportar el momitoreo a la totalidad de los controles definidos para el riesgo, dicha observacion ya se
habia registrado en el informe de seguimiento a la Gestion del Riesgo del Segundo trimestre de 2019.
Respecto ala efectividad de los controles la OCI dar alos
dados por el DAPF parala redaccion de los controles con el fin de garantizar la efectividad del riesgo.

por el DAFP y dar cumplimiento al a lo establecido en el Manual de Gestion del Riesgo del FONCEP

(MOWEST-PES-002) especificamente en el Capitulo Vil Tratamiento de Riesgos-Plan de Tratamiento

de Riesgos que cita: "Las acciones que s identifiquen (...) deben incluirse en el Plan de Tratamiento

) Estas acciones deben estar encaminadas a: a. Fortalecer el disefio de los

controles existentes. (...) c. creacion de nuevos controles asociados al riesgo." es decir, deben ser

idades que refuercen ylo fortalezcan el control (es) 0 a la inclusién de nuevos controles; por lo cual
se entiende que no deben ser los mismos controles establecidos en la matriz de riesgos.

Se recomienda continuar con Ia revision y actualizacion si hay a lugar de la definicién, valoracion y la
efectividad de los controles del riesgo para la vigencia 2019, teniendo en cuenta lo establecido en la
Guia para la Administracion de los Riesgos de Gestion, Corrupcion y Seguridad Digital y el Disefio de
Controles en Entidades Piblicas del Departamento Administrativo de la Funcion Publica - DAFP. De

al forma tener en cuenta que el monitoreo a los riesgos operacionales debe reportarse

Gestion de Servicios Tl

Sanciones legales por soluciones de
tecnologias de la informacion
inadecuadas e inseguras que apoyen a
Ia entidad

informacion inadecuadas e inseguras

Mantenimiento y garantia para la
Plataforma

ZONA DE RIESGO BAJA (2)
(PRB=2 /IMP=1)

Problemas o inconsistencias en
soluciones de tecnologias de la

Registro y monitoreo de los servicios
prestados por TI.

ZONA DE RIESGO BAJA (2)
(PRB=2 /IMP=1)

que apoyen ala entidad

Monitoreo de log del antivirus

ZONA DE RIESGO BAJA (2)
(PRB=2 /IMP=1)

Control de acceso y retiro de los
usuarios del FONCEP

ZONA DE RIESGO BAJA (2)
(PRB=2 /IMP=1)

La Oficina de Control Interno evalud la
efectividad de los controles en Informe de
Seguimiento al Cumplimiento de la Politica de
Gobierno Digital mediante el ID280391 del 14
dejunio de 2019. El informe se encuentra
publicado en la pagina web de la entidad
mediante el link

9

http:/
IIreportes-controk-interno

de seguimiento a la Gestion de Riesgos segundo trimestre de 2019 por lo cual se recomienda atender

trimestralmente dando cumplimiento a o establecido en el Manual de Gestion del Riesgo del FONCEP.

El riesgo se encuentra ubicado en Zona de Riesgo Baja.
Relacionado con la efectividad de los controles esta oficina observo que son efectivos y se encuentran
documentados.
El lider de proceso reporta informe de monitoreo.
Se observan acciones asociadas en el Plan de Tratamiento de Riesgos 2019 sin embargo solo se
relacionan los controles del riesgo en el PTR 2019, esta observacion ya se habia generado en informe

las recomendaciones dadas por el DAFP y dar cumplimiento al a lo establecido en el Manual de
Gestion del Riesgo del FONCEP (MOI-EST-PES-002) especificamente en el Capitulo VIl Tratamiento
de Riesgos-Plan de Tratamiento de Riesgos que cita: "Las acciones que se identifiquen (...) deben

incluirse en el Plan de Tratamiento de Riesgos de la Entidad (...) Estas acciones deben estar

encaminadas a: a. Fortalecer el disefio de los controles existentes. (...) c. creacion de nuevos controles

asociados al riesgo." es decir, deben ser actividades que refuercen y/o fortalezcan el control (es) 0 a la
inclusion de nuevos controles; por lo cual se entiende que no deben ser los mismos controles

establecidos en la matriz de riesgos.

Se recomienda continuar con la revision y actualizacion si hay a lugar de la definicién, valoracion y la
efectividad de los controles del riesgo para la vigencia 2019, teniendo en cuenta lo establecido en la
Guia para la Administracion de los Riesgos de Gestion, Corrupcion y Seguridad Digital y el Disefio de
Controles en Entidades Publicas del Departamento Administrativo de la Funcion Pblica — DAFP. De
igual forma tener en cuenta que el monitoreo a los riesgos operacionales debe reportarse

Gestion Financiera

Constitucion incorrecta de una
acreencia.

incorrectamente la liquidacin de una

Ocurre cuando se constituye

acreencia.

Validacion y verificacion de los soportes
y lavinformacion inicial de las mesadas
que justifican cada uno de las
acreencias constituidas

ZONA DE RIESGO BAJA (1)
(PRB=1/IMP=2)

La Oficina de Control Interno evalud la
efectividad de los controles mediante Informe
de Evaluacion Integral Primer Semestre 2019
radicado con el ID287855 el dia 24 de julio de

2019 mediante el cual se generaron
recomendaciones para garantizar la
efectividad de los controles y que deberan ser
tenidas en cuenta por parte de la primera
(iider de proceso) y segunda linea de defensa
(Oficina Asesora de Planeacion). El informe
se encuentra publicado en la pagina web de
Ia entidad mediante el link:

http:/h
Iireportes-controk-interno

El riesgo se encuentra en Zona de Riesgo Baja
Durante el periodo el resgo no presenta modificacion. Se evidencia monitoreo por parte del lider de
eso soportado mediante encuesta de monitoreo.
1 control se encuenta documentado y se esta aplicando en formato FTGFI06-76 certificacion
constitucion de acreencias el cual es expedida por el area de tesoreria. Cabe resaltar que el control es
anual
Se evidencia informe de depuracion de partidas conciliatorias realizadas en el periodo.

Se observan acciones asociadas al Plan de Tratamiento 2019 sin embargo se evidencian acciones
vencidas para el reporte del monitoreo por lo cual se recomienda atender las recomendaciones dadas
por el DAFP y dar cumplimiento al a lo establecido en el Manual de Gestion del Riesgo del FONCEP
(MOI-EST-PES-002) especificamente en el Capitulo VIl MONITOREO DE LOS RIESGOS - Reporte de

Monitoreo de Riesgos: los vepurles de monitoreo deben contemplar seguimiento de riesgos(...)
plan de iesgos (). Se gestionar el monitoreo a cada uno de
las acciones definidas en el p\an de acuerdo alas fechas definidas por el lider de proceso.
No se evidencia reporte de materializacion del riesgo por parte del lider del proceso. Se concluye que
el control es efectivo teniendo en cuenta que este se realiza preventivamente.

Se recomienda continuar con las acciones que le permitan dar cumplimiento al Manual de Gestion del

Riesgo vigente en cuanto hace relacion con los monitoreos periddicos requeridos con el fin de
garantizar el ciclo de la gestion de riesgos y la presentacion de informes alas instancias establecidas.

Gestion Financiera

Deficiencias en la Supervision de los
Contratos de Administracion de
Patrimonio Auténomo

Deficiencias en la Supervision de los

Contratos de Administracion de
Patrimonio Auténomo

Elaborar y ejecutar procedimiento

ZONA DE RIESGO MODERADA

©)
(PRB=2/IMP=3)

La Oficina de Control Interno evalué la
efectividad de los controles mediante Informe
de Evaluacion Integral Primer Semestre 2019
radicado con el ID287855 el dia 24 de julio de

2019 mediante el cual se generaron
recomendaciones para garantizar la
efectividad de los controles y que deberan ser
tenidas en cuenta por parte de la primera
(lider de proceso) y segundalinea de defensa
(Oficina Asesora de Planeacion). El informe
se encuentra publicado en la pagina web de
la entidad mediante el link:
ttp:/iwmaww. foncep.gov.coltransparencialcontro
) )

El riesgo se encuentra en zona de riesgo moderada.
El control establecido para el riesgo no cumple con los lineamientos dados por el DAFP para garantizar
Ia efectividad de los mismos teniendo en cuenta que los controles se definen como acciones asociadas
alas tareas propias del proceso los cuales deben estar documentados. La actualizacion de
procedimientos y ajustes tecnologicos son acciones que deben ir asociadas a un plan de tratamiento
de riesgos y que deben respaldar los controles establecidos para mitigar la materializaci6n de un
tiesgo. Por lo cual esta oficina advierte que el control no es efectivo. Se recomienda adelantar las
acciones de revision y andlisis a las causas y efectos que aumente la probabilidad de que se registre
una desviacion en el riesgo las cuales permitirn ajustar los controles para evitar la materializacion del
riesgo.

para el tercer de 2019. No se observa reportes de
materializacion del riesgo por parte del lider de proceso
Se observan acciones asociadas al Plan de Tratamiento 2019 sin embargo se evidencian acciones
vencidas para el reporte del monitoreo por lo cual se recomienda atender las recomendaciones dadas
por el DAFP y dar cumplimiento al a lo establecido en el Manual de Gestion del Riesgo del FONCEP
(MOIEST-PES-002) especificamente en el Capitulo Vil MONITOREO DE LOS RIESGOS - Reporte de
Monitoreo de Riesgos: los reportes de monitoreo deben contemplar seguimiento de riesgosy(...)

El riesgo

lan de tiesgos (. estionar el monitoreo a cada uno de
las acciones definidas en el plan de acuerdo a las fechas definidas por el lider de proceso
Se recomienda continuar con las acciones que le permitan dar cumplimiento al Manual de Gestion del
Riesgo vigente en cuanto hace relacion con los monitoreos periddicos requeridos con el fin de
garantizar el ciclo de la gestion de riesgos y la presentacion de informes alas instancias establecidas.

Gestion Financiera

Incumplimiento de las politicas
contables

delos

Socializar las politicas contables del
FONCEP.

ZONA DE RIESGO MODERADA

)
(PRB=3 /IMP=2)

La Oficina de Control Interno evalud la
efectividad de los controles mediante Informe:
de Evaluacion Integral Primer Semestre 2019
radicado con el ID287855 el dia 24 de julio de

2019 mediante el cual se generaron
recomendaciones para garantizar la

normativos y procedimentales que rigen

el accionar contable.

Elaborar matriz de control de la
infromacion a registar contablemente

ZONA DE RIESGO MODERADA

)
(PRB=3 /IMP=2)

efectividad de los controles y que deberan ser
tenidas en cuenta por parte de la primera
(ider de proceso) y segundalinea de defensa
(Oficina Asesora de Planeacién). El informe
se encuentra publicado en la pagina web de
Ia entidad mediante el link:
o

http:/
llreportes-control-interno

El riesgo se encuentra en Zona de Riesgo Moderada.
A pesar que el riesgo se materializo en el segundo trimestre de 2019 teniendo en cuenta los hallazgos
registrados por la OCI no se observa modificacion /o ajustes al fiesgo,

Los controles que se encuentran asociados al fiesgo no cumplen con los lineamientos teniendo en
cuenta que la socializacion se considera méas una accion que debe ir definida en el plan de tratamiento
de riesgos las cuales deben respaldar los controles definidos.

En cuanto al control de "Elaborar matriz de control...” se recomienda revisar la redaccion, de tal forma
ue quede establecido el control y no una accién
Se observan acciones registradas en el plan de tratamiento de riesgos 2019 Se observan acciones
asociadas al Plan de Tratamiento 2019 sin embargo se evidencian acciones vencidas para el reporte
del monitoreo.
Por o cual se deberé realizar analisis a las causas y efectos del proceso contable con el fin de
identificar nuevos controles y valorar el riesgo teniendo en cuenta los lineamientos dados por el DAFP
enla Guia de Administracion del Riesgo.

Gestion Financiera

Insuficiencia de recursos para pago de
las obligaciones financieras de la
Entidad

Nose reallcen 0s pagos o se realicen
de man

Verificacion de los documentos para
tramite de pagos

ZONA DE RIESGO MODERADA

©)
(PRB=3 IMP=2)

La Oficina de Control Interno evalud la
efectividad de los controles mediante Informe
de Evaluacion Integral Primer Semestre 2019
radicado con el ID287855 el dia 24 de julio de

2019 mediante el cual se generaron
recomendaciones para garantizar la
fectvidad 46 los conraies ¥ que deberan ser

0 por un valor
dv(erenle al solicitado.

Realizar matriz de seguimiento de
recursos de nomina de pensionados y
de cesantias

ZONA DE RIESGO MODERADA

©)
(PRB=3 /IMP=2)

tenidas en cuenta por parte de la primera
(iider de proceso) y segunda linea de defensa
(Oficina Asesora de Planeacion). El informe
se encuentra publicado en la pagina web de
Ia entidad mediante el link:

El riesgo se encuentra en Zona de Riesgo Moderada
De acuerdo con la verificacion realizada por esta oficina los controles definidos para el riesgo no se
ncuentran documentados.
Se observa informe de monitoreo presentado por el lider de proceso para el tercer trimestre de 2019.
Se recomienda adelantar las acciones de documentacion de los controles y si hay a lugar analizar las
acciones de tratamiento las cuales permitan fortalecer los controles para evitar la materializacion del
riesgo.

9

Se observan acciones asociadas al Plan de Tratamiento 2019 sin embargo se evidencian acciones
vencidas para el reporte del monitoreo por lo cual se recomienda atender las recomendaciones dadas
por el DAFP y dar cumplimiento al a lo establecido en el Manual de Gestion del Riesgo del FONCEP
(MO-EST-PES-002) especificamente en el Capitulo Vil MONITOREO DE LOS RIESGOS - Reporte de
Monitoreo de Riesgos: los reportes de monitoreo deben contemplar seguimiento de riesgos(...
plan de de riesgos (..). Se gestionar el monitoreo a cada uno de

las acciones definidas en el plan de acuerdo alas fechas definidas por el lider de proceso.
ntinuar con las acciones que le permitan dar cumplimiento al Manual de Gestion del

Se

Ireportes-control-interno

Riesgo vigente en cuanto hace relaci6n con los monitoreos peri6dicos requeridos con el fin de
garantizar el ciclo de la gestion de riesgos y la presentacion de informes alas instancias establecidas.




Seguimiento Matriz de Riesgos Op:

Tercer Tril - corte

30 de 2019 - FONCEP

RIESGOS OPERACIONALES

PROCESO
IArea

RIESGO

DESCRIPCION

CONTROLES

ZONA

Gestion Financiera

Omisi6n o inexactitud de la informacion
enlarendicion de cuentas a partes

interesadas

Sanciones Disciplinarias y pecuniarias

Retraso y no representacion fiel de los
Estados Financieros del Distrito y la
Nacion

Elaborar cronograma de reporte de
rendicion de cuentas a entidades.

ZONA DE RIESGO ALTA (9)
(PRB=3/IMP=3)

La Oficina de Control interno evalud la
efectividad de los controles mediante Informe
de Auditoria a los Estados Financieros
radicado mediante ID281982 el 25 de junio de
2019. El informe se encuentra publicado en la
pagina web de la entidad mediante el link

Iireportes-control-intermo.

El riesgo se encuentra en Zona de Riesgo Alta
Relacionado con la documentacion de los controles la OC observo que no se encuentran
documentados, sin embargo verificados los procedimientos se evidencia la asociacion de riesgos
aplicables, por lo cual se recomienda reanza, la correspondiente revision y ajustes de los controles en
la documentacion.

Se observan acciones asociadas al Plan de Tratamiento 2019 sin embargo se evidencian acciones
vencidas para el reporte del monitoreo por lo cual se recomienda atender las recomendaciones dadas
por el DAFP y dar cumplimiento al a lo establecido en el Manual de Gestion del Riesgo del FONCEP
(MOI-EST-PES-002) especificamente en el Capitulo Vil MONITOREO DE LOS RIESGOS - Reporte de
Monitoreo de Riesgos: los reportes de monitoreo deben contemplar seguimiento de riesgos(...

lan de de riesgos (...). estionar el monitoreo a cada uno de
las acciones definidas en el plan de acuerdo alas fechas definidas por el lider de proceso.

Se recomienda continuar con la revision y actualizacion si hay a lugar de la definicion, valoracion y la
efectividad de los controles del riesgo para la vigencia 2019, teniendo en cuenta lo establecido en la
Guia para la Administracion de los Riesgos de Gestion, Corrupcion y Seguridad Digital y el Disefio de
Controles en Entidades Piblicas del Departamento Administrativo de la Funcion Pblica — DAFP. De
igual forma tener en cuenta que el monitoreo a los riesgos operacionales debe reportarse
trimestralmente dando cumplimiento a lo establecido en el Manual de Gestion del Riesgo del FONCEP.

Gestion Financiera

Saldos incorrectos que no reflejen la
realidad de las cuentas bancarias y de
patrimonios autonomos

Saldos incorrectos que no reflejen la
realidad de las cuentas bancarias y de

patrimonios autonomos

Realizar conciliaciones bancarias

ZONA DE RIESGO MODERADA

@)
(PRB=1/IMP=3)

La Oficina de Control Interno evalud la
efectividad de los controles mediante Informe
de Evaluacion Integral Primer Semestre 2019
radicado con el ID287855 el dia 24 de julio de

2019 mediante el cual se generaron
recomendaciones para garantizar la

tenidas en cuenta por parte de la primera
(iider de proceso) y segunda linea de defensa
(Oficina Asesora de Planeacion). El informe
se encuentra publicado en la pagina web de
Ia entidad mediante el link:

efectividad de los controles y que deberan ser | ¢

http: gov.
Ireportes-control-interno

El riesgo se encuentra en Zona Moderada.
Se observo que el control esté documentado en el “Procedimiento Conciliacion de Cuentas Bancarias y

Patrimonios Auténomos” codigo PDT-APO-GF-006 v001. Se evidencid que se estan realizando las
conciliaciones bancarias, sin embargo se recomienda fortalecer el control gestionando la depuracion de

las partidas pendientes por conciliar y el oportuno registro contable en el periodo
Correspondiente.
Se observa informe de monitoreo con corte al tercer trimestre de 2019.

Se observan acciones asociadas al Plan de Tratamiento 2019 sin embargo se evidencian acciones
vencidas para el reporte del monitoreo por lo cual se recomienda atender las recomendaciones dadas

por el DAFP y dar cumplimiento al a lo establecido en el Manual de Gestion del Riesgo del FONCEP
MOI-EST-PES-002) especificamente en el Capitulo VIl MONITOREO DE LOS RIESGOS - Reporte de

Monitoreo de Riesgos: los repurles de monitoreo deben contemplar seguimiento de riesgos(...
plan de 0s (..). Se gestionar el monitoreo a cada uno de
las acciones definidas en el p\an Ge acuerto s fochas defdas por el lider de proceso.

Se recomienda continuar con la revision y actualizacion si hay a lugar de la definici6n, valoracion y la
efectividad de los controles del riesgo para la vigencia 2019, teniendo en cuenta lo establecido en la
Guia para la Administracion de los Riesgos de Gestion, Corrupcion y Seguridad Digital y el Disefio de

Controles en Entidades Piblicas del Departamento Administrativo de la Funcién Publica — DAFP. D
igual forma tener en cuenta que el monioreo a os iesgos operacionles debe reportarse
aloestabl el Manual de Gestion del Riesgo del FONCEP.
Se recomienda continuar con las acciones que le permitan dar cumplimiento al Manual de Gestion del
Riesgo vigente en cuanto hace relacin con los monitoreos periodicos requeridos con el fin de
garantizar el ciclo de la gestion de riesgos y la presentacion de informes alas instancias establecidas.

Gestion Financiera

Sobreestimacion presupuestal de
ingresos ylo subestimacion del gasto

Hace
pres
eleme
coherent

e referencia al efecto que se
senta por no contar con los
ntos de informacién confiable,
te, suficiente y fidedigna para el

proceso de programacion del
presupuesto, generandose una

incorrecta estimacion

Realizar seguimiento a la ejecucion
presupuestal mediante la matriz de
conciliaciones

ZONA DE RIESGO MODERADA

6
(PRB=2 IMP=3)

La Oficina de Control Interno evaluara la
efectividad del control en el Informe de
Seguimiento Medidas de Auteridad en el
Gasto (Segundo Trimestre 2019) y
Evaluacion Integral Tercer Trimestre 2019

El riesgo se encuentra en Zona Moderada.
Se observa reporte de monitoreo por parte de! lider de proceso con corte al 30 de septiembre de 2019.
Se observan acciones asociadas al Plan de Tratamiento 2019 sin embargo se evidencian acciones
vencidas para el reporte del monitoreo por lo cual se recomienda atender las recomendaciones dadas
por el DAFP y dar cumplimiento al a lo establecido en el Manual de Gestion del Riesgo del FONCEP
(MOI-EST-PES-002) especificamente en el Capitulo VIl MONITOREO DE LOS RIESGOS - Reporte de
Monitoreo de Riesgos: los reportes de monitoreo deben contemplar seguimiento de riesgos(...
seguimiento al plan de tratamiento de riesgos (..... Se recomienda gestionar el monitoreo a cada uno
de las acciones definidas en el plan de acuerdo a las fechas definidas por el lider de proceso.

Se recomienda continuar con la revision y actualizacion si hay a lugar de la definicién, valoracion y la
efectividad de los controles del riesgo para la vigencia 2019, teniendo en cuenta lo establecido en la
Guia para la Administracion de los Riesgos de Gestion, Corrupcion y Seguridad Digital y el Disefio de
Controles en Entidades PGblicas del Departamento Administrativo de la Funcion Publica - DAFP. De
igual forma tener en cuenta que el monitoreo a los riesgos operacionales debe reportarse
trimestralmente dando cumplimiento a lo establecido en el Manual de Gestion del Riesgo del FONCEP.

Gestion Documental

Incumplimiento en los requisitos
normativos para gestion documental

Incu
normat

mplimiento en los requisitos
tivos para gestion documental

Actualizacion de documentos asociados
al proceso de gestion documental

ZONA DE RIESGO BAJA (2)
(PRB=2/IMP=1)

La Oficina de Control Interno evalud la
efectividad de los controles en Informe de
Seguimiento al Cumplimiento de las
Directrices de la Directiva 003 de 2013
mediante el 1273623 del 10 de mayo de

Realizar capacitaciones y sensibilizacion
en temas de gestion documental

ZONA DE RIESGO BAJA (2)
(PRB=2/IMP=1)

2019. El informe se encuentra publicado en la
pagina web de la entidad mediante el link

http:/h
lireportes-control-internolseguimiento-
directrices-directiva-003-2013

El riesgo se encuentra ubicado en Zona Baja
La OCI que los controles definidos para el riesgos no cumplen con lo lineamientos establecidos por el
DAFP teniendo en cuenta que los controles se definen como acciones asnmadas alas tareas propias
del proceso los cuales deben estar La y
socializaciones son acciones que deben ir asociadas a un plan de etamiento g6 riesgos y que deben
respaldar los controles para mitigar la de un riesgo queyase

habia registrado en Informe de Seguimiento a la Gestion del Riesgo Segundo trimestre 2019, por lo
cual se recomienda adelantar acciones de analisis y ajustes por parte del lider de proceso con apoyo

e la OAP.
Se observan acciones asociadas al plan de tratamiento de riesgos 2019,
No se registra reporte de materializacion del riesgo.

Se recomienda continuar con las acciones que le permitan dar cumplimiento al Manual de Gestion del
Riesgo vigente en cuanto hace relacion con los monitoreos periddicos requeridos con el fin de
garantizar el ciclo de la gestion de riesgos y la presentacion de informes alas instancias establecidas.
Asi como tambien atender las recomendaciones generadas en el presente informe.

Gestion Documental

Aplicacion de la Tabla de control de
acceso

ZONA DE RIESGO BAJA (4)
(PRB=2/IMP=2)

Control para el préstamo de expediente
por medio de formato y requerimiento via
correo electronico

ZONA DE RIESGO BAJA (4)
(PRB=2/IMP=2)

La Oficina de Control Interno evalud la
efectividad de los controles en Informe de
Seguimiento al Cumplimiento de las
Directrices de la Directiva 003 de 2013
mediante el 1273623 del 10 de mayo de
2019. El informe se encuentra publicado en la
pagina web de la entidad mediante el link

lireportes-control-interno/seguimiento-
directrices-directiva-003-2013

Copia de sequridad de la informacion
electronica

ZONA DE RIESGO BAJA (4)
(PRB=2 /IMP=2)

El riesgo se encuentra ubicado en Zona Baja
Verificado los controles se observo que se encuentran documentados
“Aplicacion de la Tabla de control de acceso" CODIGO: INS-APO-GDO-010
VERSION: 001 TABLAS DE CONTROL DE ACCESO FECHA DE APROBACION: 05 de Abril de 2019
“Control para el préstamo de expediente por medio de formato y requerimiento via correo electronico”
CODIGO: INS-APO-GDO-008 VERSION: 001 PRESTAMO Y DEVOLUCION DE UNIDADES
DOCUMENTALES FECHA DE APROBACION: 17 de diciembre de 2018
“Copia de seguridad de la informacion electronica” CODIGO: MOI-GSH-GSE001
VERSION: 01 FECHA DE APROBACION: 13 de septiembre de 2017
Se observan acciones asociadas en el Plan de Tratamiento de Riesgos 2019 sin embargo solo se
relacionan los controles del riesgo en el PTR 2019 por lo cual se recomienda atender las
recomendaciones dadas por el DAFP y dar cumplimiento al a lo establecido en el Manual de Gestion
del Riesgo del FONCEP (MOIEST-PES-002) especificamente en el Capitulo Vil Tratamiento de
Riesgos-Plan de Tratamiento de Riesgos que cita: "Las acciones que se identifiquen (...) deben
incluirse en el Plan de Tratamiento de Riesgos de la Entidad (...) Estas acciones deben estar
encaminadas a: a. Fortalecer el disefio de los controles existentes. (...) c. creacion de nuevos controles
asociados al riesgo." es decir, deben ser actividades que refuercen y/o fortalezcan el control (es) 0 a la
inclusion de nuevos controles; por lo cual se entiende que no deben ser los mismos controles
establecidos en la matriz de riesgos.

Se recomienda continuar con la revision y actualizacion si hay alugar de la definicién, valoracion y la
efectividad de los controles del riesgo para la vigencia 2019, teniendo en cuenta lo establecido en la
Guia para la Administracion de los Riesgos de Gestin, Corrupcion y Seguridad Digital y el Disefio de
Controles en Entidades Piblicas del Departamento Administrativo de la Funcion Publica — DAFP. De
igual forma tener en cuenta que el monitoreo a los riesgos operacionales debe reportarse
trimestralmente dando cumplimiento a lo establecido en el Manual de Gestion del Riesgo del FONCEP.

Defensa Judicial

Pérdida, o de | Pérdida, d d
en formato la en formato
fisico y electonico fisico y electronico
Calificacion fuera de términos del Calificacion fuera de términos del

contingente Judicial / No calificacion

contin

gente Judicial / No calificacion

Notificar a los apoderados externos la
circular de calificacion trimestral del
contingente judicial.

ZONA DE RIESGO ALTA (9)
(PRB=3/IMP=3)

Auditorias Internas verificacion
calificacion del contingente Judicial

ZONA DE RIESGO ALTA (9)
(PRB=3/IMP=3)

La Oficina de Control Interno evalud la
efectividad de los controles en el Informe de
Seguimiento Contingentes Judiciales
(segundo trimestre 2019) radicado mediante
el ID: 201613 del 15 de agosto de 2019. El
informe se encuentra publicado en la pagina
web de la entidad mediante el link

El riesgo se encuentra ubicado en zona Alta.

El control "Notificar a los apoderados. .. calificacion contingente y Auditorias Internas verificacion
calificacién del contingente Judicial y "Reporte trimestral de la calificacion de Contingente™ CODIGO:
PDT-APO-DEJ-004 VERSION: 001 GENERAL PARA EL REGISTRO Y ACTuALIZAC\ON DE
INFORMACION EN EL SISTEMA UNICO DE PROCESOS JUDICIALES - SIPROJ WEB FECHA DE
APROBACION: Julio 2019
Se observan acciones asociadas al Plan de Tratamiento de Riesgos las cuales se encuentran
gestionadas.

Se recomienda continuar con la revision y actualizacion si hay a lugar de la definici6n, valoracion y la
efectividad de los controles del riesgo para la vigencia 2019, teniendo en cuenta lo establecido en la

Reporte trimestral de la calificacion de
Contingente

ZONA DE RIESGO ALTA (9)
(PRB=3/IMP=3)

Guia parala le los Riesgos de Gestion, Corrupcion y Seguridad Digital y el Disefio de

Conlroles en Entidades Pablicas del Departamento Administrativo de la Funcion Pblica — DAFP De
ual forma tener en cuenta que el monitoreo a los riesgos operacionales debe repor

vimestramente dando cumplimiento a lo establecido en el Manual de Gestion del Riesgo de\ FonCEP




Seguimiento Matriz de Riesgos Tercer Tri - corte i 30 de 2019 - FONCEP

RIESGOS OPERACIONALES

PROCESO
IArea

RIESGO

CONTROLES ZONA

DESCRIPCION

Defensa Judicial

Inasistencia a Audiencias de
Conciliacion Judicial

Incluir a un funcionario de planta dentro
de los responsables de recibir las
notificaciones de audiencias
extrajudiciales

ZONA DE RIESGO ALTA (9)
(PRB=3/IMP=3)

La Oficina de Control Interno evalud la
efectividad de los controles en el Informe de
Seguimiento Contingentes Judiciales
(segundo trimestre 2019) radicado mediante
el ID: 201613 del 15 de agosto de 2019. El
informe se encuentra publicado en la pagina

Inasistencia a Audiencias de
Conciliacion Judicial /

web de la entidad mediante el link

lireportes-control-interno/seguimiento-

Efiesgose encuenra ubmadu en zona Alta.

El control ventra enel
PDT- APO DEJ-001 REPRESENTACION SUDICIAL, £ sontolinclir un fncionario de planta
dentro de de recibir las de audiencias 0 cumplen con
lo neamentas esiblecidos por el DAFP teniendo en cuenta que los controles se definen como
acciones asumadas alas tareas propias del proceso los cuales deben estar documentados. La

son acciones que deben ir asociadas a un plan de
tratamiento de nesgus ¥ que deben respaldar los controles establecidos para mitigar la materializacion

de un riesg que ya se habia do en Informe de ala Gestion del
Riesgo Segundo trimestre 2019, por lo cual se recomienda adelantar acciones de analisis y ajustes por

parte del lider de proceso con apoyo de la
Se observan acciones asociadas al Plan de Tratamiento de Riesgos las cuales se encuentran
gestionadas.

se continuar con la revision y actualizacion si hay a lugar de la definicion, valoracion y la

ZONA DE RIESGO ALTA (9)

Seguimiento audiencias de conciliacion (PRB=3 MP=3)

trimestralmente dando cumplimiento a lo establecido en el Manual de Gestion del Riesgo ue\ FONCEP.

efectividad de los controles del riesgo para la vigencia 2019, teniendo en cuenta lo establecido en la
Guia para la Administracion de los Riesgos de Gestin, Corrupcion y Seguridad Digital y el Disefio de
Controles en Entidades Piblicas del Departamento Administrativo de la Funcion Pblica — DAFP De
igual forma tener en cuenta que el monitoreo a los riesgos operacionales debe report

Sanciones econmicas por
alos

los entes externos.

Sanciones economicas derivadas por el
incumplimiento a los requerimientos de
los entes externos por diferentes causas
como desorden administrativo, perdida

de informacién, no aplicacién de los Mediante Acta 009 de septiembre de 2019 el

Seguimiento periodico a los

trimestralmente dando cumplimiento a lo establecido en el Manual de Gestion del Riesgo del FONCEP.

El riesgo se encuentra en Zona Baja
Se evidencia monitoreo y diligenciamiento de la encuesta de monitoreo por parte del lider de proceso.
El riesgo se encuentra documentado en el procedimiento PDT-COE-EIN-003 "ATENCION A
REQUERIMIENTOS A ORGANISMOS EXTERNOS DE CONTROL".

El control es efectivo teniendo en cuenta que durante el Gltimo trimestre no se ha incumplido por parte
de la administracion las respuestas a los entes de control, asi mismo se deja evidencia por correo
electronico remitido a la Jefatura de Control Interno de los IDs de requerimientos radicados por los

entes de control y de los IDs de respuesta radicado por responsable respectivo de la respuesta.
0 se evidencia reporte de materializacion por parte del lider del proceso.
La zona del riesgo se mantiene de acuerdo con el seguimiento al monitoreo realizado para el tercer
trimestre de 2019.

Se recomienda continuar con la revision y actualizacion si hay a lugar de la definici6n, valoracion y la
efectividad de los controles del riesgo para la vigencia 2019, teniendo en cuenta lo establecido en la
Guia para la Administracion de los Riesgos de Gestion, Corrupcion y Seguridad Digital y el Disefio de
Controles en Entidades Piblicas del Departamento Administrativo de la Funcion Pblica — DAFP. De
igual forma tener en cuenta que el monitoreo a los riesgos operacionales debe reportarse

Gestién de Control Disciplinario

Vencimiento de términos de las

procedimientos de cada proceso, fata | o SSRIEERABEIUOR B | ZONADERIESGOBAJA (2) | Comité Primario de MIPG Proceso Evaluacion
de aplicacion de politicas de seguridad y/ oo (PRB=2/IMP=1) Integral realiz verificacion a la efectividad de
manejo de la informacion, problemas de los controles.
comunicacion entre las areas, entre
otros los cuales pueden llevar a
incumplimiento ordenamiento legal,
investigaciones legales y sanciones.
La Oficina de Control Interno evalud la
efectividad de los controles en el Informe de
Monitorear mensualmente mediante Seguimiento al cumplimiento de las
Vencimiento de términos de las ZONA DE RIESGO BAJA (4) disposiciones vigentes respecto al

matriz de seguimiento los terminos de

(PRB=2 /IMP=2) control interno disciplinario radicado mediante

los procesos disciplinarios ID: 286757 del 19 de julio de 2019. El informe

se encuentra publicado en la pagina web de
la entidad.

El riesgo se encuentra ubicado en Zona Baja
No se evidencia que el control se haya documentado en el procedimiento Disciplinario Ordinario,
Verbal y Disciplinario de Segunda Instancia PDT-COE-GCD-001. Se recomienda incluir en el
procedimiento, para garantizar la aplicacion del control, con la identificacion del responsable de
aplicarlo, la periodicidad, el registro y la decisién a partir de su resultado. Asf como mantener evidencia
de la aplicacion del control. Se observé que el riesgo esta monitoreado
para el tercer trimestre 2019,

Se recomienda continuar con la revision y actualizacion si hay a lugar de la definici6n, valoracion y la
efectividad de los controles del riesgo para la vigencia 2019, teniendo en cuenta lo establecido en la
Guia para la Administracion de los Riesgos de Gestion, Corrupcion y Seguridad Digital y el Disefio de
Controles en Entidades Piblicas del Departamento Administrativo de la Funcion Publica ~ DAFP. De
igual forma tener en cuenta que el monitoreo a los riesgos operacionales debe reportarse
trimestralmente dando cumplimiento a lo establecido en el Manual de Gestion del Riesgo del FONCEP.

Gesti6n de Jurisdiccién Coactiva

Pérdida de los valores a los que tiene
derecho FONCEP

La Oficina de Control Interno evaluara la
efectividad del control en el Informe
Evaluacion Integral segundo semestre 2019,
que hara parte del Plan anual de auditorias de

la vigencia 2020,

verificaci6n de la documentacion
enviada por el drea fuente para realizar
el cobro

ZONA DE RIESGO ALTA (9)
(PRB=3/IMP=3)

Pérdida de los valores a los que tiene
derecho FONCEP

El riesgo se encuentra ubicado en Zona de Riesgo Alta.
No se observa informe de monitoreo con corte al tercer trimestre de 2019

Se recomienda continuar con Ia revision y actualizacion si hay a lugar de la definicién, valoracion y la

efectividad de los controles del riesgo para la vigencia 2019, teniendo en cuenta lo establecido en la
Guia para la Administracion de los Riesgos de Gestion, Corrupcion y Seguridad Digital y el Disefio de

Controles en Entidades Publicas del Departamento Administrativo de la Funcion Pblica — DAFP. De

igual forma tener en cuenta que el monitoreo a los riesgos operacionales debe reportarse

trimestralmente dando cumplimiento a lo establecido en el Manual de Gestion del Riesgo del FONCEP.

Gestion de Jurisdiccién Coactiva

Inadecuada defensa en los procesos
coactivos contra el FONCEP

ZONA DE RIESGO ALTA (9)

Control de términos procesales (OREESTER)

La Oficina de Control Interno evaluara la
efectividad del control en el Informe
Evaluacién Integral segundo semestre 2019,
que hara parte del Plan anual de auditorias de

la vigencia 2020,

Inadecuada defensa en los procesos
coactivos contra el FONCEP

ZONA DE RIESGO ALTA (9)

Control personal de términos )

ZONA DE RIESGO ALTA (9)
(PRB=3/IMP=3)

Verificacion de informacién soporte del
cobro

El riesgo se encuentra ubicado en Zona de Riesgo Alta.
No se observa informe de monitoreo con corte al tercer trimestre de 2019

Se recomienda continuar con la revision y actualizacion si hay a lugar de la definicion, valoracion y la
efectividad de los controles del riesgo para la vigencia 2019, teniendo en cuenta lo establecido en la
uia para la Administracion de los Riesgos de Gestion, Corrupcion y Seguridad Digital y el Disefio de
Conlmles en Entidades Piblicas del Departamento Administrativo de la Funcion Pblica — DAFP De

ual forma tener en cuenta que el monitoreo a los riesgos operacionales debe report
imestramente dando cumplimiento a lo establecido en el Manual de Gestion del Riesgo el FONCEP.

Proyecto: Luisa Fernanda Puerta Benavides- Contratista Especializado Oficina de Control Interno
Reviso y Aprobd Alexandra Yomayuza Cartagena - Jefe Oficina de Control Interno




