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ENTIDAD PRODUCTORA: FONDO DE PRESTACIONES ECONOMICAS, CESANTIAS Y PENSIONES APROBACION:
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Fecha: 20 de octubre de 2020

CODIGO SOPORTE O SISTEMA INTEGRADO DE GESTION RETENCION DISPOSICION FINAL
SERIES, SUBSERIES Y TIPOS DOCUMENTALES FORMATO PROCEDIMIENTOS
DEPENDENCIA SERIE SUBSERIE Proceso Procedimiento Archivo Archive = or e T s
Gestion Central
40 2 ACTAS
40 2 2.6 ACTAS DEL COMITE CONTROL DE CAMBIOS APO-GST PDT-APO-GST-003 2 3 X . . . R, .
Esta subserie es el testimonio documental de la realizacion de reuniones para la
— impler acion de las dimensiones operativas y las politicas de Gestion y Desempefio
Acta de Comité Papel L L B s "
Electrénico Institucional en cumplimiento de los compromisos generados en el Comité Control de Cambios.
- Culminados sus tiempos de retencidn en la entidad, la subserie sera transferida al archivo
Control de Cambios RFC - - i .
Electronico histérico para su conservaciéon permanente puesto que cuenta con valores para la historia, la
- - - ciencia y la cultura.
Registro de asistencia Papel . L. . - . -
el . Los tiempos de retencién empiezan a contar una vez finalizada su vigencia.
ectronico
ACTAS DEL COMITE PRIMARIO DEL PROCESO GESTION Esta subserie es el testimonio documental de la realizacion de reuniones para la
40 2 235 SERVICIOS TI N.A. N.A. 2 3 X implementacion de las dimensiones operativas y las politicas de Gestion y Desempefio
Institucional en cumplimiento de los compromisos generados en el Comité Institucional de
Acta de Comité Papel Gestion y Desempefio. Culminados sus tiempos de retencion en la entidad, la subserie sera
Electrénico transferida al archivo histdrico para su conservacion permanente puesto que cuenta con
Registro de asistencia Papel valores para la historia, la ciencia y la cultura.
Electrénico Los tiempos de retencién empiezan a contar una vez finalizada su vigencia.
40 26 INFORMES

INFORMES DE CONTROL Y SEGUIMIENTO A LOS
40 26 26.8 REGISTROS (LOGS) DE LA INFRAESTRUCTURA APO-GST PDT-APO-GST-018 2 3 X
TECNOLOGICA

Inventario de logs con registros de servicio, accion,

- . ; Esta informacion no presenta valores secundarios, es una herramienta de frecuente
periodicidad, ruta, nombre del archivo log y observaciones |Papel pi

Electrénico actualizacion. Culminados los tiempos de retencién establecidos en los archivos de la entidad,
se eliminaran siguiendo los protocolos establecidos por la Direccion Distrital de Archivo de
Incidentes de seguridad con los sistemas que se validaron. Bogota y el PIGA.
Debe ser firmado por el jefe inmediato. Papel Los tiempos de retencién empiezan a contar una vez finalizada su vigencia.
Electronico
Reporte de la incidencia encontrada a través de la creacion
de una solicitud en GLPI Papel
Electronico
INFORMES DE DANOS DE TECNOLOGIA DE LA
40 26 26.11 < APO-GST PDT-APO-GST-011 2 8 X
INFORMACION
Reporte de dafios realizado por un usuario informando Papel
incidente para la evaluacion del mismo Electrénico
Analisis de impacto de los servicios de Tl y evaluacién del  |Papel Esta informacién no presenta valores secundarios, es una herramienta de frecuente
dafio notificado Electrénico actualizacion. Culminados los tiempos de retencién establecidos en los archivos de la entidad,
se eliminaran siguiendo los protocolos establecidos por la Direccion Distrital de Archivo de
| Bogota y el PIGA.
Informe de dafios de TI. Pape . € : v ” . AU . .
Electrénico Los tiempos de retencion empiezan a contar una vez finalizada su vigencia.

Modificaciones y ajustes pertinentes para acondicionar el |Papel
centro de computo Electrénico

Reporte del estado de la informacion por cada una de las  |Papel
dreas en el servidor de contingencia. Electrénico
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Gestion Central
40 26 26.14  |INFORMES DE GESTION N.A. N.A. 2 3 X
Papel

Solicitud de informacién. Esta subserie documenta las actividades relacionadas con la ejecucién de las funciones en las

Electrénico dependencias y consolida informacién sobre el funcionamiento de la entidad. Culminado su
Informe. :‘apil L tiempo de retencion en el archivo central, se seleccionaran los informes consolidados anuales.
ectronico La documentacion seleccionada para su conservacion sera transferida al archivo histérico.
Los tiempos de retencién empiezan a contar una vez finalizada su vigencia.
INFORMES DE INCIDENTES DE SEGURIDAD DE LA
40 26 26.16 P APO-GST PDT-APO-GST-015 2 3 X

INFORMACION
Solicitudes asignadas para dar solucién Electronico
Incidentes de seguridad basado en la informacién L.

. " : Electrénico
suministrada por el funcionario que reporta.
Incidentes de respuesta definiendo el Equipo de Respuesta
que hara el andlisis y dara respuesta al incidente Electronico
presentado
Registro de reasignacion a equipo (si aplica) Electronico
Incidentes de respuesta analizando y por parte del equipo pavel

" ° P apel . " X .

registrando hasta las acciones para evitar la causa de la P . Esta informacién no presenta valores secundarios, es una herramienta de frecuente
incidencia Electrénico actualizacién. Culminados los tiempos de retencién establecidos en los archivos de la entidad,

se eliminaran siguiendo los protocolos establecidos por la Direccion Distrital de Archivo de
Bogotd y el PIGA.
Los tiempos de retencién empiezan a contar una vez finalizada su vigencia.

Ejecuta las actividades definidas para la contencién,
evaluacién y solucion del incidente e informar al Oficial de |Electrénico
Seguridad de la Informacién.

Comunicacién informando a la Oficina de Informéatica y
Sistemas el reporte de los resultados dados al incidente de |Electrénico

seguridad
Reporte al usuario de la solucién dada al incidente de -

A Electrénico
seguridad
Registro de la insatisfaccién de la solucién dada por la
Oficina de Informética y Sistemas. Electronico
Registro con la calificacion a la solucién dada, de acuerdo -

" ! Electrénico

con los pardmetros definidos
Registro de Cierre a la solicitud Electronico

INFORMES DE LA ESTABILIDAD EN LA INFRAESTRUCTURA
40 26.17 . y APO.GST-
% TECNOLOGICA APO-GST PDT-APO-GST-010 2 8 X

Retorno a la operacién verificando la disponibilidad de los

" . Papel
medios de backup necesarios para restaurar la - L. . N L.
N " . . . Electrénico Esta documentacién cuenta con valores secundarios que ameriten su conservacion total, ya que
informacion de los sistemas de informacién afectados . . - X .
evidencia las actividades propuestas para garantizar el control de la seguridad de la
L, . . informacion, acorde a la ley de trasparencia y normas internacionales como la ISO 27001. La

Comunicacién enviada a los lideres de procesos con las N . . - .
N . L Papel subserie goza de valores administrativos y juridicos. Esta clase de documentos por analogia no
instrucciones para dar inicio a los procesos dentro de sus - y . . s . .

Electrénico tienen establecido un tiempo de prescripcién en la normativa colombiana, no obstante, se

procedimientos alternos de operacion.

establece una retencion de minimo 10 afios, el cual es tiempo suficiente para poder responder
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Gestion Central

Remisién del Informe de estabilidad de la infraestructura al Los tiempos de retencion empiezan a contar una vez finalizada su vigencia.
lider de continuidad por parte de la OIS relacionando fecha

y hora en la que fue recuperada cada solucién, reporte de |Papel
restricciones de operacion en alguno de los sistemas y las  |Electrénico
causas de estas y soluciones o componentes que deben
recibir monitoreo especial una vez entren en operacién.

‘ ‘ ‘ ‘a todas las solicitudes de las autoridades administrativas y judiciales.
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CODIGO SOPORTE O SISTEMA INTEGRADO DE GESTION RETENCION DISPOSICION FINAL
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DEPENDENCIA SERIE SUBSERIE Proceso Procedimiento G Grchivol BTl INEN Tl IS
Gestion Central
INFORMES DE MONITOREO DE RENDIMIENTO DE LA
a0 . ? - -APO-GST-
26 26.19 INFRAESTRUCTURA INFORMATICA APO-GST PDT-APO-GST-008 2 8 X
Reporte del monitoreo del rendimiento de la
infraéstructura informati.ca enla herramie-nta NAGIOS, Electrénico Culminado su tiempo de retencién en el archivo central, la documentacion serd transferida al
relacl(.)nada conla capaclc-iad de procesamiento, la archivo histérico para su conservacion por cuanto compila datos de interés para la
capacidad de almacenamiento y el ancho de banda. investigacion.
Informe de monitoreo y control reportando las cargas y Papel Los tiempos de retencion empiezan a contar una vez finalizada su vigencia.
consumos relacionados con los servicios de Tl Electrénico
Comunicacion remitiendo el Informe al lider de Papel
infraestructura para su analisis respectivo. Electronico
Registro de acciones conducentes a liberar espacio, pavel
disminuir carga de procesamiento, controlar tréfico o ape -
L . - Electrénico
aprovisionar mas recursos tecnoldgicos.
Control y seguimiento a las mejoras de servicio formuladas Papel -
Electronico
INFORMES DE NOVEDADES Y ACTUALIZACIONES DE
40 26 26.20 o S o S u ONES APO-GST PDT-APO-GST-004 2 3 X
EQUIPOS
Rea! — n n -
glftro de solicitud de alistamiento de equipo y/o Electrénico
servidor
Regstro de solicitud devuelta al usuario, especificando la L.
. - . Electrénico
razén y la solicitud de de acuerdo con lo requerido
Registro de la copia de respaldo de los datos y borrado de Esta informacién no presenta valores secundarios, es una herramienta de frecuente
los mismos del equipo y/o servidor Electrnico actualizacion. Culminados los tiempos de retencién establecidos en los archivos de la entidad,
N Ll N Papel se eliminaran siguiendo los protocolos establecidos por la Direccion Distrital de Archivo de
Asignacion de Equipo FOR-GSI-GST-002 . - 4
Electronico Bogotd y el PIGA.
Registro con la insatisfaccion de la solucion dada por la Los tiempos de retencion empiezan a contar una vez finalizada su vigencia.
Oficina de Informética y Sistemas. Electronico
Registro de la calificacién dada a la solucién, de acuerdo L
. - Electrénico
con los parametros definidos
Informa o realiza concepto técnico manifestado Papel
Novedades y Actualizaciones de Equipo. Electrénico
Registro de cierre de la solicitud Electronico
INFORMES DE VULNERABILIDADES TECNICAS EN LA
40 2 26.2 A APO-GST PDT-APO-GST-002 2 X
6 6.26 INFRAESTRUCTURA TECNOLOGICA 0-GS 0-GST-00 3
Cronograma y plan de pruebas Papel
s M P Electronico
Comunicacién del contratista solicitando autorizacién al
- . ) N Papel
Jefe de la Oficina de Informatica y Sistemas para realizar -
- i Electronico
pruebas de vulnerabiliad a los activos
Cumplido el tiempo de retencion establecido para esta subserie en el archivo central, la
Informe de resultado identificando los dispositivos y documentacion serd transferida al archivo histérico para su conservacion permanente, debido a
sistemas de informacion cubiertos en las pruebas, que presenta valores secundarios.
evidencia recopilada, vulnerabilidades identificadas e Los tiempos de retencion se empezaran a contar a partir de la actualizacién del Plan.
. - . } ) Papel
impacto estimado, recomendaciones para cierre de ape -
. AN N . Electronico
vulnerabilidades, Andlisis diferencial de vulnerabilidades,
comparando el informe actual con respecto al
inmediatamente anterior.
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Gestion Central
Remision de las evidencias encontradas y el plan de accién -
" g N o Electronico
a seguir al Comité de Seguridad de la Informacion
Plan de Contingencia de acuerdo con el informe de Papel
vulnerabilidades Electronico
40 26 26.27 INFORMES DEL ESTADO DE LAS COPIAS DE RESPALDO APO-GST PDT-APO-GST-017 2 3 X
Matriz excel con la configuracién de los backups de Esta informacién no presenta valores secundarios, es una herramienta de frecuente
acuerdo con la periodicidad definida en las politicas para  |Papel actualizacion. Culminados los tiempos de retencion establecidos en los archivos de la entidad,
las Base de Datos, servidores, informacion de usuarios y Elctrénico se eliminaran siguiendo los protocolos establecidos por la Direccién Distrital de Archivo de
componentes de red Bogotd y el PIGA.
Los tiempos de retencién empiezan a contar una vez finalizada su vigencia.
Registro de la realizacion del backup seleccionando la
fuente (servidor o cinta) donde se encuentra la data de la |Electrénico
restauracion Final
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Gestion Central

40 28 INSTRUMENTOS DE GESTION DE LA INFORMACION

40 28 28.2 INVENTARIOS DE ACTIVOS DE INFORMACION APO-GST PDT-APO-GST-009 2 3 X
PDT-APO-GST-013

Inventario de Activos de Informacién actualizado Papel
soportado por TI. Electronico

. L . ) » Papel
Levantamiento inicial de los activos de informacion -

Electronico

Matriz diligenciada con los nuevos activos de informacién papel Culminado su tiempo de retencién en el archivo central, la documentacion sera transferida al
o la actualizacién del inventario existente con visto bueno Electrénico archivo histérico para su conservacién por cuanto compila datos de interés para la
del Oficial de Seguridad de la Informacién investigacion.

Los tiempos de retencion se empezaran a contar a partir de la actualizacién de los inventarios.
Solicitud de ajustes al inventario de activos de acuerdo con |Papel

los lineamientos para el levantamiento o actualizacién Electronico
Acta de Comité Directivo aprobando el Inventario de Papel
Activos en medio fisico Electrénico

Comunicacién al Area de Comunicaciones solicitando la Papel
publicacién del Inventario en la Pagina Web del FONCEP Electrénico

40 37 PLANES
Cumplido el tiempo de retencion establecido para esta subserie en el archivo central, la
documentacién sera transferida al archivo histérico para su conservacion permanente, debido a
PLANES DE CONTINGENCIA DE TECNOLOGIAS DE LA que presenta valores secundarios.
40 37 37.9 A APO-GST PDT-APO-GST-002 2 3 X
INFORMACION Los tiempos de retencidn se empezardn a contar a partir de la actualizacion del Plan.

Plan
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Gestion Central

40 37 37.11 PLANES DE ,CONTINUIDAD DE SERVICIOS DE APO-GST PDT-APO-GST-009 2 3 X
TECNOLOGIAS DE LA INFORMACION

e N o Papel
Autoevaluacion de Seguridad de la Informacién - MINTIC P .
Electrénico
: P - Papel
Plan de Seguridad y Continuidad de Tl actualizado - N . L N N .
Electrénico La subserie presenta valores para la investigacién. Una vez culmine su tiempo de retencién en
o . il N Papel i i a i i istori ion.
Politica de Seguridad de la Informacién actualizada p o el ar?hlvo central de Ié fentldad, sera transferlda al arch!vo histérico Farals'u conservacion
Electrdnico Los tiempos de retencién se empezaran a contar a partir de la actualizacién del Plan.
N " s Papel
Inventario de Activos de Informacién e
Electrénico
Andlisis de riesgos de seguridad digital asociados a los -
) N L. Electréonico
activos de informacién de TI
Linea base de la infraestructura y los servicios de T| Electronico

Actualizacion del PETI, con el avance y nuevas estrategias |Electronico

Plan de continuidad de servicios de Tl

20 37 37.18 PLANES DE’PRUEBAS DE CONTINU’IDAD DE SERVICIOS DE APO-GST PDT-APO-GST-012 2 3 X
TECNOLOGIAS DE LA INFORMACION

Formato de pruebas definiendo el alcance de las pruebas  |papel

del plan Electronico
Resgistro de los roles y las responsabilidades propias de la |Papel

j i[s) Electrénico : . i es " N "
eJecucm.nyde la prueba I — ‘ La subserie presenta valores para la investigacion. Una vez culmine su tiempo de retencién en
Aprobacion polr r:arte del Comité Directivo para la P‘apel el archivo central de la entidad, sera transferida al archivo histérico para su conservacion.

id 3 Electrénico . i o . N o
aprobacién del plan de pruebas Pamel Los tiempos de retencién se empezaran a contar a partir de la actualizacion del Plan.
apel

Pl
an de pruebas {Electrénico

Registro de los roles y las responsabilidades propias de la  |Papel
ejecucion de la prueba Electrénico
Plan de sensibilizacién para involucrados, funcionarios y
contratistas de la entidad

Aprobacién por parte del Comité Directivo para la Papel
aprobacion del plan de pruebas. Electrénico
Papel
JElectronico

Prueba de continuidad de servicios Tl

PLANES DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION APO-GST PDT-APO-GST-009 2 8 X Esta documentacion cuenta con valores secundarios que ameritan su conservacion total, ya que

evidencia las actividades propuestas para garantizar el control de la seguridad de la
informacién, acorde a la ley de trasparencia y normas internacionales como la ISO 27001.
Presenta desde el control del personal que manipula los documentos, hasta el control y acceso
de actuaciones informaticas sobre la informacion. Por ultimo, sirve también como fuente
primaria para un sinfin de investigaciones frente a la proteccién y perdurabilidad de la
informacion y los archivos en el tiempo. Una vez cumplido el tiempo de retencién, se deben
transferir los documentos al archivo histdrico.

Los tiempos de retencién se empezaran a contar a partir de la actualizacién del Plan.

40 37 37.20

Plan Papel
Electrénico
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Gestién Central

PLANES ESTRATEGICOS DE TECNOLOGIAS DE LA

40 g
37 37.22 INFORMACION Y LAS COMUNICACIONES - PETI

APO-GST PDT-APO-GST-009 2 3 X

Cumplido el tiempo de retencion establecido para esta subserie en el archivo central, la
documentacién sera transferida al archivo histérico para su conservaciéon permanente, debido a
que presenta valores secundarios.

Los tiempos de retencién se empezaran a contar a partir de la actualizacién del Plan.

Papel

Plan -
Electrénico
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40 a1 PROYECTOS

PROYECTOS DE DISENO, DESARROLLO E

40 a1 411 < APO-GST PDT-APO-GST-014 2 3 X
IMPLEMENTACION DE SOLUCIONES INFORMATICAS
Solicitud de desarrollo por medio del formato Papel
especificaciones funcionales Electronico
. o Esta documentacion cuenta con valores secundarios que ameritan su conservacion total, ya que
Clronlograma con los tl?'mpos de disefio, desarrollo, pruebas|Papel . evidencian las actividades propuestas para garantizar el desarrollo de software y su
técnicas, documentacion y responsable Electronico implementacion, asi como el control de la seguridad de la informacion, acorde a la ley de

trasparencia y normas internacionales.
Los tiempos de retencion se empezaran a contar a partir de la actualizacién de los Proyectos.

N Papel
RFC control de cambios P .
Electronico
Desarrollo del proyecto de acuerdo con las L
) . N Electrénico
especificaciones funcionales
Aceptacion de paso a produccion al usuario a través de -
Electronico

GLPI.

CONVENCIONES: INOMBRE SUBDIRECTORA FINANCIERA Y ADMINISTRATIVA: FIRMA:
cr= Conservacion Total )
ANGELICA MALAVER GALLEGO eeca '_aPANez, @

E= Eliminacién
MT= Medio Técnico INOMBRE RESPONSABLE AREA ADMINISTRATIVA: FIRMA:

s= Seleccion

|ANA DILFA PARDO SUAREZ




