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ASUNTO: Seguimiento a la gestion de riesgos, monitoreo y materializacion FONCEP -
Cuarto trimestre 2021

Cordial saludo,

De conformidad con el Plan anual de auditorias de la vigencia 2021 y dando cumplimiento a lo
dispuesto en el Decreto 1083 de 2015 “Decreto Unico Reglamentario del Sector de Funcion
Publica”. Art. 2.2.21.5.3., lo estipulado en la “Guia para la administracion del riesgo de Gestion y el
disefio de controles en entidades publicas.” del DAFP y el manual de gestién del riesgo del
FONCEP MOI-EST-PES-002 V11; se adjunta a la presente comunicacion informe de la tercera
linea de defensa correspondiente al seguimiento realizado a la gestion, monitoreo y
materializacion de los riesgos de la entidad con corte al cuarto trimestre de 2021, mediante el cual
se precisan aspectos relacionados con la verificacién al cumplimiento de la gestion del riesgo, los
monitoreos adelantados por la primera y segunda linea de defensa y las alertas de posibles
materializaciones de los riesgos en la entidad.

Recomendaciones a tener en cuenta por la primera y segunda linea de defensa.

» Fortalecer el ejercicio de materializacion de los riesgos a partir de las fuentes de informacion
establecidas en el manual de gestién del riesgo vigente.
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» Establecer acciones frente a las observaciones, recomendaciones y alertas generadas por los
organos de control interno y externo, para evitar posible materializaciéon de riesgos.

» Evaluar la pertinencia de establecer dentro del paso a paso de reporte de materializacion
dirigida a la primera linea de defensa, la necesidad de sefalar la fuente, con el fin de permitir
mayor control y claridad en la cobertura de los riesgos materializados.

Conclusiones

La Oficina de Control Interno observé durante el cuarto trimestre de 2021 el fortalecimiento de las
actividades de monitoreo, estableciendo que el sistema de control interno es adecuado, no
obstante, persisten riesgos y controles que presentan debilidades en su pertinencia y cobertura,
razén por la cual se adjunta al presente informe el Anexo 1. Seguimiento matriz de riesgos
operacionales, seguridad digital, metas y resultados, seguridad y salud en el trabajo y fiduciarios
con corte al 31 de diciembre de 2021 — FONCEP, mediante el cual se registran los riesgos y
controles verificados por la OCI durante el periodo, se detalla el estado actual y las
recomendaciones generadas en cuanto hace relacion a la efectividad de los controles, esto con el
fin de que sean tenidas en cuenta por la primera y segunda linea de defensa para la mejora
continua de la gestion del riesgo del FONCEP.

Los resultados de la revisiébn documental realizada en este informe y las evidencias obtenidas de
acuerdo con los criterios definidos se refieren solo a los documentos examinados y no se hacen
extensibles a otros soportes.

Un cordial saludo,

f;LEi-':ANnRA YOMAYUZA CARTAGENA
“Jefe de Oficina de Confrol Interno

Actividad Nombre Cargo Dependencia Firma
Revisd y aprobd Alexandra Yomayuza Cartagena Jefe Oficina de Control Interno 3
Proyect6 Luisa Fernanda Puerta Benavides Contratista Especializada Oficina de Control Interno 7 b
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Seguimiento ala gestién de riesgos, monitoreo y materializacion.
Cuarto trimestre 2021

1. Objetivo.

Verificar la gestién adelantada a los riesgos del FONCEP durante el cuarto trimestre de 2021.

1.1. Objetivos especificos.

2.

Verificar el estado de los riesgos en cuanto hace relacion a la identificacion, valoracion y
monitoreo adelantado con corte al 31 de diciembre de 2021.

Revisar las acciones adelantadas respecto a la materializacion de los riesgos operacionales.
Determinar el nivel de cumplimiento de la politica de gestion del riesgo del FONCEP.

Alcance.

El alcance del presente seguimiento abarca la gestién adelantada a los riesgos (operacionales,
seguridad digital, metas y resultados y ambientales) de la entidad, (identificacién, valoracion,
monitoreo y materializacion) de la matriz de riesgos registrada en el aplicativo Suit Vision
Empresarial-VISION — Médulo de gestién del riesgo al corte del 31 de diciembre de 2021.

3.

4.

Marco normativo.

Decreto 1083 de 2015 “Decreto Unico Reglamentario del Sector de Funcién Publica”. Art.
2.2.21.5.3.

Politica de gestion del riesgo del FONCEP del 19 de agosto de 2020

Manual de gestion del riesgo MOI-EST-PES-002 V11 del 11 de octubre de 2021.

Guia para la administracion del riesgo de Gestion y el disefio de controles en entidades publicas
— DAFP.

Fuente de informacion.

Las fuentes de informacion tenidas en cuenta para la realizacion del seguimiento corresponden a:

Herramienta Suit VISION Empresarial- M6dulo gestion del riesgo.

Informes de monitoreo por proceso a los riesgos de la entidad reportados por la primera linea
de defensa en VISION.

Reporte de matriz de riesgo operacional FONCEP con corte al 31 de diciembre de 2021.
Reporte de matriz de riegos de seguridad Digital FONCEP con corte al 31 de diciembre de
2021.

Reporte de matriz de riegos de metas y resultados FONCEP con corte al 31 de diciembre de
2021.

Informes de auditorias y seguimiento radicados por la Oficina de Control Interno durante el
cuarto trimestre de 2021.

Actas comité gestion del desempefio.

Plan de Mejoramiento Interno.
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5. Metodologia.

Las técnicas de auditoria utilizadas para detectar en forma razonable cualquier desviacién o error
en el area, proceso o actividad objeto de este analisis, son las generalmente aceptadas, tales como:
inspeccion, observacion, confirmacién, andlisis, comprobacion, las cuales se aplicaron a la
informacion suministrada por los responsables de los procesos involucrados y la registrada en el
aplicativo, correspondiente al monitoreo de los riesgos. En el desarrollo del presente seguimiento
se tuvo en cuenta el ID428474 del 10 de noviembre de 2021 remitida por la Subdireccion de
prestaciones econdmicas en respuesta al informe de seguimiento a la gestién del riesgo tercer
trimestre 2021 radicado por la OCI.

6. Presentacion de resultados.

La Oficina de Control Interno presenta los resultados obtenidos del seguimiento adelantado a la
gestion del riesgo de la entidad, teniendo en cuenta los informes de monitoreo registrados por la
primera y segunda linea de defensa, asi como también las actividades adelantadas respecto a la
materializacion de los riesgos dentro del periodo comprendido entre el 1 de octubre al 31 de
diciembre de 2021.

6.1. Gestion integral de riesgos

La OCI procedi6 a evaluar el estado actual de la gestion del riesgo en FONCEP, tomando como
referente el manual de gestion del riesgo MOI-EST-PES-002 V11 que entre otros, establece las
cinco (5) etapas que acttan de forma ciclica cada vez que se identifigue una situacion critica del
riesgo, asi como también los aspectos a tener en cuenta para la identificacién, analisis, evaluacion
o valoracién, tratamiento y monitoreo del mismo, de acuerdo con lo registrado por los responsables
de la primera linea de defensa (lideres de proceso) en el mddulo de gestidn del riesgo de la
herramienta Suit VISION Empresarial, resultados generales que se registran a continuacion, asi:

Tabla 1. Verificacion gestion integral de riesgos FONCEP 2021.

Observaciones OCI

En la matriz de riesgos de proceso se observaron 40 riesgos, los cuales al corte del 31 de

diciembre de 2021 se encuentran gestionados y monitoreados.

Se evidencio que, del total de riesgos identificados, el 53% se encuentran ubicados en zona de

riesgo moderada, seguido de un 40% de los riesgos que se encuentran ubicados en zona de

Proceso 40 riesgo alta, y un 5% en zona de riesgo baja, siendo la zona de riesgo extrema la mas baja con

un 2%.

Es importante resaltar que durante el periodo la primera y segunda linea de defensa adelantaron

actividades de actualizacion en la valoracion de los riesgos de acuerdo con los lineamientos

definidos por el DAFP y establecidos el Manual de Gestion del Riesgo V11.

En la matriz de riesgos de seguridad digital se observaron 21 riesgos, los cuales al corte del 31

de diciembre de 2021 se encuentran gestionados y monitoreados.

Se observo en el mapa de riesgos de seguridad digital que, del total de riesgos identificados, el

33% de ellos se encuentran ubicados en zona de riesgo baja, seguido de un 29% de los riesgos
Seguridad 21 que se encuentran ubicados en zona de riesgo moderada y un 19% en las zonas de riesgo alta

Digital y 19% en baja.

Teniendo en cuenta lo anterior y con el fin de adelantar el correspondiente seguimiento a los

riesgos y controles definidos durante el periodo, la OCI mediante una muestra no estadistica del

20%, observo que de los 12 controles verificados; 11 controles cumplen con los criterios

minimos, asi como también estan gestionados y monitoreados, sin embargo ésta oficina
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evidencié que el control “Validar los usuarios activos en el aplicativo” del riesgo “Perdida de la
confidencialidad e integridad de los activos de la informacién del proceso de Funcionamiento y
Operacion” no registra procedimiento asociado, razén por la cual se recomienda al proceso de
Gestion de Funcionamiento y Operacion realizar la correspondiente actualizacién o asociacion
de procedimiento con el fin de dar cumplimiento con el manual de gestion del riesgo del
FONCEP.
Verificados los riesgos identificados por la OCI, 15 riesgos se encuentran gestionados y
monitoreados de acuerdo con las fechas establecidas.
Se evidenci6 que el riesgo “Oferta institucional divulgada o comunicada de manera ineficiente”
no registra controles asociados al riesgo, razén por la cual se recomienda adelantar acciones
que conlleven a completar el ciclo de gestion del riesgo con el fin de dar cumplimiento al manual
de gestion del riesgo del FONCEP, esta observacién ya se habia realizado en los seguimientos
16 radicados por la OCl en la vigencia 2021.
Es importante resaltar que durante el periodo se observaron acciones de actualizacién a los
riesgos de acuerdo con la nueva metodologia de valoracion determinada por el DAFP y
establecida en el Manual de Gestion del Riesgo V11, asi como también se adelantaron
actividades de reidentificacion y definicion de nuevos controles.
De acuerdo con lo anterior la OCI verificara la efectividad de los controles en las auditorias y
seguimientos a realizar en el 2022 de conformidad con lo establecido en el PAA.
Los riesgos se encuentran gestionados y monitoreados con corte al 31 de diciembre de 2021.
Durante el periodo se observaron acciones de actualizacion del riesgo de acuerdo con la nueva
metodologia de valoracion determinada por el DAFP y establecida en el Manual de Gestion del
Ambientales 1 Riesgo V11.
La Oficina de Control Interno evaluara la efectividad de los controles en el seguimiento al
cumplimiento del Plan Institucional de Gestion Ambiental - PIGA a realizarse en los meses de
febrero y agosto de 2022.
Los riesgos se encuentran gestionados y monitoreados con corte al 31 de diciembre de 2021.
Durante el periodo se observaron acciones de actualizacion del riesgo de acuerdo con la nueva

Metas y
resultados

Seguridad y metodologia de valoracion determinada por el DAFP y establecida en el Manual de Gestion del
salud en el 3 Riesgo V11.

trabajo. La Oficina de Control Interno evalué la efectividad de los controles en el informe de auditoria al

(SST) proceso de gestion de talento humano 2021, radicado con el ID424067 el 22 de octubre de 2021,

donde se relacionaron recomendaciones las cuales deberan ser tenidas en cuenta por parte del
lider de proceso.

Los riesgos se encuentran gestionados y monitoreados con corte al 31 de diciembre de 2021.
Durante el periodo se observaron acciones de actualizacién del riesgo de acuerdo con la nueva
metodologia de valoracion determinada por el DAFP y establecida en el Manual de Gestion del
Riesgo V11.

La Oficina de Control Interno evalu la efectividad de los controles en el informe de Evaluacion
Integral Tercer Trimestre 2021, radicado con el ID429223 el 16 de noviembre de 2021, donde
se relacionaron recomendaciones las cuales deberan ser tenidas en cuenta por parte del lider
de proceso.

El riesgo se encuentra gestionado y monitoreado con corte al 31 de diciembre de 2021.
Durante el periodo se observaron acciones de actualizacion del riesgo de acuerdo con la nueva
metodologia de valoracion determinada por el DAFP y establecida en el Manual de Gestion del
Riesgo V11.

De acuerdo con lo anterior la OCI verificara la efectividad de los controles en las auditorias y
seguimientos a realizar en el 2022 de conformidad con lo establecido en el PAA.

La Oficina de Control Interno verificé la efectividad de los controles en el informe de seguimiento
al Plan Anticorrupcion y Atencion al Ciudadano (PAAC) tercer cuatrimestre 2021, observando
que durante el periodo no registraron situaciones que pudieran materializar los riesgos
corrupcion.

Fiduciarios 7

SARLAFT 1

Corrupcién 13
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Elaboracion propia OCI. Fuente: Suit VISION Empresarial Fecha de corte: 31 de diciembre de 2021

En conclusién, la Oficina de Control Interno observé que al corte del 31 de diciembre de 2021 el
FONCEP registro en la matriz de riesgos un total de 102 riesgos correspondientes a las tipologias
de proceso, corrupcion, seguridad digital, metas y resultados, ambientales, seguridad y salud en el
trabajo, fiduciarios y SARLAFT.

Los resultados de la verificacion realizada a la gestion del riesgo cuarto trimestre 2021 podra ser
consultada en el Anexo 1- “Seguimiento matriz de riesgos - Cuarto trimestre corte diciembre 31 de
2021 — FONCEP Oficina de Control Interno 20217, que se adjunta al presente informe.

Adicionalmente, en aplicacion del rol de evaluacién y seguimiento, la Oficina de Control Interno
evaluo durante el cuarto trimestre de 2021 el 74% de los 228 controles (operacionales, seguridad
digital, corrupcion, metas y resultados, ambientales y SST), establecidos para 78 riesgos asociados
a 17 procesos de la entidad, presentando en los casos requeridos, recomendaciones para el
fortalecimiento de los controles.

Es de mencionar que durante la vigencia 2021, la Oficina de Control Interno evalud el 100% de los
controles establecidos por los responsables de proceso, en especial los establecidos para reducir o
mitigar los riesgos de corrupcién, dando cumplimiento a lo dispuesto en la Guia para la
administracién del riesgo de Gestion y el disefio de controles en entidades publicas del DAFP. En
el Anexo 2. “Relacidn de riesgos a los que se evaluaron sus controles por parte de la Oficina de
Control Interno - Cuarto trimestre de 2021”.

6.2. Reportes de monitoreo y materializacion de riesgos.

6.2.1.Alertas generadas por la primera linea (Lideres de Proceso) y segunda linea de defensa
(Oficina Asesora de Planeacién)

Teniendo en cuenta lo dispuestos en el manual de gestion del riesgo MOI-EST-PES-002 V10 en el
CAPITULO 4: RIESGOS DE METAS Y RESULTADOS, DE CORRUPCION Y DE PROCESO -
Materializacién de riesgos, la OCIl observé la materializacion de los siguientes riesgos en la
herramienta SVE:

Tabla 2. Riesgos con reporte de materializacion tercer trimestre de 2021.

. Riesgos Procesos

1. Declaratoria de desierta de los procesos de seleccidn (Proceso) (materializado 2 veces en el Gestion Contractual

trimestre)
Contingente Judicial calificado fuera de términos o sin calificar (Proceso) Defensa Judicial
Incumplimiento de metas institucionales estratégicas (Metas y resultados) Planeacion Estratégica

Fuente: Suit Vision Empresarial- VISION. Fecha corte: 31 de diciembre de 2021.

De conformidad con la definicion de materializacion registrada en el Manual de Gestion del Riesgo
V11, la cual cita: “Hace relacién a hechos que identificados o no como riesgos, generan un impacto
negativo en los objetivos de proceso o de la Entidad. Estos se pueden observar directamente
mediante hallazgos de auditorias, pero también de insumos como PQRS constantes, procesos de
autoevaluacion y otros analogos”, se recomienda evaluar la pertinencia de establecer dentro del
paso a paso de reporte de materializacion dirigida a la primera linea de defensa, la necesidad de
sefalar la fuente de materializacién, es decir, si esta obedece a un hallazgo de érganos de control
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interno o externo, o si fue generada a partir de PQRS o del ejercicio de autocontrol aplicado por los
participantes del proceso, esto con el fin de permitir mayor control y claridad en la cobertura de los
riesgos materializados.

6.2.2. Alertas, recomendaciones y hallazgos generados por 6rganos de control interno y
externo

Resultado de las auditorias y seguimientos adelantados durante el cuarto trimestre de 2021, la
Oficina de Control Interno configuré un hallazgo, asi:

Tabla 3. Hallazgos y/o alertas de materializacion registradas por la OCI — tercer trimestre de 2021

Riesgo que Reporte de
Proceso(s) impacta Materializacion

que Matriz de Fortalecimiento
impacta(n) SIINO | de Controles

Riesgos en PM

Hallazgos- Alerta de
Materializacion

Auditoria y/o seguimiento

Informe final: Evaluacion | Incumplimiento de los términos de o
. . Gestion de
integral al Fondo de notificacién de los actos -
; - L oo reconocimiento
Pensiones Publicas de administrativos de reconocimiento No
. . - y pago de I No No
Bogota - de prestaciones econdmicas, a la obligaciones identificado
FPPB. Tercer trimestre luz de lo dispuesto en la Ley 1437 fingncieras
2021. de 2011 en su articulo 68

Elaboracién propia. Fecha de corte 31 de diciembre de 2021

De acuerdo con la tabla anterior al corte del presente seguimiento, la OCI no observé riesgo
identificado, asi como tampoco plan de mejoramiento formulado el cual permite definir el
fortalecimiento de controles para subsanar la causa raiz y que logre mitigar una nueva
materializacion. Es importante resaltar que la STPE informé a esta Oficina que el 1 de febrero de
2022 se tiene programada mesa de trabajo en conjunto con la OAP para acordar y definir las
acciones que permitan la aprobacién del plan de mejoramiento, asi como también el protocolo a
seguir frente a la gestiéon de riesgos.

Ahora bien, la Contraloria de Bogot4 mediante el informe final de auditoria de desempefio 75
radicado el 26 de julio de 2021, configuré 6 hallazgos, de los cuales a la fecha del presente
seguimiento, se evidencid que solo el hallazgo 3.3.7 fue analizado y verificado mediante mesas de
trabajo resultado que se evidencié en el reporte de monitoreo para el riesgo “Pérdidas econémicas
por la imposibilidad en la gestion de cobro, imputacion y gestion de novedades de las cuotas partes”
en el cual se sefiala: “El riesgo no se ha materializado, sin embargo de acuerdo con el hallazgo
3.3.7 formulado en la auditoria 75 de la Contraloria, y de acuerdo al plan de mejoramiento formulado,
actualmente se estan gestionando las 19 cuentas de cobro que fueron objeto del hallazgo por la
susceptibilidad de prescripcion que presentan, asi mismo , con la nueva metodologia de impacto y
probabilidad implementada en el mes de noviembre, el riesgo residual se calificé en un nivel alto,
por lo que se hace necesario la revisién y actualizacion del riesgo.” , siendo los demas hallazgos los
cuales no presentan registro de gestion y analisis de causas y/o materializacion de los riesgos.

Teniendo en cuenta lo anterior, la Oficina de Control Interno reitera las recomendaciones
generadas a la primera linea, en cuanto a la aplicacién de los lineamientos establecidos en el
Manual de Gestion del Riesgo del FONCEP, respecto al procedimiento que se debe seguir una vez
se configuran hallazgos por parte de 6rganos de control interno y externos; asi como a la segunda
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linea respecto al acompafiamiento a la primera linea, para el reporte de materializacion cuando se
presenten los hallazgos y recomendaciones de los érganos de control, teniendo en cuenta que
persisten hallazgos de la Contraloria sin reporte de materializacion ni identificacion de nuevos
riesgos o causas asociadas a los riesgos ya existentes.

6.2.3. Verificacion del cumplimiento al manual y politica de gestion del riesgo.

En el mes de octubre de 2021, se aprobd la version 11 del manual de gestion del riesgo del
FONCEP, de acuerdo con esto la OCI verificd el cumplimiento a las responsabilidades definidas
para cada una de las lineas de defensa, registrando lo siguiente:

Linea de
Defensa

Linea
Estratégica

Evidenciado OCI

Se aprobd la version 11 del manual de gestion del riesgo
del FONCEP en el mes de octubre de 2021.

Se han presentado informes y resultados de la Gestion
del Riesgo ante la Junta Directiva, Comité de Gestién y
Desempefio y Comité Institucional de Coordinacién de
Control Interno.

Tabla 4. Verificacion cumplimiento manual de gestion del riesgo FONCEP.

Recomendaciones

Continuar con el fortalecimiento  del
aseguramiento y supervisién al cumplimiento
de la politica de Gestion del Riesgo de la
Entidad.

Primera Linea

En el mes de noviembre de 2021 los lideres de proceso
adelantaron actividades de andlisis, verificacion y
modificacién de los riegos de acuerdo con la valoracion
de conformidad con lo establecido en el Manual del
Riesgo V11

El 100% de los procesos monitorearon los riesgos
definidos en la matriz de riesgos del FONCEP.

Se registraron 3 materializaciones de riesgos informados
por los lideres de proceso.

Se observd la participacion activa de los enlaces
designados por los lideres de proceso en las actividades
de socializacién adelantadas por la OAP respecto con la
gestion del riesgo.

Continuar con el fortalecimiento de las
actividades al interior de los procesos y areas
la cuales permitan:

-Gestionar de manera directa en el dia a dia los
riesgos de la entidad.

-Reportar a la segunda linea avances y
dificultades de la gestion del riesgo, ademés de
los riesgos materializados.

-Divulgar y sensibilizar al interior de sus
dependencias el mapa de riesgos junto con el
plan de manejo.

-Garantizar que los informes de monitoreo se
realicen de manera adecuada respecto al
cargue de la totalidad de las evidencias que
soporten la ejecucion de los mismos.

- Priorizar la materializacion, identificacion de
nuevos riesgos o analisis de causas de los ya
existentes que se encuentren relacionados con
los hallazgos de la OCI o de la Contraloria de
Bogotd dejando evidencias claras las cuales
permitan un seguimiento adecuado.

Se adelantaron actividades de asesoria vy
acompafiamiento en la priorizacién de riesgos las cuales
permitieron revisar y ajustar los riesgos seleccionados
para cada uno de los procesos.

Fortalecer actividades que permitan:

-Continuar con actividades que permitan
asegurar que los controles y los procesos de
gestion de riesgos implementados por la

E?ngelinda Se realizd seguimiento al monitoreo adelantado por la | primera linea de defensa, estén disefiados y se

primera linea y segunda linea de defensa (riesgos| ejecuten apropiadamente.
proceso, seguridad digital, contractuales, ambientales y | -Socializar los resultados de la gestién del
seguridad y salud en el trabajo), informe que se remiti6 | riesgo (mapa e informes) a los grupos de valor.
el dia 26 de enero de 2022 con el ID442987. - Impulsar la cultura de gestién del riesgo

Sede Principal CONDODE

Carrera 6 Nro. 14-98 PRESTACIONES ECONOMICAS,

Edificio Condominio Parque Santander AL R CESANTIAS Y PENSIONES

Teléfono: 571307 62 00 || www.foncep.gov.co

DE BOGOTA DC.




Linea de
Defensa

K
BOGOT.

Evidenciado OCI

Recomendaciones

- Fortalecer las actividades de reporte de
materializacion por parte de la primera linea de
defensa.

Tercera Linea

Se proporciona informacién periédicamente sobre la
efectividad del Sistema de Control Interno a través de los
informes de auditorias y seguimientos, asi como también
en las reuniones de coordinacion del equipo directivo y

Continuar con actividades de fortalecimiento
que permitan en conjunto con la OAP asesorar
a la primera linea de defensa.

Comité Institucional de Control Interno.
Fuente: Manual de Gestion del Riesgo V11. Fecha de corte: 31 de diciembre de 2021.

7. Verificacion a la efectividad de los controles

Con el fin de verificar la eficacia y la efectividad de los controles asociados a la gestion del riesgo
en el FONCEP, la OCl realizé revision al riesgo identificado en el proceso de Planeacion Estratégica,
para el cual se identificaron los siguientes controles:

Tabla 5. Riesgo “Materializacion de riesgos no identificados”.
\ Asegurar la entrega de informacién y conocimiento de los elementos de planeacion y gestion
Materializacién de | Validar la calidad y pertinencia de la asesoria mediante la evaluacion y analisis de las metodologias definidas,
riesgos no acompafiamiento dado y herramientas administradas, por medio de la encuesta de satisfaccion realizada
identificados | Sobre la oficina
‘ Garantizar la socializacion de informacién institucional y del proceso importante a los colaboradores

Fuente: Elaboracion propia. Fecha de corte: 30 de septiembre de 2021.

De acuerdo con lo establecido en el Manual de Gestién del Riesgo del FONCEP V11 en el capitulo
4. Riesgos de metas y resultados, de corrupcion y de proceso — Evaluacién y valoracion, respecto
a los criterios que se deben tener en cuenta para el disefio de los controles asociados a los atributos
de eficiencia e informativos, la OCI evidencié lo siguiente:

Tabla 6. Verificacion atributos de eficiencia e informativos.
Criterios Observacion OCI

Eficiencia Tipo: Prevent.ivo, detectivg o correctivo Se registran 2 con.troles preventivos y 1 detectivo
Implementacion: Automético o manual Los controles se ejecutan de forma manual
Documentado o sin documentar Los controles se encuentran documentados
Informativos Frgcuen.cia continga 0 alegtoria.de ejecucion La ejeguciéq de Iog controles se realliza de forma coqtinua
Evidencia con registro o sin registro Se evidencié registros de ejecucion en el monitoreo
realizado con corte al 31 de diciembre de 2021

Elaboracién propia. Fuente VISION. Fecha de corte 31 de diciembre de 2021.

Revisada la informacion registrada en la plataforma Suite Vision Empresarial (SVE) del riesgo
anteriormente enunciado, se observé el monitoreo realizado por el responsable del proceso con los
soportes de la ejecucion de los controles. Teniendo en cuenta el hallazgo que se registré en el
informe de evaluacion integral tercer trimestre 2021 y que se encuentra detallado en 6.3.2 del
presente informe, la Oficina de Control Interno nuevamente evidencia la posible materializacion del
riesgo.

Sede Principal FONDO DE
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8. Plan de mejoramiento interno

A continuacion, se registra el resultado del plan de mejoramiento adelanto por la Oficina Asesora
de Planeacion, respecto a las acciones que se venian adelantado del hallazgo que se registra a
continuacion y que tenian fecha de cumplimiento el 31 de diciembre de 2021.

Tabla 8. Cumplimiento plan de me oramlento interno.
o Ralazge | Plan de mejoramiento Seguimiento OC|

Incumplimiento Priorizar y actualizar riesgos ( Riesgos 20/02/2021 La OCI evidencid acciones de
frente a los | metas y resultado, de proceso y de priorizados al priorizacion a los riesgos durante el
lineamentos corrupcién) del FONCEP, haciendo | actualizados 15/10/2021 | periodo, actividades que

definidos por el

que cumplan con los criterios del

permitieron modificaciones en la

DAFP y el manual | Manual, incluyendo la actualizaciény | (Nimero  de identificacion, valoracién y
de gestion del | ajuste de controles. Esta actividad se | riesgos definicion de controles con las
riesgo del | encuentra contemplada en PAl de la | actualizados/ caracteristicas minimas
FONCEP en lo | OAP numero de establecidas en el manual de
relacionado con la riesgos gestion del riesgo del FONCEP. De
definicion de los priorizados) igual forma durante la vigencia se
resgos y sus *100 observo la identificacion de riesgos
controles fiduciarios 'y SARLAFT, sin
(sefialados en la embargo y como se registré en el
tabla 8  del capitulo 6.1. del presente informe,

numeral 6.5 del
presente informe).
(los controles no
cumplen con las

se evidencié que 1 riesgo no se
encuentra documentado y 1 riesgo
no registra controles asociados,
razon por la cual se recomienda

caracteristicas priorizar estos riesgos y ajustarlos
minimas de acuerdo con los lineamientos
establecidas en el establecidos.
manual y los Cumplimiento: 100%
controles no se Se cierra la accion como
encuentran efectiva.
documentados) Establecer un lineamiento dentro del | Actualizacion 15/01/2021 | Se observé Manual de Gestion del
manual de gestion de riesgo, sobre | del manual al Riesgo FONCEP MOI-EST-PES-
Falta de reporte | la estructura y contenido del informe 30/03/2021 | 002 V11 actualizado y publicado en
de  monitoreos | de segunda linea de defensa, el cual la herramienta VISION en el mes
(sefialados en la | incluya recomendaciones a realizar de octubre de 2021,
tabla 1  del | porlaprimera linea de defensa. Esta actualizaciones que obedecieron a
numeral 6.4 del | actividad se encuentra contemplada la inclusién de la metodologia para
presente informe) | en las actividades del PAI de la OAP el monitoreo de los riesgos
por la primera | "Documentar la metodologia e contractuales  definiendo el
linea de defensa | implementar los riesgos muestreo, periodicidad y
de acuerdo con la | relacionados con lavado de activos, actualizacién de la matriz de
periodicidad fraude y actualizaciones pertinentes monitoreo de los riesgos, asi como
establecida de acuerdo con los lineamientos también  lineamientos  sobre
normativos aplicables" riesgos fiduciarios y SARLAFT.
Cumplimiento: 100%
Se cierra la accion como
efectiva.
Guardar la informacién sobre | (NUmero  de | 1/10/2021 | La OCl evidenci6 las evidencias de
evidencias del monitoreo del cuarto | riesgos  con | al los monitoreos adelantados por los
trimestre de la gestion del riesgo | evidencias 15/12/2021 | responsables de proceso,
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|___Hallazgo______Plande mejoramiento | Producto | _Fecha _______SeguimientoOCl |

previa finalizacién del contrato de los | cargadas en el igualmente al corte del cuarto
enlaces de las dependencias | repositorio/ trimestre se observd el monitoreo
(Incluye riesgos de metas y | Nimero  de de la totalidad de los riesgos
resultado, de proceso o de | riesgos a registrados en la herramienta
corrupcion) monitorear en VISION.

SVE de la SFA Cumplimiento: 100%

y OAJ) *100 Se cierra la accion como

efectiva.

Hacer entrega de informacion del | Entrega  de | 15/12/2021 | Se  evidencidé entrega  de
cargue del monitoreo por parte de los | informacion al informacion  del cargue de
enlaces al personal que se | enlaces 30/12/2021 | monitoreo realizada entre
mantenga en el periodo diciembre- diciembre 2021 y enero 2022 para
enero; esto incluye el repositorio de | (Numero  de el reporte de monitoreo que se
informacién y el procedimiento o el | bitdcoras de adelant6 antes del 14 de enero de
como realizar el cargue en SVE. | entrega de 2022.
Asimismo, se debe reflejar la entrega | informacion Cumplimiento: 100%
de esta informacion en el Ultimo | realizadas/ Se cierra la accion como
informe contractual. Nimero  de efectiva.

biticoras  de

entrega

programadas)

*100

Elaboracién propia. Fuente Oficina Asesora de Planeacién. Fecha de corte 31 de diciembre de 2021.

Teniendo en cuenta que la Oficina de Control Interno observé durante el presente seguimiento que
en la vigencia 2021 se adelantaron actividades de priorizacion, identificacion y modificacion de
acuerdo con la nueva metodologia definida por el DAFP y que se encuentra establecida en el
Manual de Gestion del Riesgo V11, la OCI cierra como efectivo el plan de mejoramiento asociado
al hallazgo.

Conclusiones

La Oficina de Control Interno observé durante el cuarto trimestre de 2021 el fortalecimiento de las
actividades de monitoreo, estableciendo gque el sistema de control interno es adecuado, no obstante,
persisten riesgos y controles que presentan debilidades en su pertinencia y cobertura, razén por la
cual se adjunta al presente informe el Anexo 1: Seguimiento matriz de riesgos operacionales,
seguridad digital, metas y resultados, seguridad y salud en el trabajo y fiduciarios con corte al 31 de
diciembre de 2021 — FONCEP, mediante el cual se registran los riesgos y controles verificados por
la OCI durante el periodo, se detalla el estado actual y las recomendaciones generadas en cuanto
hace relacion a la efectividad de los controles, esto con el fin de que sean tenidas en cuenta por la
primera y segunda linea de defensa para la mejora continua de la gestion del riesgo del FONCEP.

Los resultados de la revisidon documental realizada en este informe y las evidencias obtenidas de
acuerdo con los criterios definidos se refieren solo a los documentos examinados y no se hacen
extensibles a otros soportes.
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Recomendaciones

+ Fortalecer el ejercicio de materializacion de los riesgos a partir de las fuentes de informacion
establecidas en el manual de gestion del riesgo vigente.

» Establecer acciones frente a las observaciones, recomendaciones y alertas generadas por los
6rganos de control interno y externo, para evitar posible materializacion de riesgos.

+ Evaluar la pertinencia de establecer dentro del paso a paso de reporte de materializacion
dirigida a la primera linea de defensa, la necesidad de sefialar la fuente, con el fin de permitir
mayor control y claridad en la cobertura de los riesgos materializados.

Actividad Nombre Cargo Dependencia Firma
Revisé y aprobd Alexandra Yomayuza Cartagena Jefe Oficina de Control Interno i
Proyectd Luisa Fernanda Puerta Benavides Contratista especializada Oficina de Control Interno
Sede Principal
FONDO DE
Carrera 6 Nro. 14-98 D, PRESTACIONES ECONOMICAS,
Edificio Condominio Parque Santander AL R CESANTIAS Y PENSIONES

Teléfono: 571307 62 00 || www.foncep.gov.co DEBOGOTA DG



ok
BOGOT/\

Seguimiento matriz de riesgos of

Anexo 1

- Cuarto tri

corte dici

Oficina de Control Interno

fourote
PRESTACIONES ECONOMICAS,

31 de 2021 - FONCEP CESANTIAS Y PENSIONES

Seguimiento OC|

(T Rlesgo Controles rels?::al Evaluacion controles Estado de los controles del riesgo
informes OCI Monitoreado Materializado Efectivo Observacion
La Oficina de Control El control es detectivo con |mp|emem.amon. 'manual,
) se encuentra documentado y su ejecucion es
s . Interno en determinado " N .
Remisién parcial e y continua. Se observa registro de de evidencia de
inoportuna de los caso verifcard la ejecucion.
Administracion de P Confirmacion de la comunicacion efectividad de los ! ! ! :
e estados de cuentaa | 1 - Moderada L Si No Si
historia laboral ¥ recibida controles en actividades . .
las entidades de sequimiento Se observaron acciones asociadas al plan de
distritales N g Y tratamiento de riesgos 2021, las cuales a la fecha de
verificacion durante la i
vigencia 2022 corte se y enla
| plataforma VISION
El control es detectivo con implementacion manual,
se encuentra documentado y su ejecucion es
continua. Se observa registro de de evidencia de
Asegurar la entrega de informacion y ejecucion.
1| conocimiento de los elementos de Si No Si
planeacion y gestion Se observaron acciones asociadas al plan de
tratamiento de riesgos 2021, las cuales a la fecha de
corte se i y enla
VISION
El control es preventivo con implementacion manual,
se encuentra documentado y su ejecucion es
continua. Se observa registro de de evidencia de
Promover que la informacion esté . . ejecucion.
2 - Si No Si
justificada y !
Se observaron acciones asociadas al plan de
tratamiento de riesgos 2021, las cuales a la fecha de
corte se i y regi enla
VISION
El control es detectivo con implementacion manual,
se encuentra documentado y su ejecucion es
continua. Se observa registro de de evidencia de
. ) N ejecucion.
3 Validar la cahc;aszsyo;:;mnenma dela si No si
Desarticulacion de los La Oficina de Control Se observaron acciones asociadas al plan de
mecanismos de Interno en determinado tratamiento de riesgos 2021, las cuales a la fecha de
seguimiento y control caso verificara la corte se i y regi enla
Administracion del | del d fio de los idad de los VISION
N Alta L "
sistema de MIPG procesos para la controles en actividades El control es detectivo con implementacién manual,
implementacion y de seguimiento y se encuentra documentado y su ejecucion es
mejora continua de verificacion durante la continua. Se observa registro de de evidencia de
MIPG vigencia 2022. ejecucion.
4 | Validar la implementacion del MIPG Si No Si
Se observaron acciones asociadas al plan de
tratamiento de riesgos 2021, las cuales a la fecha de
corte se i y regi enla
VISION
El control es detectivo con implementacion manual,
se encuentra documentado y su ejecucion es
continua. Se observa registro de de evidencia de
Verificar los resultados de las ejecucion.
5 | mediciones automaticas dentro de Si No Si
SVE. Se observaron acciones asociadas al plan de
tratamiento de riesgos 2021, las cuales a la fecha de
corte se Iminadas y regi enla
VISION
El control es preventivo con implementacion manual,
se encuentra documentado y su ejecucion es
continua. Se observa registro de de evidencia de
Garantizar la unificacion de criterios . . ejecucion.
6 Si No Si
dela OAP . y
Se observaron acciones asociadas al plan de
tratamiento de riesgos 2021, las cuales a la fecha de
corte se Iminadas y regi enla
VISION
El control es preventivo con implementacion manual,
se encuentra documentado y su ejecucion es
N continua. Se observa registro de de evidencia de
Mantener actualizados a los P
L ejecucion.
funcionarios y colaboradores, . .
L . Si No Si
respecto a la normatividad aplicable a . " y
los brocesos baio su responsabilidad La Oficina de Control Se observaron acciones asociadas al plan de
P ) P Interno en determinado tratamiento de riesgos 2021, las cuales a la fecha de
Emision de conceptos caso verificara la corte se Iminadas y regi enla
Asesoria Juridica juridicos ng éjJuthadus e efectividad de los plataforma VISION
alanc legal controles en
vigente de seguimiento y El control es detectivo con implementacién manual,
verificacion durante la se encuentra documentado y su ejecucion es
vigencia 2022. continua. Se observa registro de de evidencia de
Verificar la coherencia e interpretacion ejecucion.
2 | de lanorma hecha por el abogado Si No Si
que proyecta el concepto Se observaron acciones asociadas al plan de
tratamiento de riesgos 2021, las cuales a la fecha de
corte se i y enla
VISION
Asegurar el seguimiento de la
1 calificacion de la totalidad de los La Oficina de Control Si No Si El control cumple con los requisitos minimos
procesos activos en contra de Interno evalué la establecidos en el manual de gestion del riesgo
' » FONCEP efectividad de los vigente del FONCEP.
Contingente Judicial X
o y controles en el informe
Defensa Judicial calificado fuera de Alta L . .
o . de Seguimiento a Se recomienda tener en cuenta las observaciones
términos o sin calificar ingentes iudicial d L inf de S ent
Asegurarla difusion de las fechas de °°d"_ '“ge’:;: 2134':;:? generadas ed’? N I'“ °’";_e : eg“gg‘gﬁ:g |
apertura y dierre del modulo para ra |<:a0é1/1 o el s o s contingentes ju |0|e(1);/s1 ;72:;:231 o con el
realizar la calificacion del contingente
Judicial en SIPROJ
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Proceso

Riesgo

Seguimiento matriz de riesgos of

[

Anexo 1

Zona
residual

- Cuarto tri corte dici
Oficina de Control Interno

Evaluacion controles
informes OCI Monitoreado

31 de 2021 - FONCEP

Materializado

Seguimiento OC|
Estado de los controles del riesgo

Efectivo

fourote
PRESTACIONES ECONOMICAS,
CESANTIAS Y PENSIONES

Observacion

Verificar y validar: a) que los procesos
de contratacion se encuentren . .
. Si No Si
incorporados en el Plan Anual de
Adnuiiciinnac dal EONCEP- h) I
Revisar trimestralmente el estado de La Oficina de Control . .
2 | los procedimientos asociados al Intemno adelanté Si No Si El oont.rol cumple con los requlsn‘t?s minimos
proceso de contratacion. ificacion a la establecidos gn el manual de gestion del riesgo
Adelantar ;l)mct?sosl Garantizar el conocimiento de las efectividad de los vigente del FONCEP.
d?br;gsccﬁ;elfr::zrio 3 f unciones y responsabilidades.('ie " conroles en el informe Si No Si Se recomienda tener en cuenta las observaciones
Gestion Contractual Pl areas respecto a la estructuracion de de Verificacion a la : ) o
dela normftlvwdad de los proceso de contratacion on (etapas de relamona.d'as en el informe de ngnﬂcamon fayla
contratacién estatal Garantizar el conocimiento de los ” o contratacion (etapas de planeacion, seleccion,
X planeacion, seleccion, " N .
vigente 4 lineamientos sobre la gestion e Si No Si contratacion y ejecucién) radicado con ID 429003 el
contratacion y ejecucion) ’ ]
contractual por parte de las 4reas radicado con ID 429003 12-11-2021 con el fin de continuar con la mejora
112112021 continua del riesgo.
Validar la informacion profesional y el 1zt
laboral del proveedor y garantizar el ' '
- L Si No Si
cumplimiento de los requisitos de
idoneidad y experiencia}
Verificar y validar: a) que los
procesos de contratacion se
encuentren incorporados en el Plan
Anual de Adquisiciones del FONCEP; La Oficina de Control - -
. . El control cumple con los requisitos minimos
b) la coherencia entre los documentos Interno adelanté . " .
" B - P, establecidos en el manual de gestion del riesgo
. . entregados ( estudios previos, analisis verificacion a la .
Declaratoria desierta X N - vigente del FONCEP.
de sector, la matriz de riesgos, ficha efectividad de los
de los procesos de N " X
" tecnica y/o estudio de mercado) y el controles en el informe . .
" seleccion por causas N 3 e " " Se recomienda tener en cuenta las observaciones
Gestion Contractual N 1 objeto contractual, la necesidad de Verificacion a la Si No Si 5 . e
imputables a la - " i relacionadas en el informe de Verificacion a la
. planteada, requisitos habilitantes y contratacion (etapas de " " "
entidad o sus " R " i contratacion (etapas de planeacion, seleccion,
evaluacion del proceso; c) que las planeacion, seleccion, " N " N
colaboradores. P - L contratacion y ejecucion) radicado con ID 429003 el
especificaciones del proceso a contratacion y ejecucion) " .
N 12-11-2021 con el fin de continuar con la mejora
adelantar, se encuentren acorde con radicado con ID 429003 continua del riesgo
la normatividad legal vigente; d) el 12-11-2021 90.
finalmente, la correcta estructuracion
de los estudios previos y analisis del
sector.
La Oficina de Control L -
o Intero adelanté El control cumple con los requisitos minimos
Asegurar la difusion general de ificacion al Si No Si establecidos en el manual de gestion del riesgo
. informacion sobre el rol de supervisor ver V'CVaC'O" ala vigente del FONCEP.
Incumplimiento en el efectividad de los
seguimiento a la controles en el informe . "
" o e Se recomienda tener en cuenta las observaciones
Gestion Contractual ejecucion de las de Verificacion a la . . e
- i en el informe de Verificacion a la
obligaciones contratacion (etapas de " " "
" - contratacion (etapas de planeacion, seleccion,
contractuales planeacion, seleccion, " N N
L contratacion y ejecucion) radicado con 1D 429003 el
Asegurar el cumplimiento de las coniratacién y ejecucin) 12-11-2021 con el fin de continuar con la mejora
2 funciones de supenvision radicado con ID 429003 Si No Si continua del riesao
pervision. el 12-11-2021 9
La Oficina de Control
Interno verific la
Vencimiento de efectividad del control en
" P mensualmente medi elinforme de El control cumple con los requisitos minimos
Gestion Control términos de las X L . A . . y " .
Disciplinario actuaciones 1 | la matriz de 1to los terminos Directiva Si No Si establecidos en el manual de gestion del riesgo
OV de los procesos disciplinarios 003 de 2013. Directrices vigente del FONCEP.
disciplinarias X
para prevenir conductas
irregulares radicado con
1D427411 el 05/11/2021
Remitir cuotas por cobrar para iniciar La Oficina de Control ) ) Los comrgles cumplen con los requ‘\’swtos m|‘n|m05
1 ’ . Si No Si establecidos en el manual de gestion del riesgo
- . proceso coactivo Interno evalué la .
Pérdidas economicas . vigente del FONCEP.
. I, efectividad de los
porla en controles en el informe
Gestion de Cobro de .Ia gest\gp de cob‘n?, Identificacion y verificacion de los Alta de Evaluacion Integral ! ! Se recomienda ter?er en cuenta las ob}ervamones
Cuotas Partes imputacion y gestion | 2 pagos pendientes de imputacion Tercer Trimestre 2021 Si No Si generadas en el informe de Evaluacion Integral
de novedades de las . Tercer Trimestre 2021 radicado con el ID429223 el
radicado con el N .
cuotas partes 1D429223 ¢ 16 de 16 de noviembre de 2021, esto con el fin de mejorar
3 Seguimiento al recaudo de cuentas noviembre de 2021 si No Si la gestion del ngsgo y evitar posibles
de cobro de cuotas partes materializaciones.
La Oficina de Control Los cont@les cumplen con los requwlswtos ml.nlmos
™ - . establecidos en el manual de gestion del riesgo
Renmitir cuotas por cobrar para iniciar Interno evalué la . . .
1 N L Si No Si vigente del FONCEP.
" proceso coactivo efectividad de los
Sanciones legales por X
" -, controles en el informe . .
Gestion de Cobro de | prescripcion del cobro ) Se recomienda tener en cuenta las observaciones
Alta de Evaluacion Integral . -
Cuotas Partes de cuotas partes Tercer Trimestre 2021 en el informe de Evaluacion Integral
pensionales " Tercer Trimestre 2021 radicado con el ID429223 el
radicado con el 16 de noviembre de 2021, esto con el fin de mej
, | Sequimientoa prescripciones 1D429223 el 16 de S No S © "‘I’V'emt_(e de s esto '3_‘;‘ e r']bl € mejorar
reportadas noviembre de 2021 a gestion del riesgo y evitar posibles
materializaciones.
4 Validar el c.u.rnpllmlento mml.r{\o de si No si
los requisitos de informacion .
La Oficina de Control . -
tem et I Los controles| cumplen con los requisitos minimos




. Anexo 1
BOGO‘;‘R Seguimiento matriz de riesgos of - Cuarto tri corte dici 31 de 2021 - FONCEP %ﬁ%&?@m
Oficina de Control Interno
Seguimiento OC|
(T Rlesgo Controles rels?::al Evaluacion controles Estado de los controles del riesgo
informes OCI Monitoreado Materializado Efectivo Observacion
Divulgacién de s ela ) delos elf'eI;;\‘/Ii:i(‘;:(;”;: ;:s establecidos gn el manual de gestion del riesgo
. ’ . L i . . . vigente del FONCEP.
informacion errénea, | 2 requisitos y caracteristicas de la controles en el informe Si No Si
Gestion de |ncompleita ° informacion N de Segulmlenp Leyde Se recomienda tener en cuenta las observaciones
Comunicaciones enlos - y del relacionadas en el informe de Seguimiento Ley de
canales de derecho al acceso a la .
o X RN transparencia y del derecho al acceso a la
comunicacion de la informacion publica . I N
Entidad. Garantizar la divulgacion de la radicado con el |2forma.0|0|:3pu:hczaor2a1d|cactlo con el\rIDALZBZSZﬁeI 10
3 normatividad relacionada con 1D428252 el 10 de N No N i;:\llfr’:e'r:m zontinl.; e: °|°°" et fin delu'm nuar
transparencia y acceso a la noviembre de 2021 g a de la gestion del riesgo.
informacion publica
Realizar conciliacién de los saldos de ' "
! los bienes del FONCEP S No S
La Oficina de Control El control cumple con los requisitos minimos
Recursos fisicos o Interru.J evalud la blecid: gn el manual de gestion del riesgo
ecnolégicos efectividad de los vigente del FONCEP.
Gestion de insuficientes o mal | Garantizar la identificacion de controles en el informe s N s
funcionamiento y ) parala i de cada dep ia | Moderad: de Seguimiento al ! o ! Se recomienda tener en cuenta las observaciones
operacion operacién de la cur‘nplimiento de \'as relacionadas en el info@e de Seguirqiento al
entidad medidas de dad de las medidas de austeridad en el
| o " en el gasto radicado con gasto radicado con ID427421 el 05/11/2021 con el fin
Realizar inspeccion a los recursos ID427421 el 05/11/2021 de mejorar la gestion del riesgo.
3 | fisicos no tecnolégicos necesarios Si No Si
para la operacion de la entidad
La Oficina de Control
Interno evaluaré la El control es preventivo con implementacion manual,
efectividad de los se encuentra documentado y su ejecucion es
controles en los informes continua. Se observa registro de de evidencia de
Gestion de Reporte de Asegurar a coherendia de la de seguimiento al ejecucion.
funcionamientoy | Informacién Imprecisa | 1 informacion a reportar Alta cumplimiento de las Si No Si
operacion a entes externos. disposiciones en Se observaron acciones asociadas al plan de
austeridad del gasto que tratamiento de riesgos 2021, las cuales a la fecha de
se realizaran en los corte se inadas y enla
meses de enero, marzo, plataforma VISION
junio y octubre de 2022
La Oficina de Control
Interno evaluara la
efectividad de los
Inadecuada defensa " . controles er)vel informe L -
Gestion de jurisdiccion| e los procesos qugnuzar gl informar las - de Evaluacyon I'ntegra\ ! ! El oontrol cumple con los reqwsngs mlmmos
coactiva coactivos contra el 1 caracterlstlcqs y t\empf)s de envi6 de | Moderada | que se realizara en los Si No Si establecidos evn el manual de gestion del riesgo
FONCEP informacion meses de enero, marzo, vigente del FONCEP.
junio y septiembre de
2022, teniendo en
cuenta que los controles
fueron modificados
4| Verficar a oportunidad de cobro de La Oficina de Control s No s
cuotas partes Interno evalué la
efectividad de los
Gestién de iurisdiccid P e ipcién a la controles erlmlel informe Los contrf)les cumplen con los requ‘i§itos mfnimos
coactiva accion de cobro de Moderada | de Evaluacion Integral establecidos en el manual de gestion del riesgo
cuotas partes Tercer Trimestre 2021 vigente del FONCEP.
Verificar permanentemente el radicado con el
2 cumplimiento de los tiempos de 1D429223 el 16 de Si No Si
notificacién. noviembre de 2021
La Oficina de Control
Interno evalué la
" efectividad de los
reconﬁ;f:tg? pago iﬁ?g:;igi Coniliacién y validacion de la controles en el informe Los controles cumplen con los requisitos minimos
- . N 1 X o Moderada | de Evaluacion Integral Si No Si establecidos en el manual de gestion del riesgo
de obligaciones inconsistente en los informacion. Tercer Trimestre 2021 igente del FONCEP
pensionales reportes oficiales radicado con el :
1D429223 el 16 de
noviembre de 2021
4 Revision de normaﬁvidad vigente y si No si
aplicable
2 | Verificacion del acto administrativo La Oficina de Control Si No Si
Interno evalud la
Gestion de Reconocimiento o efectvidad d.e los - .
reconocimiento y pago| pago de obligaciones Verificacion del estado pensional del controles en el informe Los controles cumplen con los requisitos minimos
L 3 3 . N Alta de Evaluacién Integral Si No Si establecidos en el manual de gestion del riesgo
de obligaciones pensionales solicitante (G Pensiones) Tercer Trimestre 2021 vigente del FONCEP
pensionales inadecuado radicado con el :
1D429223 el 16 de
Verificacion del estado pensional del noviembre de 2021 " "
4 - P Si No Si
solicitante (Nomina)
Revisiones de la liquidacion o
5 comprobl:?ntes de p'ag? parala si No si
inclusion en la némina de
pensionados
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Anexo 1
- Cuarto tri

corte dici

Oficina de Control Interno

31 de 2021 - FONCEP

Seguimiento OC|

fourote
PRESTACIONES ECONOMICAS,
CESANTIAS Y PENSIONES

Proceso Riesgo Controles rezs?::al Evaluacion controles Estado de los controles del riesgo
informes OCI Monitoreado Materializado Efectivo Observacion
Revision de la trazabilidad desde la La Oficina de Control
1 |radicacion, asignacion hasta el tramite Interno evalud la Si No Si
Gestion de Incumplimiento en gestionado. efectividad de los .
L " controles en el informe Los controles cumplen con los requisitos minimos
reconocimiento y pago| tiempos de pago de " ¥ ) .
de obligaciones obligaciones Alta de Evaluacién Integral establecidos en el manual de gestion del riesgo
9 g' Tercer Trimestre 2021 vigente del FONCEP.
pensionales pensionales. Priorizacion de la asignacion y radicado con el si No si
atencion de solicitudes pensionales 1D429223 el 16 de
noviembre de 2021
El control es preventivo con implementacion manual,
se encuentra documentado y su ejecucion es
continua. Se observa registro de de evidencia de
Brindar apoyo y/o asesoria en la ejecucion.
1 realizacion de la especificacion Si No Si
funcional. Se observaron acciones asociadas al plan de
tratamiento de riesgos 2021, las cuales a la fecha de
corte se Iminad istradas en la
VISION
El control es preventivo con implementacion manual,
se encuentra documentado y su ejecucion es
continua. Se observa registro de de evidencia de
Garantizar la definicion de los . . ejecucion.
2 requisitos habilitantes adecuados si No si
Soluciones de q La Oficina de Control Se observaron acciones asociadas al plan de
tecnologias de la Interno en determinado tratamiento de riesgos 2021, las cuales a la fecha de
informacion y caso verificara la corte se i y enla
Gestion de servicios comunicaciones efectividad de los plataforma VISION
Tl d 0 que no controles en actividad Bl contol " po— Yoy !
apoyen el de seguimiento y control es p:evzn ivo cor:aldmp lementacion manual,
cumplimiento de los verificacion durante la sefencu;n rab ocumenv " ° z SZ ejec};CIon.eZ
objetivos de la entidad. vigencia 2022. continua. Se 0 ser\@ regl?'r: © de evidencia de
Incluir la informacion relevante de la . . elecucion.
3 - Si No Si
OIS en el repositorio. " !
Se observaron acciones asociadas al plan de
tratamiento de riesgos 2021, las cuales a la fecha de
corte se i y enla
VISION
El control es preventivo con implementacion manual,
se encuentra documentado y su ejecucion es
continua. Se observa registro de de evidencia de
Priorizar de acuerdo con el ejecucion.
4 | presupuesto las contrataciones de Si No Si
personal de la oficina. Se observaron acciones asociadas al plan de
tratamiento de riesgos 2021, las cuales a la fecha de
corte se i y enla
VISION
La Oficina de Control El oont.rol cumple con los requls@s mlmr‘nos
. establecidos en el manual de gestion del riesgo
Interno evalud a vigente del FONCEP.
Identificacion efectividad de los < :
Gestion de Talento | inoportuna o errénea Verificar y actualizar la matriz de controles en el informe . . . .
o ™ Moderada o Si No Si Se recomienda tener en cuenta las observaciones
Humano de los cargos criticos cargos criticos de Auditoria al proceso . .
en el FONCEP de gestion del talento generadas en el informe de Auditoria al proceso de
9 N gestion del talento humano radicado con 1D424067 el
humano radicado con 22/10/2021, esto con el fin de mejorar la gestion del
ID424067 el 2210/2021 ' y lorarta g
riesgo.
Revisar la parametrizacion del . . - -
1 sistema entre TH OIS La Oficina de Control Si No Si El oontrol cumple con los reqwsngs minimos
X establecidos en el manual de gestion del riesgo
Interno evalué la .
. vigente del FONCEP.
. . efectividad de los
Gestion de Talento Diferendias en os Revisar la prenémina y verificar la controles en el informe
Humano pagos de néminade | 2 | . f 2 pranon | dy a nomi Moderada de Auditoria al proceso Si No Si Se recomienda tener en cuenta las observaciones
funcionarios Informacion principal de fa nomina " P generadas en el informe de Auditoria al proceso de
de gestion del talento " )
N gestion del talento humano radicado con ID424067 el
humano radicado con 22/10/2021, esto con el fin de mejorar la gestion del
Validar el procedimiento de 1D424067 el 22/10/2021 . ) ! . d
3 S Si No Si riesgo.
liquidacion
Asegurar la no fuga de conocimiento El control cumple con los requisitos minimos
1| e informacién, mediante la solicitud y La Oficina de Control Si No Si N P a " N
o . . establecidos en el manual de gestion del riesgo
o " . revision del informe final Interno evalué la .
1 parcial delos vigente del FONCEP.
Gestion de Talento o inadecuada del A I tratacio controles en el informe
SGSST Sistema de segurar que en 'a oon ralacion $& | 1o derada o . . Se recomienda tener en cuenta las observaciones
Humano " . 2 | cuente con personal idoneo, con la de Auditoria al proceso Si No Si . L
Gestion de Seguridad p " - . de gestion del talento generadas en el informe de Auditoria al proceso de
y Salud en el Trabajo ormaclon y experiencia necesaria 9 N gestion del talento humano radicado con ID424067 el
imi humano radicado con 22/10/2021, esto con el fin de mejorar la gestion del
A§ggurar ell conocmen}f) de los 1D424067 el 22/10/2021 ! ! ) _ ) g
3 | requisitos de implementacion del SG- Si No Si riesgo.
SST
Verificar el cumplimiento de las
1 responsabilidades asignadas al Si No Si
personal del area.
Validar el diligenciamiento total del . .
2 formato de solicitud de documentos. si No si
Asegurar el conocimiento de las
necesidades de bienestar y
capacitacion de los funcionarios del
3 | Foncep mediante la implementacion Si No Si
de la encuesta de medicion de
resultados de clima laboral, segun el
DASCD e e El control cumple con los requisitos minimos
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BOGO‘I"I\ Seguimiento matriz de riesgos of - Cuarto tri corte dici 31 de 2021 - FONCEP PRLSTACONES EXONOMICIS,
Oficina de Control Interno
Seguimiento OC|
(T Rlesgo Controles rels?::al Evaluacion controles Estado de los controles del riesgo
informes OCI Monitoreado Materializado Efectivo Observacion
La vrcina ae vonuol . . .
Verificar el cumplimiento del Interno evalué la establecidos e.n el {nznﬁla}l\g;g;;ﬂén del riesgo
procedimiento de concertacion de efectividad de los vigente de :
Gestion de Talento | Inadecuada gestion compromisos y evaluacion de controles en el informe . .
= " o Se recomienda tener en cuenta las observaciones
Humano del Talento Humano desempefio laboral, mediante la de Auditoria al proceso adas en el inf de Auditoria al proceso d
4 | revision en el aplicativo EDL-APP de de gestion del talento Si No Si gel;gr del t:ln et |nh0rme © d‘u |dor| IpDr:22067e|
la comision Nacional del Servicio Civil humano radicado con gestion dettalento humano ra \calo con N ©
y mediante envio de correo 1D424067 el 221102021 22/10/2021, esto con el fin de mejorar la gestion del
electronico del estado del aplicativo, a riesgo.
los jefes y funcionarios responsables
5 Verificar el diligenciamiento total del si No si
formato de acta de entrega de cargo
Asegurar la entrega de informacién y
conocimiento de los elementos que
instruyen al servidor publico en la
6 mision de la entidad y de las Si No Si
funciones de su dependencia, al igual
que sus responsabilidades
individuales, sus deberes y derechos
Afianzar el conocimiento del sistema . .
! de gestion documental S No S
9 La Oficina de Control
Interno verifico la
Aplicacion parcial o efectividad del control en
inadecuada del Garantizar la e " tractual d el informe de El control cumple con los requisitos minimos
Gestion documental | Sistema de Gestion | 2 | “2rantzar al eject;.c'wn doon rac l:al © seguimiento Directiva Si No Si establecidos en el manual de gestion del riesgo
Documental en apoyo a a gestion documenta 003 de 2013. Directrices vigente del FONCEP.
FONCEP para prevenir conductas
izarlavi X | X irregulares radicado con
Garanuztar a ;A%enma dT Ts rr(ljedldas 1D427411 el 05/11/2021
3 contempladas en el plan de si No si
prevencion de emergencias y
atencion de desastres
La Oficina de Control
Interno evaluaré la
efectividad de los
controles en los informes . -
de auditorias a los El control cumple con los requisitos minimos
estados financieros asi establecidos en el manual de gestion del riesgo
Entrega de " . ” . vigente del FONCEP.
" N . " y Garantizar que la informacion se como tambien en la . .
Gestion financiera | informacion financiera | 1 . ) . L Si No Si
A . registre en los tiempos establecidos. evaluacion integral a . y
errénea o inexacta realizarse en [a vigencia Se recomienda tener en cuenta las observaciones
2022 esto teniengdo en generadas en el informe de Auditoria a estados
! . financieros radicado con IDID436920 el 17/12/2021
cuenta que el riesgo y
sus controles fueron
modificados en el mes
de noviembre de 2021
La Oficina de Control
Interno evaluaré la
Asegurar el conocimiento de las efectividad de los . "
1 " N Si No Si
politicas contables controles en los informes . -
de auditorias a los Los controles cumplen con los requisitos minimos
estados financieros asi establecidos en el manual de gestion del riesgo
Informacion financiera como tambien en la vigente del FONCEP.
Gestion ince con los Moderad: 6 integral a
hechos econémicos. realizarse en la v? encia Se recomienda tener en cuenta las observaciones
2022 esto teniengio en generadas en el informe de Auditoria a estados
Verifcar la coh adel cuenvta que el iesgo y financieros radicado con IDID436920 el 17/12/2021
erificar la coherencia de la " ;
2 {ins i6n registrada cor sus controles fueron Si No Si
modificados en el mes
de noviembre de 2021
La Oficina de Control Los controles cumplen con los requisitos minimos
Interno evaluara la establecidos en el manual de gestion del riesgo
efectividad de los vigente del FONCEP.
. . . " controles en el informe . .
" N Pago erréneo de una Validar la informacion de las " . . Se recomienda tener en cuenta las observaciones
Gestion financiera . 1 . o Moderada | de Evaluacion Integral Si No Si . "
acreencia acreencias constituidas. U6 se realizard en los generadas en el informe de Evaluacion Integral
n:leses de enero. marzo Tercer Trimestre 2021 radicado con el ID429223 el
iunio v sel tiem'bre de ’ 16 de noviembre de 2021, esto con el fin de mejorar
Junioy 2822 la gestion del riesgo y evitar posibles
jali i 1€S.
La Oficina de Control Los controles cumplen con los requisitos minimos
Registrar de la informacion Interno evaluara la ) ) establecidos gn el manual de gestion del riesgo
" Si No Si vigente del FONCEP.
adecuadamente. efectividad de los
Pagos tardios en controles en el informe . .
Gestion igaciones Alta de Evaluacién Itegral Se recomienda tener en cuenta las observaciones
enas onales U6 se realizard en los generadas en el informe de Evaluacion Integral
P y ‘ e Tercer Trimestre 2021 radicado con el D429223 el
Solicitud de recursos mediante o o ' - - 16 de noviembre de 2021, esto con el fin de mejorar
junio y septiembre de Si No Si " . ; .
cronograma. 2022 la gestion del riesgo y evitar posibles
materializaciones.
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Oficina de Control Interno

Evaluacion controles
informes OCI

corte dici
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31 de 2021 - FONCEP

fourote
PRESTACIONES ECONOMICAS,
CESANTIAS Y PENSIONES

Seguimiento OC|

Materializado

Estado de los controles del riesgo

Efectivo Observacion

Saldos incorrectos que
no reflejen la realidad
de las cuentas

La Oficina de Control
Interno evaluara la
efectividad de los

controles en el informe

Los controles cumplen con los requisitos minimos
establecidos en el manual de gestion del riesgo
vigente del FONCEP.

Se recomienda tener en cuenta las observaciones

Gestion financiera 1 Realizar conciliaciones bancarias | Moderada | de Evaluacion Integral Si No Si . L
bancarias y de ue se realizard en los generadas en el informe de Evaluacion Integral
patrimonios d Tercer Trimestre 2021 radicado con el ID429223 el
meses de enero, marzo, . 3
autonomos - N 16 de noviembre de 2021, esto con el fin de mejorar
junio y septiembre de " . - y
la gestion del riesgo y evitar posibles
2022 N
1es.
La Oficina de Control
Interno verificara la
efectividad del control en
o los informes de
Sobreestimacion -
resupuestal de seguimiento al El control cumple con los requisitos minimos
" . P X P Garantizar la correcta definicion de cumplimiento de . . . P a . .
Gestion financiera ingresos y/o 1 § Extrema . Si No Si establecidos en el manual de gestion del riesgo
o cifras por parte de las areas austeridad del gasto que .
subestimacion del vigente del FONCEP.
asto se adelantaran en la
g vigencia 2022, teniendo
en cuenta que el control
fue modificado en el mes
de noviembre de 2021
Asegurar la entrega de informacion y
1| conocimiento de los elementos de Si No Si
planeacion y gestion
La Oficina de Control . .
. ) N . Los controles cumplen con los requisitos minimos
Validar la calidad y pertinencia de la Interno evalué la ¥ " .
) N i L establecidos en el manual de gestion del riesgo
asesoria mediante la evaluacion y efectividad de los .
N, . ) N vigente del FONCEP.
" Materializacién de anélisis de las metodologias controles en el informe
Planeacion . . o L . .
. riesgos no 2 | definidas, acompafiamiento dadoy | Moderada de Seguimiento al Si No Si . y
estratégica L | L ¥ Se recomienda tener en cuenta las observaciones
identificados herramientas administradas, por monitoreo y . . .
. . ” o generadas en el informe deSeguimiento al monitoreo
medio de la encuesta de satisfaccion materializacion de P, . .
" . . N y materializacion de riesgos radicado con el ID
realizada sobre la oficina riesgos radicado con el 405244 ¢l 28-10-2021
1D 425244 el 28-10-2021
Garantizar la socializacion de
3 |informacion institucional y del proceso Si No Si
importante a los colaboradores
4 Asegurar la gestion adecuada de las si No si
PQRSD .
— La Oficina de Control . .
Asegurar la actualizacion de la e Los controles cumplen con los requisitos minimos
. - Interno verifico la " " Y - .
2 |informacion personal de los grupos de efectividad de los Si No Si establecidos en el manual de gestion del riesgo
Deterioro de las valor de FONCEP N vigente del FONCEP.
experiencias positivas controles en el informe
Senvicio al ciudadano | & P Validar el contenido de los derechos Alta de Informe semestral ' ) " :
de los grupos de valor | 3 L - L " Si No Si Se recomienda tener en cuenta las observaciones
. de peticion, o tramites o servicios sobre la atencion de o
de la entidad. . N en el Informe sobre la atencion
- - PR quejas, sugerencias y : i !
Divulgar informacion de interés y y de quejas, sugerencias y reclamos radicado con el
} } 0 ! reclamos radicado con el ID435001 &l 9-12-2021
4 clave para a operacion y el 1D435001 el 9-12-2021 si No si
funcionamiento de Servicio al
Ciudadano
Asegurar la respuesta correcta en los La Oficina de Control . . L -
1 . . s Si No Si Los controles cumplen con los requisitos minimos
. términos establecidos Interno verifico la N " N
Entrega tardia e L establecidos en el manual de gestion del riesgo
. efectividad de los .
incorrecta de los N vigente del FONCEP.
controles en el informe
. N productos o
Servicio al ciudadano Alta de Informe . .
respuestas en el " Se recomienda tener en cuenta las observaciones
- sobre la atencion de i
marco de los tramites y . N generadas en el Informe semestral sobre la atencion
- ) quejas, sugerencias y . . )
servicios de la Entidad Asegurar la dlasficacion correcta de reclamos radicado con el de quejas, sugerencias y reclamos radicado con el
I . .
2 ramites y senvicios ID435001 &l 9-12-2021 Si No Si D435001 el 9-12-2021
" La Oficina de Control L -
Asegurar la gestion adecuada de las s . . Los controles cumplen con los requisitos minimos
1 Interno verifico la Si No Si N - .
PQRSD L establecidos en el manual de gestion del riesgo
efectividad de los .
. vigente del FONCEP.
Respuestas controles en el informe
Servicio al ciudadano i a Moderada | de Informe . "
- Se recomienda tener en cuenta las observaciones
PQRSD sobre la atencion de i
§ . Jeias, sugerencias generadas en el Informe semestral sobre la atencion
Validar el contenido de los derechos reqcla rJn . ragica o conye\ ) ) de quejas, sugerencias y reclamos radicado con el
2 | de peticion e identificar el encargado Si No Si 1D435001 el 9-12-2021

de dar respuesta y tipo de solicitud

1D435001 el 9-12-2021
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Riesgo

Seguimiento matriz de riesgos de seguridad digital - Cuarto trimestre corte diciembre 31 de 2021 - FONCEP

Controles

Oficina de Control Interno

Zona
residual

2021

Verificacion controles OCI

Monitoreado

Seguimiento OCI
Estado de los controles del riesgo

Materializado

Efectivo

w00k
PRESTACIONES ECONOMICAS,
CESANTIAS Y PENSIONES.

Observacion

Aseguramiento de la disponibilidad de la

El control es preventivo con implementacion
manual, se encuentra documentado y su

1 |informacion en carpeta compartida para Si No Si L " .
su respaldo ejecucion es continua. Se observa registro de:
de evidencia de ejecucion.
Pérdida de la La Oficina de Control
confidencialidad e Interno en determinado
T integridad de los activos de caso verificara la efectividad
Administracion de B i
L informacion (Carpeta Moderada de los controles en
historia laboral ) L i
compartida) del proceso actividades de seguimiento
Administracion de Historia y verificacion durante la
Laboral vigencia 2022.
El control es detectivo con implementacion
2 Verificacion de usuarios con acceso a la si No si manual, se encuentra documentado y su
carpeta compartida ejecucion es continua. Se observa registro de;
de evidencia de ejecucion.
Verificar el cumplimiento de los criterios " . "
definidos, validando la aplicacion de los El control es detectivo con implementacion
1 | criterios de contenido y disposicion de la Si No Si . man‘lfal, s enc.uentra documentadq ysu
informacién confenida en I campeta ejecucion es continua. Se observa registro de
compartida en red - "Reporte FURAG" de evidencia de ejecucion.
- — La Oficina de Control
Pérdida de la integridad de . .
los activos de informacion Asegurar Io? “’T’T‘”s de acogso, Intemg en ‘,’e‘em‘"‘?‘?“ El control es detectivo con implementacion
L N consulta y modificacion en los activos de caso verificara la efectividad
Administracion del (Carpeta compartida N " . . . . manual, se encuentra documentado y su
N 2 |informacion (Carpeta compartida en red | Baja de los controles en Si No Si . . N 5
sistema de MIPG | Reporte FURAG y SVE) del Reporte FURAG), mediante la solcitud actividades de sequimiento ejecucion es continua. Se observa registro de;
proceso Administracion del de Rd ala oIS vertficadién du?'ante a de evidencia de ejecucion.
sistema MIPG ¥ o
vigencia 2022.
re;:iiizm;zzg;z;:?: K)s El control es detectivo con implementacion
3 usuarios, mediante la revision de los Si No Si . man‘lfal, se enc.uentra documentadq ysu
mismos en el modulo de Administrador ejecucion es continua. Se observa registro de;
del aplicativo de evidencia de ejecucion.
Validar con la OIS la activacién y
actualizacion de los antivirus en los . . . -
1| computadores de la Oficina Asesora La Oficina de Control S No S Elecsﬂll)rlzlc?;on;p; ZT;E:J:I(};:;'Z;E::E?S
Pérdida de disponibilidad e Juridica Interno evalu¢ la efectividad iesqo vigente del FONCEP.
integridad de los activos de de los controles en el 590 Vig '
Defensa Judicial | informacion (base de datos ISUCIEN informe de Seguimiento a Se recomienda tener en cuenta las
BUPF) del proceso de confingentes judiiales observaciones generadas en el informe de
Defensa Judical Garantizar la seguridad de la radlcagso/ 1'?;‘220924189 del Seguimiento a contingentes judiciales
2 | informacion registrada en la base de Si No Si radicado con 1D429489 el 05/11/2021
procesos Judiciales (BUPF)
Verificar que solo los usuarios El control ' ! isitos mini
1 | autorizados, tengan acceso a la carpeta La Oficina de Control Si No Si Cl:;'brlo f:;mp e ctlm s relqénsl ostpjlngmlns
compartida y a la base de contratos Interno adelants verificacion & '91.2 os \Zn:nt:?jr;llj;o;g;;lon ©
Pérdida de disponibilidad e ala ividad de los S0 Vg .
integridad de los activos de Verificar que la OIS realiza controles en el informe de .
* " - P Se recomienda tener en cuenta las
Gestién Contractual |nformagon (carpeta 2 ) penodl.c'amenFe un backup de la Alta Verlﬁ;lamon ala si No si observaciones relacionadas en el informe de
compartida y base de informacion registrada en la carpeta contratacion (etapas de Verificacion a la contratacion (etapas de
d(a;::sst? :nel(:%:tizzjgf compartida de contratacion . Ipla"eacf?"'yszj!zzﬁgz;]) planeacion, seleccion, contratacion y
Validar con la OIS la activacion y radicado con ID 429003 el ejecucion) radicado con.ID 429003 el 1?-1 1-
3 actualizacion de los antivirus en los 12-11-2021 si No si 2021 con el fin (‘19 contlntfar con la mejora
computadores de la Oficina Asesora continua del riesgo
Juridica
1 Asegurar la actualizacion de la base de La Oficina de Control si No si
los procesos disciplinarios Interno verificaré la o
efectividad de los controles Los controles cumplen con los requisitos
Pérdida de la en el informe de minimos establecidos en el manual de
confidencialidad e sequimiento a las gestion del riesgo vigente del FONCEP
integridad de [os acivos de Garanti | do de I ti dis} osicgiones vigentes para
Gestén Contrl | informacin (Base do datos |, | S27antzar e resguardo do s acthos | st ails s \ s Se recomienda tener en cuenta las
Disciplinario de los procesos © Zmlormacwon (ez;?e ,'7" es fisicos ) intern ; disciplinario’que se ! ° ! observaciones relacionadas en el informe de
disciplinarios y expedientes e los procesos disciplinarios) a delantarépen ol mgs de seguimiento Directiva 003 de 2013.
fisicos) de Gestion de ) Directrices para prevenir conductas
At mayo de 2022, teniendo en . N
Control Disciplinario. cuenta que e’l riesgo fus irregulares radicado con 1D427411 el
.G?arantizar el funcionamiento del. unificado y se modificaron ! ! 0511172021
3 | antivirus con el resguardo de los activos Si No Si

de la informacion

los controles
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Proceso

Riesgo

Seguimiento matriz de riesgos de seguridad digital - Cuarto trimestre corte diciembre 31 de 2021 - FONCEP
Oficina de Control Interno
2021

N° Controles

Zona
residual

Verificacion controles OCI

La Oficina de Control

Monitoreado

Materializado

Seguimiento OCI
Estado de los controles del riesgo
Efectivo

w00k
PRESTACIONES ECONOMICAS,
CESANTIAS Y PENSIONES.

Observacion

Gestion de servicios

confidencialidad e

intanridad da Ine artivne da

caso verificara la efectividad

da Ine rantralac an

Pérdida de la 1 Solicitud de Backups Interno evalué la efectividad Si No Si
confidencialidad e de los controles en el Los controles cumplen con los requisitos
Gestion de cobro de | integridad de los activos de informe de Evaluacion - . pJ q
. " Ny minimos en el manual de
cuotas partes informacion del proceso de Integral Tercer Trimestre " N N
" X . gestion del riesgo vigente del FONCEP.
Gestion de Cobro de Control de acceso y retiro de los 2021 radicado con el
Cuotas Partes 2 | usuarios del area de cobro de cuotas 1D429223 ¢l 16 de Si No Si
partes noviembre de 2021
La Oficina de Control
Interno evaluaré la
. efectividad de los controles El control es detectivo con implementacién
Perdida de la . o N
N en los informes de manual y su ejecucion es continua. El control
" confidencialidad e L
Gestion de . . . . . seguimiento al no se encuentra documentado. Se observa
! . integridad de los activos de Validar los usuarios activos en el . . . . . L
funcionamiento y . i 1 - Moderada cumplimiento de las Si No Si registro de de evidencia de ejecucion.
i la informacién del proceso aplicativo PN .
operacion . . disposiciones en austeridad
de Funcionamiento y N .
) del gasto que se realizaran Se recomienda documentar el control con el
Operacion ) O !
en los meses de enero, fin de garantizar la ejecucion del mismo
marzo, junio y octubre de
Perdida de la La Oﬁcmayde Cont.ro.l
. Interno evalué la efectividad
confidencialidad e
— . y N de los controles en el .
" integridad de los activos de Verificar que solo los usuarios R - Los controles cumplen con los requisitos
Gestion de > - y A informe de Evaluacion . . - :
P " informacion (carpeta 1 | asignados al area tengan acceso ala | Moderada X Si No Si minimos establecidos en el manual de
jurisdiccion coactiva y - ! Integral Tercer Trimestre " N N
compartida Base Definitiva carpeta compartida N gestion del riesgo vigente del FONCEP.
(VATLAS y del &rea de 2021 radicado con el
oo VCOmiw) 1D429223 ¢l 16 de
noviembre de 2021
Pérdida de la ici Inlel;:oclr\llczllrl]:éd\: ;zr;::;(l)iiiad i i
. confidencialidad e 1 Solicitud de Backups Si No Si
Gestion de A . de los controles en el o
- integridad de los activos de R i Los controles cumplen con los requisitos
reconocimiento y b " informe de Evaluacion -~ :
ago de obligaciones on del proceso Integral Tercer Trimestre minimos en el manual de
P . Gestion de reconocimiento N gestion del riesgo vigente del FONCEP.
pensionales 200 de obligaciones 2021 radicado con el
¥ pago ce oblg 2 Validacion de usuarios 1D429223 el 16 de Si No Si
pensionales .
noviembre de 2021
El control es preventivo con implementacion
manual, se encuentra documentado y su
ejecucion es continua. Se observa registro de
Asegurar la asignacion o retiro de de evidencia de ejecucion.
1 | acceso a los activos de informacion de Si No Si
la entidad} Se observaron acciones asociadas al plan de
tratamiento de riesgos 2021, las cuales a la
fecha de corte se encuentran culminadas y
registradas en la plataforma VISION
El control es detectivo con implementacion
manual, se encuentra documentado y su
ejecucion es continua. Se observa registro de:
. de evidencia de ejecucion.
2 Verificar que los backups se encuentren si No si
en buen estado . .
Se observaron acciones asociadas al plan de
tratamiento de riesgos 2021, las cuales a la
fecha de corte se encuentran culminadas y
registradas en la plataforma VISION
El control es preventivo con implementacion
manual, se encuentra documentado y su
ejecucion es continua. Se observa registro de
Asegurar la correcta clasificacion de los . . de evidencia de ejecucion.
3 " " Si No Si
activos de la Informacion del FONCEP " .
Se observaron acciones asociadas al plan de
tratamiento de riesgos 2021, las cuales a la
La Oficina de Control fecha de corte se encuentran culminadas y
Pérdida de la Interno en determinado registradas en la plataforma VISION
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Zona

residual

Verificacion controles OCI

Monitoreado

Seguimiento matriz de riesgos de seguridad digital - Cuarto trimestre corte diciembre 31 de 2021 - FONCEP
Oficina de Control Interno
2021

Materializado

Seguimiento OCI
Estado de los controles del riesgo
Efectivo

w00k
PRESTACIONES ECONOMICAS,
CESANTIAS Y PENSIONES.

Observacion

EIrevIvEEe Ve vy
n informacién de Gestion de actividades de seguimiento
Servicios TI. y verificacion durante la El control es preventivo con implementacion
vigencia 2022. manual, se encuentra documentado y su
ejecucion es continua. Se observa registro de
Asegurar que los colaboradores de la . Y o
. R e . de evidencia de ejecucion.
4 entidad tengan informacion relacionada si No si
con el funcionamiento y uso de las . .
. ! Se observaron acciones asociadas al plan de
herramientas de Microsoft N N
tratamiento de riesgos 2021, las cuales a la
fecha de corte se encuentran culminadas y
registradas en la plataforma VISION
El control es preventivo con implementacion
manual, se encuentra documentado y su
ejecucion es continua. Se observa registro de:
de evidencia de ejecucion.
5 Asegurar la parametrizacion. Si No Si
Se observaron acciones asociadas al plan de
tratamiento de riesgos 2021, las cuales a la
fecha de corte se encuentran culminadas y
registradas en la plataforma VISION
El control es preventivo con implementacion
manual, se encuentra documentado y su
ejecucion es continua. Se observa registro de;
" . . de evidencia de ejecucion.
Garantizar el correcto funcionamiento . .
6 L Si No Si
del antivirus . !
Se observaron acciones asociadas al plan de
tratamiento de riesgos 2021, las cuales a la
fecha de corte se encuentran culminadas y
registradas en la plataforma VISION
Garantizar el resguardo de los activos
1 de la informacion (expedientes , Si No Si
Perdida de la laborales). La Oficina de Coptrol B B
. Interno evaluard la El control cumple con los requisitos minimos
confidencialidad e foctividad io
. . . de los controles en el manual de gestion del
integridad de los activos de o . .
informacién (Documentos _ ) _ en la Auditoria que se riesgo vigente del FONCEP.
in de Ia nomina de .G.arantlzar el funcionamiento deI‘ adelantara al proceso de . .
Gestion de Talento e 2 | antivirus con el resguardo de los activos ) gestion de talento humano Si No Si Se recomienda tener en cuenta las
administrativos, de la inft " Baja y B
Humano ) e la informacion en el mes de octubre de observaciones generadas en el informe de
expedientes laborales y N .. "
N 2022, teniendo en cuenta Auditoria al proceso de gestion del talento
carpeta compartida de .
Talento Humano) de A | . I que en el mes de humano radicado con ID424067 el
Gestion de Talento segurar los permisos de acceso a los noviembre el riesgo fue 2211012021, esto con el fin de mejorar la
activos de informacion que estén unificado y modificados los gestion del riesgo.
Humano. te asignados (D controles. ' '
3 - AT g Si No Si
de la némina de administrativos,
expedientes laborales y carpeta
compartida de Talento Humano).
La Oficina de Control
Interno verificaré la Los controles cumplen con los requisitos
Verificar Coi;:]w?os r:; csiziundad dela efem::e:zli ﬁ?o Ir(’n:eczztro\es si No Si minimos establecidos en el manual de
Perdida de la sequimiento a las gestion del riesgo vigente del FONCEP
confidencialidad e disposiciones vigentes para .
" — . Ve o Se recomienda tener en cuenta las
Gestion documental | integridad de los activos de | 1 el ejercicio del control N " .
: i . PR observaciones relacionadas en el informe de
la informacién del proceso interno disciplinario"que se - -
- . seguimiento Directiva 003 de 2013.
de Gestion Documental adelantaré en el mes de T .
Verificar el acceso a los archivos fisicos mayo de 2022, teniendo en Directrices para prevenir conductas
. o Si No Si irregulares radicado con 1D427411 el
ylo digitales cuenta que el riesgo fue 05/11/2021
unificado y se modificaron
los controles
Asegurar la actualizacién la definicion La Oficina de Control
1| derolesy sus permisos de los activos Interno evaluaré la Si No Si
de informacion de gestion financiera efectividad de los controles Los controles cumplen con los requisitos
en los informes de minimos idos en el manual de
Perdida de la Garantizar la solicitud del procedimiento auditorias a los estados o . .
3 8 b L N A gestion del riesgo vigente del FONCEP.
confidencialidad e del back up a la oficina de informatica financieros asi como
Gestion Financiera '.:‘ff,?;‘:aci ged t:ls fgg;/g: g: co? el resgua(;d:) de los agtlvos dela Baja ;:$b::ra9:e:i::;':aecrﬁz Si No Si Se recomienda tener en cuenta las
estion ﬁnazcwera Informacion fe prqceso e gestion v? encia 2022, esto observaciones generadas en el informe de
9 Inancier teniegdo en cuen;a e el Auditoria a estados financieros radicado con
Garantizar el funcionamiento del N " ql IDID436920 el 17/12/2021
antivirus con el resguardo de los activos f riesgoy zurs czn roes ' si No si
de la informacion del proceso de gestion ueron modilicados en e
financi mes de noviembre de 2021
inanciera
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Seguimiento matriz de riesgos de seguridad digital - Cuarto trimestre corte diciembre 31 de 2021 - FONCEP
Oficina de Control Interno

Controles

Zona
residual

2021

Verificacion controles OCI

Seguimiento OCI
Estado de los controles del riesgo

w00k
PRESTACIONES ECONOMICAS,
CESANTIAS Y PENSIONES.

Asegurar el cumplimiento de los criterios
de disposicién y contenido, archivando
la informacion resultante y dispuesta en

La Oficina de Control
Interno verifico la

Monitoreado

Materializado

Efectivo

Observacion

Los controles cumplen con los requisitos
minimos establecidos en el manual de

Pérdida de la integridadde | 1 | los activos de Informacién (Carpeta efectividad de los controles | > No Si gestién del riesgo vigente del FONCEP.
los activos de informacion compartida en red - Repositorio OAP) en el informe de
Planeacion (Carpeta compartida - teniendo en cuenta los criterios . L .
. . iy Baja Seguimiento a planes, Se recomienda tener en cuenta las
estratégica Repositorio OAP) del definidos . i
i " p y proy - observaciones generadas en el informe de
proceso Planeacion Asegurar los permisos de acceso, L L
L S " Seguimiento metas PDD Seguimiento a planes, programas y
Estratégica consulta y modificacion en los activos de . .
2 |informacién (Carpeta compartida en red | radicado con 1d425230 el si No si proyectos - Seguimiento metas PDD
) - - 28/10/2021 radicado con 1d425230 el 28/10/2021
Repositorio OAP), mediante la solicitud
deRQala OIS
Verificar los permisos de la carpeta La Oficina de Control . " Los' qontroles cumglen con los requisitos
1 ) . . Si No Si minimos establecidos en el manual de
e . 5 compartida mediante RQ Interno verifico la - . 3
Pérdida de la integridad de - gestion del riesgo vigente del FONCEP.
. i efectividad de los controles
los activos de informacién en el informe de Informe
Servicio al ciudadano (PQRSD y carpeta Moderada - Se I tener en cuenta las
N semestral sobre la atencion :
compartida ) del proceso de . ! observaciones generadas en el Informe
- : de quejas, sugerencias y " )
Servicio al Ciudadano § X . reclamos radicado con el semestral sobre la atencioén de quejas,
Verificar los permisos de los sistemas D435001 ol 9-12-2021 Si No Si sugerencias y reclamos radicado con el

relacionados con PQRSD mediante RQ

1D435001 el 9-12-2021
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Controles

Zona
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Anexo 1
- Cuarto tri

Oficina de Control Interno
2021

Verificacion controles
ocCl

corte dici

Monitoreado ' Materializado

31 de 2021 - FONCEP

Seguimiento OCI

Estado de los controles del riesgo

Efectivo

fomone
PRESTACIONES ECONOMICAS,
(CESHNTIAS Y PENSIONES

Observacion

Asegurar la entrega de informacion y
conocimiento de los elementos de
planeacion y gestion, mediante la
1 induccién a los nuevos roles y Si No Si
asesoria brindada a las dependencias La Oficina de Control - -~
B ) en términos de las metodologias Interno verifics la Los wntr9les cumplen con los requllsnos m!nlrnos
Administracion del definidas fectivi establecidos en el manual de gestion del riesgo
. ) efectividad de los X
sistema de MIPG Implementacion . vigente del FONCEP.
parcial del modelo de . — oontrol:es len el informe de
Planeacion planeacion orientado Venﬁc?r s cge_nte conla va”dgmon Seguimisnio a planes, Se recomienda tener en cuenta las observaciones
Estratégica resultados requerida, solicitando a la Oficina de programas y proyectos - generadas en el informe de Seguimiento a planes
Informética y Sistemas la validacion Seguimiento metas PDD el ’
2 técnica y presupuestal de las radicado con 1d425230 el Si No Si programas y proyectos - Seguimiento metas PDD
actividades a incluir y que han sido 28/10/2021 radicado con 1d425230 el 28/1012021
formuladas por cada una de las
dependencias
Verificar el cumplimiento de las . .
3 actividades establecidas si No si
Garantizar y validar la realizacion de
1 seguimiento a las actuaciones si No si
procesales adelantadas y
actualizacion de SIPROJ La Oficina de Control
Asegurar contestacion de demandas evaluré la efectividad de . -
Fallos d_esfavorables 2 | dentro de los términos establecidos ) los controles_el? el Si No Si Los contrgles cumplen con los requ_|§|tos minimos
debido a una por la ley informe de seguimiento a establecidos en el manual de gestion del riesgo
inadecuada defensa los contingentes vigente del FONCEP
Defensa Judicial del FONCEP que Presentar al comité de concliacion. BE ) judiciales que se realizara
afecte la € b ’ en la vigencia 2022, esto . . Se recomienda tener en cuenta las observaciones
implementacion dela | 3 | @ acciones que contribuyan a la teniendo en cuenta que Si No Si relacionadas en el informe de seguimiento Directiva
estrategia y meta de prevencion del dafio antijuridico. los controles fueron 003 de 2013. Directrices para prevenir conductas
dafio antijuridico modificados durante el irregulares radicado con 1D427411 el 05/11/2021
Realizar la verificacion de la mes de noviembre de
asistencia de los abogados a 2021
4 audiencias programadas por los Si No Si
Despachos Judiciales y el Ministerio
Publico
1 | Garantizar la definicién adecuada de La Oficina de Control si N si
requisitos habilitantes Interno verificé la ! ° !
efectividad del control en
Disposicién el informe de El control cumple con los requisitos minimos
inadecuada de la Moderada | Directiva 003 de 2013. blecidos en el manual de gestion del riesgo
documentacion Directrices para prevenir vigente del FONCEP.
Garantizar el conocimiento de cpnductas iegulares
2 | informacién necesaria para evitar la radicado con ID427411 el Si No Si
perdida y dafio documental 05/11/2021
Gestion documental
1 Garantizar Ig fiefiniciéq adecuada de si No si
requisitos habilitantes La Oficina de Control
Interno verifico la
. efectividad del control en
Herramientas . L . -
archivisticas sin Garantizar la implementacion de las _ el |pforrT\e de ) . . El control cumple con los reqws@c?s mlnlmos
implementar o con 2 herramientas Baja Directiva 003 de 2013. Si No Si establecidos en el manual de gestion del riesgo
T Directrices para prevenir vigente del FONCEP.
falencias técnicas f
conductas irregulares
radicado con ID427411 el
05/11/2021
3 | Verificar el cumplimiento de avances Si No Si
Asegurar el conocimiento del avance !
1 ! N Sl No Si
de los compromisos establecidos La Oficina de Control » .
— Interno verifics Ia Los controles cumplen con los requisitos minimos
o | Asegurar la gestion delos recursos " sl No si establecidos en el manual de gestion del riesgo
» para metas estratégicas efectividad .de los vigente del FONCEP.
Planeacién Incumpllmleqto de Validar la adecuada formulacion y la controlgs en el informe de
estratégica met?s:?i[tuiccl;):ales 3 | inclusion de todas las variables ?:g;:g;esmo ?oplsgiss, i sl No si Se recomienda tener en cuenta las observaciones
<9 importantes para la entidad en la g gramas y proy POD generadas en el informe de Seguimiento a planes,
plataforma estratégica eguimiento metas programas y proyectos - Seguimiento metas PDD
radicado con 1d425230 el )
Asegurar la consistencia en la 2811012021 radicado con 1d425230 el 28/10/2021
4 implementacion de la plataforma Sl No Si
estratégica
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BOGOT‘IA-\ Seguimiento matriz de riesgos de Seguridad y Salud en el Trabajo - Cuarto trimestre corte diciembre 31 de 2021 - FONCEP
Oficina de Control Interno

PRESTACIONES ECONGMICAS,
CESANTIAS ¥ PENSIONES

2021

z Seguimiento OCI
Proceso Riesgo N° Controles res‘i)::al Verificacion Estado de los controles del riesgo
controles OCI Monitoreado | Materializado = Efectivo Recomendacién

Validar la realizacion de actos

seguros dentro de la entidad La Oficina de Control si No Si

Interno evalud la
efectividad de los
controles en el
Gestion de Talento Accidente laboral | 2 Validar las condicione§ inseguras informe de Auditolria
Humano dentro de la entidad al proceso de gestion
del talento humano
radicado con
1D424067 el
22/10/2021 Si No Si

El control cumple con los requisitos
Si No Si minimos establecidos en el manual de
gestion del riesgo vigente del FONCEP.

Garantizar las condiciones
psicosociales del FONCEP

La Oficina de Control
Interno evalud la
efectividad de los
controles en el
informe de Auditoria
al proceso de gestion
del talento humano
radicado con
1D424067 el
22/10/2021

Diagnostico positivo
para contagio de
COVID-19 adquirido
en las instalaciones de
FONCEP

El control cumple con los requisitos
Si No Si minimos establecidos en el manual de
gestion del riesgo vigente del FONCEP.

Gestion de Talento
Humano

Verificar el cumplimiento de los
protocolos de bioseguridad.

Extrema

Garantizar la revision del estado de

La Ofici | i i
puestos de trabajo de la entidad a Offcina de Coniro Si No Si

Interno evalué la
efectividad de los
controles en el
informe de Auditoria
al proceso de gestion
del talento humano
radicado con
1D424067 el

22/10/2021 Si No Si

El control cumple con los requisitos
Si No Si minimos establecidos en el manual de
gestion del riesgo vigente del FONCEP.

Gestion de Talento ici izacio
Enfermedad laboral | 2 Solicitar la r.eallzacmn fjel examen
Humano medico ocupacional

Garantizar la apropiacion de
conductas de autocuidado




Anexo 1

=y Seguimiento matriz de riesgos fiduciarios - Cuarto trimestre corte diciembre 31 de 2021 - FONCEP MRS PONSIONES
BOGOT/\ O
Oficina de Control Interno
2021
z Seguimiento OCI
Proceso Riesgo Controles ?:a | Verificacion Estado de los controles del riesgo
UL controles OCI Monitoreado ' Materializado  Efectivo Recomendacién
La Oficina de Control
Interno evalud la
efectividad de los
Pérdida de capacidad La supervision del contrato revisa cqntroles enel El control cumple con los requisitos
" . . e informe de . " . .
Gestion financiera financiera de la 1 | mensualmente la calificacion de la Alta Evaluacion Intearal Si No Si minimos establecidos en el manual de
fiduciaria administradora del portafolio. | nteg gestion del riesgo vigente del FONCEP.
Tercer Trimestre
2021 radicado con el
1D429223 el 16 de
noviembre de 2021
La Oficina de Control
Interno evalud la
. - efectividad de los
o El supervisor del contrato validara
Incumplimiento de las . . controles en el .
N mensualmente que las inversiones se . El control cumple con los requisitos
" . obligaciones ) i n informe de ! . . -
Gestion financiera 1 | realizan de acuerdo con las politicas Baja " Si No Si minimos establecidos en el manual de
contractuales N " X Evaluacion Integral - N N
P de inversion, manual operativo y N gestion del riesgo vigente del FONCEP.
especificas. . o Tercer Trimestre
anexo técnico del proceso licitatorio "
2021 radicado con el
1D429223 el 16 de
noviembre de 2021
La Oficina de Control
Incumplimiento e Interno evalué la
inoportunidad de los Entregar de forma anual a la efectividad de los
flujos de caja fiduciaria las necesidades de caja con controles en el -
o . El control cumple con los requisitos
” . esperados presentes y revision trimestral con el fin de contar informe de . " . .
Gestion financiera 1 " Si No Si minimos establecidos en el manual de
futuros de los mensualmente con los recursos Evaluacion Integral " N )
L } . gestion del riesgo vigente del FONCEP.
patrimonios suficientes para la cobertura de los Tercer Trimestre
auténomos (Riesgo de pasivos pensionales y de cesantias. 2021 radicado con el
liquidez). 1D429223 el 16 de
noviembre de 2021
La Oficina de Control
Interno evalué la
" . efectividad de los
Seleccion de una Formular la licitacion y su
- o controles en el .
fiduciaria que no cronograma en compafiia de las . El control cumple con los requisitos
" . L . S informe de ! . . )
Gestion financiera | cumpla los requisitos | 1 |éreas que intervienen en el proceso y ESUCIYES -l Si No Si minimos establecidos en el manual de
e X . Evaluacion Integral " . .
de la licitacion o con dejar la constancia en actas o N gestion del riesgo vigente del FONCEP.
perienci bitécor Tercer Trimestre
poca experiencia. acoras. 2021 radicado con el
1D429223 el 16 de
noviembre de 2021
La Oficina de Control
Interno evalué la
Dejar establecido que los efectividad de los
Colusion en el proceso! participantes del proceso deberan controles en el .
o X . El control cumple con los requisitos
” . (Acuerdo actuar con transparencia, integridad y informe de . " . .
Gestion financiera ) " 1 . - Moderada " Si No Si minimos establecidos en el manual de
anticompetitivo entre no tolerancia a la corrupcion, de Evaluacion Integral - N N
R ) gestion del riesgo vigente del FONCEP.
los proponentes) acuerdo con las disposiciones de la Tercer Trimestre
contratacion publica del Distrito. 2021 radicado con el
1D429223 el 16 de
noviembre de 2021
) - La Oficina de Control
Realizar mensualmente el comité .
- N Interno evalué la
fiduciario donde se analice la .
N 9 efectividad de los
. . estrategia de inversion presentada
Variaciones negativas . I controles en el .
en el valor del por la fiduciaria administradora de los informe de El control cumple con los requisitos
Gestion financiera . 1 |portafolios del FPPB y Cesantias, con| Moderada " Si No Si minimos establecidos en el manual de
portafolio. (Riesgo de - o Evaluacion Integral " N .
el fin de identificar la exposicion al . gestion del riesgo vigente del FONCEP.
mercado) . Tercer Trimestre
riesgo de mercado respecto a "
algunas tendencias que se puedan 2021 radicado con el
o ot re'senqt:n . pu ID429223 &l 16 de
P ’ noviembre de 2021
Posible pérdida o Realizar mensualmente el comité La Oficina de C?ntrol
AR L ) Interno evalud la
disminucion de los fiduciario donde se analice la L
" N . N " efectividad de los
activos financieros estrategia de inversion presentada
: . - controles en el L
€omo consecuencia por la fiduciaria administradora de los informe de El control cumple con los requisitos
Gestion financiera | de que la contraparte | 1 |portafolios del FPPB y Cesantias, con| Moderada " Si No Si minimos establecidos en el manual de
’ L " Evaluacion Integral " N )
incumpla sus el fin de identificar la exposicion al . gestion del riesgo vigente del FONCEP.
L . . Tercer Trimestre
obligaciones (Riesgo riesgo de mercado respecto a "
P . 2021 radicado con el
de Crédito y/o algunas tendencias que se puedan
contraparte) estar presentando, D429223 el 16 de
parte). P ' noviembre de 2021
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Proceso

Administracion de historia laboral

Anexo 2

Relacion de riesgos a los que se evaluaron sus controles por parte de la Oficina de Control Interno

CUARTO TRIMESTRE DE 2021

Riesgo
Remision parcial e inoportuna de los estados de cuenta a las entidades distritales

FONDODE
PRESTACIONES ECONOMICAS,
CESANTIAS Y PENSIONES

8

Informes ID OCI
Evaluado en el presente informe

Pérdida de la confidencialidad e integridad de los activos de informacion (Carpeta compartida) del
proceso Administracion de Historia Laboral

Evaluado en el presente informe

Implementacidn parcial del modelo de planeacién orientado resultados

1D425230

Desarticulacién de los mecanismos de seguimiento y control del desempefio de los procesos para la

Evaluado en el presente informe

Administracion de MIPG implementacion y mejora continua de MIPG
Pérdida de la integridad de los activos de informacién (Carpeta compartida Reporte FURAG y SVE) .
RO ) Evaluado en el presente informe
del proceso Administracion del sistema MIPG
Asesoria Juridica Emision de conceptos juridicos no ajustados a la normatividad legal vigente Evaluado en el presente informe
Contingente Judicial calificado fuera de términos o sin calificar 1D429489
Pérdida de disponibilidad e integridad de los activos de informacion (base de datos BUPF) del
L ID429489
proceso de Defensa Judicial
Defensa Judicial Posibilidad de recibir una dadiva o beneficio a nombre propio o de un tercero al omitir o realizar
. ) ) ID429489
acciones en detrimento de los intereses de Foncep
Fallos desfavorables debido a una inadecuada defensa del FONCEP que afecte la implementacion
) PR ID429489
de la estrategia y meta de dafio antijuridico
Adelantar procesos contractuales sin el debido cumplimiento de la normatividad de contratacién
. 1D 429003
estatal vigente
Declaratoria de desierta de los procesos de seleccion 1D 429003
. Incumplimiento en el seguimiento a la ejecucion de las obligaciones contractuales 1D 429003
Gestion contractual — - — - - - - » -
Pérdida de disponibilidad e integridad de los activos de informacion (carpeta compartida y base de
- 1D 429003
datos) del proceso de Gestion Contractual
Posibilidad de recibir una dadiva o beneficio a nombre propio o de un tercero, al favorecer un
A 1D 429003
proponente en el proceso de adjudicacion de un contrato.
Vencimiento de términos de las actuaciones disciplinarias ID427411
Acceso no controlado a los archivos alteracion de la informacion en los activos de informacién de
-, T o o ID427411
Gestion control disciplinario Gestion de Control Disciplinario
Divulgacién indebida de la informacion contenida en los activos de informacion de Gestion de Control D427411
Disciplinario
Gestién de comunicaciones :Z;ng:gz::n de informacién errénea, incompleta o desactualizada en los canales de comunicacion de D428252
Pérdidas econémicas por la imposibilidad en la gestién de cobro, imputacion y gestion de novedades
1D429223
de las cuotas partes
Gestion de Cuotas partes Sanciones legales por prescripcion del cobro de cuotas partes pensionales 1D429223
Pérdida de la confidencialidad e integridad de los activos de informacion del proceso de Gestion de
1D429223
Cobro de Cuotas Partes
Gestion de funcionamiento y Recursos fisicos no tecnolégicos insuficientes o mal administrados para la operacién de la entidad. ID427421
operacion
P Sobreestimacion presupuestal de ingresos y/o subestimacion del gasto 1D427421
Inadecuada defensa en los procesos coactivos contra el FONCEP 1D429223
- Lo . Prescripcion a la accion de cobro de cuotas partes 1D429223
Gestion de jurisdiccion coactiva - - — - - - - = -
Perdida de la confidencialidad e integridad de los activos de informacion (carpeta compartida Base D429223
Definitiva (\ATLAS y del &rea de Cobro Coactivo)
Entrega de informacién inconsistente en los reportes oficiales 1D429223
Sanciones legales por indebida aplicacién normativa y politicas institucionales en el reconocimiento y ID429223
pago de obligaciones pensionales.
- - Incumplimiento en tiempos de pago de obligaciones pensionales. 1D429223
Gestion de reconocimiento y pago de Pérdida do | e doncialidad 6 infearidad do | ivos do i o del Goston d
obligaciones pensionales erdi a_ e_ a confidencialida _ e m egrida e_; os activos de informacion del proceso Gestion de ID429223
reconocimiento y pago de obligaciones pensionales
Posibilidad de recibir una dadiva o beneficio a nombre propio o de un tercero por modificar o proveer ID429223
informacién de expedientes pensionales.
Reconocimiento o pago de obligaciones pensionales inadecuado 1D429223

Gestion de servicios Tl

Soluciones de tecnologias de la informacion y comunicaciones inadecuadas o que no apoyen el
cumplimiento de los objetivos de la entidad.

Evaluado en el presente informe

Pérdida de la confidencialidad e integridad de los activos de informacion de Gestion de Servicios TI.

Evaluado en el presente informe

Gestion de Talento Humano

Identificacion inoportuna o errénea de los cargos criticos en el FONCEP 1D424067
Diferencias en los pagos de némina de funcionarios 1D424067
Documento de capacidad institucional sin el cumplimiento de los parametros establecidos por el
ID424067

FONCEP
Inadecuada gestion del Talento Humano 1D424067
Pérdida de la confidencialidad e integridad de los activos de informacion (Documentos de la némina
de administrativos, expedientes laborales y carpeta compartida de Talento Humano) de Gestion de 1D424067
Talento Humano.
Posibilidad de recibir una dadiva o benéfico a nombre propio o de un tercero al manipular informacion

L o ID424067
para la expedicion de certificaciones laborales
Accidente laboral 1D424067




ok Anexo 2 tone
BOGOT‘I*\ Relacion de riesgos a los que se evaluaron sus controles por parte de la Oficina de Control Interno SR
CUARTO TRIMESTRE DE 2021
Proceso Riesgo Informes ID OCI
Enfermedad laboral 1D424067
Diagnostico positivo para contagio de COVID-19 (Seguridad y Salud en el Trabajo) 1D424067
Implementacion parcial o inadecuada del SGSST Sistema de Gestion de Seguridad y Salud en el
) ID424067
Trabajo
Aplicacion inadecuada del Sistema de Gestién Documental de FONCEP ID427411
Perdida de la confidencialidad e integridad de los activos de la informacion del proceso de Gestion
ID427411
Documental
Gestion documental Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio o de terceros, por la
s ) - o : ID427411
alteracion indebida de los expedientes fisicos de las distintas series documentales
Disposicion inadecuada de la documentacion ID427411
Herramientas archivisticas sin implementar o con falencias técnicas ID427411
Desactualizacion de las politicas contables. 1D436920
Desactualizacion de las politicas contables. 1D436920
Omision o inexactitud de la informacién en la rendicion de cuentas a partes interesadas 1D436920
Alteracion de la informacion en los activos de informacién de Gestion financiera 1D436920
Divulgacién indebida de la informacion contenida en los activos de informacion de Gestion financiera 1D436920
Constitucion incorrecta de una acreencia. 1D429223
Deficiencias en la Supervision de los Contratos de Administracion de Patrimonio Auténomo 1D429223
Insuficiencia de recursos para pago de las obligaciones financieras de la Entidad 1D429223
Saldos incorrectos que no reflejen la realidad de las cuentas bancarias y de patrimonios auténomos 1D429223
Gestion financiera Posibilidad de recibir una dadiva o beneficio a nombre propio de un tercero al manipular o alterar los D429223
archivos planos para pago de némina de pensionados en novedades o cuentas bancarias
Seleccion de una fiduciaria que no cumpla los requisitos de la licitacién o con poca experiencia. 1D429223
Colusion en el proceso (Acuerdo anticompetitivo entre los proponentes) 1D429223
Variaciones negativas en el valor del portafolio. (Riesgo de mercado) 1D429223
Incumplimiento de las obligaciones contractuales especificas 1D429223
Pérdida de capacidad financiera de la fiduciaria 1D429223
Posible pérdida o disminucién de los activos financieros como consecuencia de que la contraparte
. L . - 1D429223
incumpla sus obligaciones (Riesgo de Crédito y/o contraparte).
Incumplimiento e inoportunidad de los flujos de caja esperados presentes y futuros de los patrimonios D429223

auténomos (Riesgo de liquidez).

Gestién y funcionamiento

Reporte de Informacién Imprecisa a entes externos.

Evaluado en el presente informe

Perdida de la confidencialidad e integridad de los activos de la informacién del proceso de
Funcionamiento y Operacion

Evaluado en el presente informe

Materializacion de riesgos no identificados 1D 425244
Pérdida de la integridad de los activos de informacién (Carpeta compartida - Repositorio OAP) del
> - 1D425230
proceso Planeacion Estratégica
Planeacion estratégica Posibilidad de recibir o solicitar una dadiva o beneficio a nombre propio o de terceros al asignar
recursos a necesidades inexistentes o sobrevaloradas o al ejecutar recursos fuera del alcance del 1D425230
objetivo del proyecto de inversion o de la cadena de valor de FONCEP
Incumplimiento de metas institucionales estratégicas 1D425230
Deterioro de las experiencias positivas de los grupos de valor de la entidad. 1D435001
Entrega tardia e incorrecta de los productos o respuestas en el marco de los tramites y servicios de la
. 1D435001
Entidad
- . Respuestas inadecuadas a PQRSD 1D435001
Servicio al ciudadano — - - - - - -
Pérdida de la integridad de los activos de informacion (PQRSD y carpeta compartida ) del proceso de
L ) 1D435001
Servicio al Ciudadano
Recibir dadivas o beneficios a nombre propio o de terceros por realizar tramites sin el cumplimiento ID435001

de los requisitos

Revisé y aprob6: Alexandra Yomayuza Cartagena - Jefe Oficina de Control Interno
Elabord: Luisa Fernanda Puerta Benavides - Contratista Especializado




