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MAGNOLIA VEGA RODRIGUEZ
Asesor Direccién — Comunicaciones y Servicio al Ciudadano

DE: ALEXANDRA YOMAYUZA CARTAGENA
Jefe Oficina de Control Interno.

ASUNTO: Seguimiento a la gestién de riesgos, monitoreo y materializacion FONCEP —
Tercer trimestre 2022.

Cordial saludo,

De conformidad con el Plan anual de auditorias de la vigencia 2022 y dando cumplimiento a lo
dispuesto en el Decreto 1083 de 2015 “Decreto Unico Reglamentario del Sector de Funcion
Puablica”. Art. 2.2.21.5.3., lo estipulado en la “Guia para la administracién del riesgo de Gestién y el
disefio de controles en entidades publicas.” del DAFP y el manual de gestién del riesgo del
FONCEP vigente; se adjunta a la presente comunicacion informe de la tercera linea de defensa
correspondiente al seguimiento realizado a la gestién, monitoreo y materializacién de los riesgos
de la entidad con corte al tercer trimestre 2022, mediante el cual se precisan aspectos
relacionados con la verificacion al cumplimiento de la gestién del riesgo, los monitoreos
adelantados por la primera y segunda linea de defensa y las alertas de posibles materializaciones
de los riesgos en la entidad.

Recomendaciones a tener en cuenta por la primera y segunda linea de defensa.

» Continuar con la revision y ajustes a los riesgos y controles que siguen presentando
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debilidades en el mapa de riesgos del FONCEP.

» Continuar con el fortalecimiento del ejercicio de materializacién de los riesgos por
parte de la primera linea de defensa de conformidad con lo establecido en el Manual
de Gestion del Riesgo vigente.

» Fortalecer permanentemente los controles y establecer acciones frente a las
observaciones, recomendaciones y alertas generadas por los érganos de control
interno y externo, para evitar posible materializacion de riesgos.

» Atender las recomendaciones dadas en el “Segundo informe de programa de
dinamizacién para la racionalizacién de tramites del Distrito Capital” radicado por la
Secretaria General de la Alcaldia Mayor de Bogota en lo que respecta la identificacion
de riesgos en tramites, OPA y consultas de informacién, de acuerdo con la Estrategia
de prevencioén de riesgos de corrupcion que da cumplimiento al articulo 11 del Decreto
189 de 2020.

e Actualizar la matriz de riesgos V3 publicada en el portal web del FONCEP en lo
referente a la totalidad de riesgos vigentes y la descripcion total de los controles con
los atributos de eficiencia e informativos, esto de acuerdo con las recomendaciones
dadas por la Direccién Distrital de Desarrollo Institucional.

Conclusiones

La Oficina de Control Interno observo durante el tercer trimestre de 2022 el fortalecimiento
de las actividades revision y ajustes de los riesgos asi como también del monitoreo,
estableciendo que el sistema de control interno es adecuado, no obstante, persisten
riesgos y controles que presentan debilidades en su pertinencia y cobertura, razén por la
cual se adjunta al presente informe el Anexo 1. Seguimiento matriz de riesgos
operacionales, seguridad de la informacién, metas y resultados, ambientales y fiduciarios
con corte al 30 de septiembre de 2022 — FONCEP, mediante el cual se registran los
riesgos y controles verificados por la OCI durante el periodo, se detalla el estado actual y
las recomendaciones generadas en cuanto hace relacion a la efectividad de los controles,
esto con el fin de que sean tenidas en cuenta por la primera y segunda linea de defensa
para la mejora continua de la gestién del riesgo del FONCEP.

Los resultados de la revisibn documental realizada en este informe y las evidencias

obtenidas de acuerdo con los criterios definidos se refieren solo a los documentos
examinados y no se hacen extensibles a otros soportes.

Un cordial saludo,
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Seguimiento ala gestidén de riesgos, monitoreo y materializacion.
Tercer trimestre 2022.

1. Objetivo.

Evaluar la gestion de riesgos adelantada en FONCEP durante el tercer trimestre de 2022.

1.1. Objetivos especificos.

2.

Verificar el estado de los riesgos en cuanto hace relacion a la identificacion, valoracion y
monitoreo adelantado con corte al 30 de septiembre de 2022.

Revisar las acciones adelantadas respecto a la materializacion de los riesgos.

Determinar el nivel de cumplimiento de la politica de gestion del riesgo del FONCEP.

Alcance.

El alcance del presente seguimiento abarca la gestion adelantada a los riesgos (proceso,
seguridad de la informacion, metas y resultados, fiduciarios, ambientales y de corrupcion) de la
entidad, (identificacion, valoracion, monitoreo y materializacién) de la matriz de riesgos registrada
en el aplicativo VISION — Médulo de gestion del riesgo al corte del 30 de septiembre de 2022.

3.

4.

Marco normativo.

Decreto 1083 de 2015 “Decreto Unico Reglamentario del Sector de Funcién Publica”. Art.
2.2.21.5.3.

Politica de gestion del riesgo del FONCEP del 19 de agosto de 2020.

Manual de gestion del riesgo: MOI-EST-DPG-004 V001 del 30 de septiembre de 2022.

Guia para la administracién del riesgo de Gestion y el disefio de controles en entidades
publicas — DAFP.

Fuente de informacion.

Las fuentes de informacion tenidas en cuenta para la realizacion del seguimiento corresponden a:

5.

Herramienta VISION - Médulo gestién del riesgo.

Informes de monitoreo por proceso a los riesgos de la entidad reportados por la primera linea
de defensa en VISION.

Reporte de matriz de riesgo de proceso, seguridad de la informacién, metas y resultados,
ambientales, SARLAFT vy fiduciarios FONCEP con corte al 30 de septiembre de 2022.
Informes de auditorias y seguimiento radicados por la Oficina de Control Interno durante el
tercer trimestre 2022.

Metodologia.

Las técnicas de auditoria utilizadas para detectar en forma razonable cualquier desviacion o error
en el area, proceso o actividad objeto de este analisis, son las generalmente aceptadas, tales
como: inspeccién, observacion, confirmacién, andlisis, comprobacién, las cuales se aplicaron a la
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informacion suministrada por los responsables de los procesos involucrados y la registrada en el
aplicativo, correspondiente al monitoreo de los riesgos.

6. Presentacion de resultados.

La Oficina de Control Interno presenta los resultados obtenidos del seguimiento adelantado a la
gestion del riesgo de la entidad, teniendo en cuenta los informes de monitoreo registrados por la
primera y segunda linea de defensa, asi como también las actividades adelantadas respecto a la
materializacion de los riesgos dentro del periodo comprendido entre el 1 de julio al 30 de
septiembre de 2022.

Es importante sefialar que para la evaluacién efectuada por la OCI se tuvo en cuenta la
Resolucion DG-070 del 22 de septiembre de 2022 “Por la cual se actualiza la adopcion del Modelo
Integrado de Planeacién y Gestién - MIPG como marco de referencia para el sistema de gestion
institucional de FONCEP y se dictan otras disposiciones”, acto administrativo mediante el cual se
actualizd el mapa de procesos y se establecieron 20 procesos entre los cuales se agrega el
proceso estratégico “Direccionamiento de la Planeacion Gestion Institucional” y el proceso
misional “Verificacion y consolidacion de la informacion laboral del Sistema de Seguridad Social
en Pensiones-SGP”

6.1. Gestion integral de riesgos.

Teniendo en cuenta las acciones adelantadas por la primera y segunda linea de defensa durante
el tercer trimestre de 2022 asi como también con lo registrado por los responsables de la primera
linea de defensa en el monitoreo realizado al corte del 30 de septiembre de 2022, la OCI procedi6
a evaluar el cumplimiento del manual de gestion del riesgo vigente, por lo cual en la tabla que se
registra a continuacién se sefialan los resultados obtenidos.

Tabla 1. Verificacion gestion integral de riesgos FONCEP — Tercer trimestre 2022.

En la matriz de riesgos de proceso se observaron 37 riesgos, los cuales al corte del 30 de junio
de 2022 se encuentran gestionados y monitoreados.
Del total de 88 controles definidos en los 37 riesgos de proceso se observaron 16 controles
detectivos y 71 preventivos y 1 correctivo, la totalidad de estos se implementan de forma manual
y periédicamente.
Teniendo en cuenta lo anterior y con el fin de adelantar el correspondiente seguimiento a los
riesgos y controles definidos durante el periodo, la OCI como resultado de las auditorias y
seguimientos adelantados verifico la efectividad de 60 controles asociados a 25 riesgos de
proceso incluyendo los evaluados en el presente informe, por lo cual se recomienda tener en
cuenta las observaciones generadas en el Anexo 1- “Seguimiento matriz de riesgos - Tercer
trimestre corte septiembre 30 de 2022 - FONCEP Oficina de Control Interno 2022”,
especificamente en las recomendaciones registradas en los informes.
En la matriz de riesgos de seguridad de la informacidn se observaron 19 riesgos, los cuales al
corte del 30 de septiembre de 2022 se encuentran gestionados y monitoreados.
Seguridad Del total de 49 controles definidos en los 19 riesgos de seguridad de la informacion se
dela 19 observaron 8 controles detectivos y 41 preventivos, la totalidad de estos se implementan de
informacion forma manual y periodicamente.
Teniendo en cuenta lo anterior y con el fin de adelantar el correspondiente seguimiento a los
riesgos y controles definidos durante el periodo, la OCI como resultado de las auditorias y

Proceso 37
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seguimientos adelantados verifico la efectividad de 29 controles asociados a 11 riesgos de
seguridad de la informacion incluyendo los evaluados en el presente informe, por lo cual se
recomienda tener en cuenta las observaciones generadas en el Anexo 1- “Seguimiento matriz de
riesgos - Tercer trimestre corte septiembre 30 de 2022 — FONCEP Oficina de Control Interno
2022” especificamente en las recomendaciones registradas en los informes.

En la matriz de riesgos de metas y resultados se observaron 17 riesgos, los cuales al corte del 30
de septiembre de 2022 se encuentran gestionados y monitoreados.

Del total de 62 controles definidos en los 17 riesgos de metas y resultados se observaron 6
controles detectivos, 54 preventivos y 2 correctivos, la totalidad de estos se implementan de
forma manual y periédicamente.

Metas y Teniendo en cuenta lo anterior y con el fin de adelantar el correspondiente seguimiento a los
resultados riesgos y controles definidos durante el periodo, la OCI como resultado de las auditorias y
seguimientos adelantados verificd la efectividad de 31 controles asociados a 7 riesgos de metas y
resultados incluyendo los evaluados en el presente informe, por lo cual se recomienda tener en
cuenta las observaciones generadas en el Anexo 1- “Seguimiento matriz de riesgos - Tercer
trimestre corte septiembre 30 de 2022 - FONCEP Oficina de Control Interno 2022”
especificamente en las recomendaciones registradas en los informes
El riesgo se encuentra gestionado y monitoreado con corte al 30 de septiembre de 2022. Del total
de 5 controles definidos en el riesgo ambiental se observaron 2 controles detectivos y 3
preventivos.

Ambientales ! La Oficina de Control Interno evalu6 la efectividad de los controles en el informe de seguimiento
al cumplimiento del Plan Institucional de Gestiéon Ambiental - PIGA correspondiente al primer
semestre 2022 radicado con ID 479903 del 9 de agosto de 2022.
Los riesgos se encuentran gestionados y monitoreados con corte al 30 de septiembre de 2022.
Seguridad y Los 3 controles definidos en los riesgos STT son preventivos y cumplen con los requisitos
minimos establecidos en el manual de gestion del riesgo vigente del FONCEP. La Oficina de
salud en el e - -
trabajo. 2 Control Interno verificara la efectividad dg los controlles. en la auditoria al proceso de talento
(SST) hl;mano que se encuentra en etapa de informe preliminar a la fecha de corte del presente
informe.

Los riesgos se encuentran gestionados y monitoreados con corte al 30 de septiembre de 2022.
Los controles son preventivos con implementacion manual y su ejecucion es continua. Se
recomienda documentar los controles.
Fiduciarios 7 Se recomienda tener en cuenta las recomendaciones generadas por la Oficina de Control
Interno en el informe de evaluacion integral segundo semestre 2021 radicado con el 1D450108
del 28 de febrero e informe primer trimestre de 2022 radicado con ID: 464982 del 16 de mayo de
2022 e informe primer semestre 2022 radicado con 1D481656 del 18 de agosto de 2022.
El riesgo se encuentra gestionado y monitoreado con corte al 30 de septiembre de 2022 y
registra un control el cual es preventivo, su ejecucion es manual y continua. El control no se
encuentra documentado razon por la cual se recomienda adelantar las acciones necesarias para

SARLAFT 1 . . o oY
asi garantizar la correcta ejecucion y seguimiento del control.
La Oficina de Control Interno verificara la efectividad del control en la auditoria al proceso de
contratacion a presentarse en el cuarto trimestre de 2022.
Los riesgos corrupcion se encuentran gestionados y monitoreados con corte al 30 de septiembre
de 2022.
Del total de 25 controles definidos en los 13 riesgos corrupcién se observaron 6 controles
Corrupcién 13 detectivos y 19 preventivos. La Oficina de Control Interno verific la efectividad de los controles

en el informe de seguimiento al Plan Anticorrupcion y Atencién al Ciudadano (PAAC) segundo
cuatrimestre 2022 radicado con 1D487352 el 09 de septiembre de 2022, observando que durante
el periodo no registraron situaciones que pudieran materializar los riesgos corrupcion.

Elaboracion propia OCI. Fuente: Suit VISION Empresarial Fecha de corte: 30 de septiembre de 2022
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Ahora bien, es importante sefialar que la OCI continua observando debilidades en el disefio de los
controles, situaciones que han sido identificadas y sefaladas en los informes comunicados a los
responsables de proceso, registrando las correspondientes recomendaciones a la primera y
segunda linea para revisar y ajustar acorde con las disposiciones del manual de gestion del riesgo
del FONCEP, en pro del fortalecimiento de la gestién del riesgo, sin embargo al corte del 30 de
septiembre de 2022 persisten controles sin el lleno de los requisitos, asi:

Tabla 2. Controles que contintan presentando debilidades en la matriz de riesgos FONCEP — Tercer trimestre 2022.

Proceso Riesgo | Control | Situacion | Informe OCI
rago de Gesantias Uefa ' poporie  de fallas del g o oo ID404885 (28-07-2021)
establecidos or pla funcionamiento del con desviacion ID 425244 (28-10-2021)
. P aplicativo ID461623 (28-04-2022)
entidad
. ., Pérdida de la
Administracion | 6 dencialidad o

de Cesantias

integridad de los activos
de informacion (base de
datos  cesantias) del
proceso  Administracién
Cesantias

Pérdida de disponibilidad
e integridad de los activos

Solicitud de backup de
respaldo

Validar con la OIS Ila
activacion 'y actualizacion
de los antivirus en los
computadores de la Oficina

El control no tiene
desviacion

ID404885 (28-07-2021)
ID425244 (28-10-2021)
ID461623 (28-04-2022)
ID477518 (28-07-2022)

Defensa Judicial = de informacion (base de = Asesora Juridica lé:tsén dg%ztr;]o(l,?ja dogo :gj?;gfg ggg‘;gggg;
datos BUPF) del proceso = Garantizar la seguridad de
de Defensa Judicial la informacidn registrada en
la base de procesos
Judiciales (BUPF)
Divulgacién de Asegurar la actualizacién
informacion errénea, de la informacién personal | El control no esta ID 461623 (28-04-2022)
. . de los grupos de valor de = documentado
Gestion de incompleta °  FONCEP
comunicaciones = desactualizada en los . .
canales de comunicacion Validar el contenido de los El control no esta
de Ia Entidad derechos de peticion, o documentado ID 461623 (28-04-2022)
' tramites o servicios
Gestion de Inadecuada defensa en Garantizar el informar las El control no est ID 461623 (28-04-2022)
jurisdiccion los procesos coactivos = caracteristicas y tiempos de documentado ID 477518 (28-07-2022)
coactiva contra el FONCEP envié de informacion
Expedientes fisicos, A | miento | EI ol "
hibridos v electrénicos sin | Asegurar el conocimiento control no esta 7.
el cump)llimiento de los de lagestion documental documentado 1D 477518 (28-07-2022)
Gestion requerimientos técnicos y
documental legales  de  gestion Asegurar la  ejecucion EI | .
documental que garantice  contractual de apoyo a la docucrﬁztr:?a o ®st 1D 477518 (28-07-2022)
el acceso de la  gestion documental
informacién
Gestion ilgl(:%rnn;iasifr?te 222”0'(?;2 Asegurar el conocimiento = El control no estd ID 461623 (28-04-2022)
Financiera hechos econbmicos de las politicas contables documentado ID 477518 (28-07-2022)
Pago erréneo de una @ Validar la informacion de El control no estd ID 477518 (28-07-2022)
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Proceso Riesgo . Control | _ Situacion | InformeOCl |
acreencia las acreencias constituidas. = documentado
Registrar de la informacién
Pagos tardios en adecuadamente. Los controles no @ ID 461623 (28-04-2022)
obligaciones pensionales | Solicitud  de  recursos = estan documentados ID 477518 (28-07-2022)
mediante cronograma
La descripcion del
Saldos incorrectos que no | Asegurar que las cuentas control no cumple con - ID388038 (30-04-2021)
. ) . lo establecido en el  1D404885 (28-07-2021)
reflejen la realidad de las = bancarias se encuentren >
cuentas bancarias y de @ conciliadas respecto a los manual de gestion del | ID461623 (28-04-2022)
Lo . - : riesgo. ID477518 (28-07-2022)
patrimonios autbnomos patrimonios autbnomos El .
control no esta
documentado.
Sobreestimacion ylo = Garantizar la  correcta El control no esta ID388038 (30-04-2021)
subestimacion de ingreso | definicion de cifras por documentado ID 461623 (28-04-2022)
y del gasto parte de las areas ' ID 477518 (28-07-2022)
Asegurar la actualizacién la
definicion de roles y sus
permisos de los activos de
informacion  de  gestion
financiera
Garantizar el
Perdida de la funcionamiento del antivirus
confidencialidad e con el resguardo de los
integridad de los activos = activos de la informacién = Los controles no = [1D461623 (28-04-2022)
de informacion  del del proceso de gestion = estan documentados ID477518 (28-07-2022)

proceso  de
financiera

gestién

K
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financiera
Garantizar la solicitud del

procedimiento del back up a
la oficina de informatica con
el resguardo de los activos

de la informacion del
proceso de gestion
financiera

Elaboracion propia OCI. Fuente: Suit VISION Empresarial Fecha de corte: 30 de septiembre de 2022

Por lo anterior, se reitera la necesidad de que se atiendan por parte de la primera en especial para
la Subdireccion Financiera y Administrativa y segunda linea de defensa todas las
recomendaciones registradas por la OCI esto con el fin de dar cumplimiento a lo establecido en el
Manual de Gestion del Riesgo (Tabla 11: Lineas de defensa y Responsabilidades de Monitoreo)
frente a la responsabilidad de la primera linea de revisar el adecuado disefio y ejecucion de los
controles y revisar que las actividades de control de sus procesos estén documentadas y
actualizadas en los procedimientos, manuales o documentos oficiales del Sistema de Gestion del
FONCEP.

En conclusion, la Oficina de Control Interno observé que al corte del 30 de septiembre de 2022 el
FONCEP registré en la matriz de riesgos un total de 97 riesgos correspondientes a las tipologias
de proceso, corrupcion, seguridad de la informacion, metas y resultados, ambientales, seguridad y
salud en el trabajo, fiduciarios y SARLAFT. Se observé que la matriz de riesgos publicada en el
vinculo de transparencia y acceso a la informacion publica de la pagina web mediante el link
https://www.foncep.gov.co/transparencia/planeaci%C3%B3n-presupuesto-

Sede Principal FONDO DE '
Ca_rr_e_ra 6 Nro. 14_-9_8 PRESTACIONES ECONOMICAS,
Edificio Condominio Parque Santander ALCALDIA MAYOR CESANTIAS Y PENSIONES

DE BOGOTA DC.

Teléfono: 571307 62 00 || www.foncep.gov.co


https://www.foncep.gov.co/transparencia/planeaci%C3%B3n-presupuesto-informes?term_node_tid_depth=190&field_fecha_de_emision_documento_value=All

K
BOGOT/\

informes?term _node tid depth=190&field fecha de emision documento value=All contiene 100
riesgos, razén por la cual se recomienda actualizar la matriz de riesgos V3 publicada, de tal
manera que incluya la totalidad de riesgos vigentes y la descripcion total de los controles con los
atributos de eficiencia e informativos, esto de acuerdo con las recomendaciones dadas por la
Direccion Distrital de Desarrollo Institucional.

Adicionalmente, en aplicacién del rol de evaluacion y seguimiento, la Oficina de Control Interno
evalud durante el tercer trimestre de 2022 el 57% de los 240 controles establecidos para 97
riesgos asociados a 20 procesos de la entidad, presentando en los casos requeridos,
recomendaciones para el fortalecimiento de los controles.

Los resultados de la verificacion realizada a la gestion del riesgo tercer trimestre 2022 podra ser
consultada en el Anexo 1- “Seguimiento matriz de riesgos - Tercer trimestre corte septiembre 30
de 2022 — FONCEP Oficina de Control Interno 20227, que se adjunta al presente informe.

6.2. Reportes de monitoreo y materializacién de riesgos.

6.2.1.Alertas generadas por la primera linea (Lideres de Proceso) y segunda linea de
defensa (Oficina Asesora de Planeacion)

Teniendo en cuenta lo dispuestos en el manual de gestién del riesgo: MOI-EST-DPG-004 V001 en
el CAPITULO 4: RIESGOS DE METAS Y RESULTADOS, DE CORRUPCION Y DE PROCESO
literal f) Materializacién de riesgos, la OCI observo la materializacion de los siguientes riesgos en
la herramienta SVE:

Tabla 3. Riesgos con reporte de materializacion Tercer trimestre 2022.
Fecha reporte

Fuente de Fecha
Riesgos
materializacion | materializacion

Teléfono: 571307 62 00 || www.foncep.gov.co
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Procesos

VISION
Soluciones de tecnologias de la informacion . iy
12 de agostode | 27 de septiembre Gestion de
. Yy comunicaciones ejecutadas incumpliendo | Autoevaluacion .
2022 de 2022 servicios TI
los objetivos del proceso.
Auditoria 28 de enero de 26 de agosto de GRPOP
Reconocimiento o pago de obligaciones Interna o 2022 2022
" pensionales inadecuado. externa 19 de abril de 26 de agosto de
2022 2022 GRPOP
- . Auditoria
Incumplimiento en tiempos de pago de 28 de enero de 26 de agosto de
d o . Interna o GRPOP
obligaciones pensionales. 2022 2022
externa
Gestion persuasiva de cobro de cuotas Auditoria 31 de diciembre 31 de agosto de Gestion de
. . . Interna o cobro de cuotas
partes ejecutada de manera inadecuada. de 2018 2022
externa partes
Gestion persuasiva de cobro de cuotas Auditoria 31 de diciembre 31 de agosto de Gestion de
. . . Interna o cobro de cuotas
partes ejecutada de manera inadecuada. de 2018 2022
externa partes
Sanciones legales por prescripcion del cobro Auditoria 31 de diciembre 31 de agosto de Gestion de
. . Interna o cobro de cuotas
de cuotas partes pensionales. de 2018 2022
externa partes
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Fuente: VISION. Fecha corte: 30 de junio de 2022

De igual manera se evidencié ID489221 del 20 de septiembre de 2022 mediante el cual la
Subdireccién Financiera y Administrativa informé a las segundas linea de defensa (Subdireccién
Juridica y Oficina Asesora de Planeacién) la materializacion de un riesgo contractual (transitorio)
asociado al contrato 148 de 2021 en los meses de mayo de julio de 2022, en respuesta la
Subdireccién Juridica mediante el 1D491877 del 29 de septiembre de 2022 informé el
procedimiento a seguir en cumplimiento del Manual de Gestion del Riesgo vigente. Se
recomienda a la segunda linea de defensa (Subdireccion Juridica) tener en cuenta los eventos
registrados en el periodo respectivo de monitoreo, esto con el fin de que en el informe de segunda
linea que se radica trimestralmente se relacionen las situaciones presentadas, esto teniendo en
cuenta que en el informe de segunda linea de defensa riesgos tercer trimestre 2022 radicado con
ID496440 del 24 de octubre de 2022 se informd que durante el periodo no se materializé ningun
riesgo transitorio.

Finalmente se recomienda continuar con acciones que permitan reforzar los controles para el
cumplimiento de lo establecido en el manual de gestion del riesgo vigente, frente a las
responsabilidades de la primera linea de defensa para gestionar la materializacién de un riesgo.

6.2.2. Alertas, recomendaciones y hallazgos generados por érganos de control interno y
externo

Resultado de las auditorias y seguimientos adelantados durante el tercer trimestre de 2022 por la
Oficina de Control Interno, se genero el siguiente hallazgo, del cual no se ha establecido plan de
mejoramiento a la fecha de seguimiento:

Tabla 3. Hallazgos y/o alertas de materializacion registradas por la OCI — Tercer trimestre 2022.

AUd't.o fa i HaIIazgqs-_AIe!'t'a s Riesgo que impacta Reporte de Materializacion
seguimiento Materializacion Proceso(s) que
Informes OCI impacta(n) Matriz de Riesgos SIINO Fgg::‘:g;;'i?:;ﬂe

Persisten diferencias

Seguimiento al

. entre lo registrado en - “Informacién financiera
contingente el aplicativo Defensa Judicial inconsistente con los No No
judicial segundo SIPRO\FJ)WEB | Gestion Financiera hech R
trimestre 2022 y los echos economicos.

registros contables.

Fuente: Informes de auditorias y seguimientos tercer trimestre 2022. Fecha de corte: 30 de septiembre de 2022

Teniendo en cuenta que a la fecha no se evidencian acciones de materializacion y/o andlisis de
causas del hallazgo configurado, la Oficina de Control Interno reitera las recomendaciones
generadas a la primera linea, en cuanto a la aplicacién de los lineamientos establecidos en el
“Manual para el andlisis de causas y formulacién de acciones/actividades preventivas, correctivas
y de mejora” cédigo: MOI-EST-MIP-007 V1, se debera realizar “el andlisis de causas y la formulacion
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de actividades preventivas, correctivas y de mejora dentro de un plazo prudencial para atender los
hallazgos, observaciones o recomendaciones segtn corresponda, no mayor a diez 10 dias habiles”.

Finalmente, es de mencionar la importancia de las recomendaciones generadas por la OCI y que
se encuentran relacionadas en los informes de auditorias y seguimientos radicados en el tercer
trimestre de 2022 publicados en el botdn de transparencia y acceso a la informacién publica, los
cuales pueden ser consultados en el link:
https://www.foncep.gov.co/transparencia/planeaci%C3%B3n-presupuesto-

informes?term _node tid depth=204&field fecha de emision documento value=All y que hacen
referencia al cumplimiento normativo, de procedimientos y manuales, asi como al fortalecimiento
de controles, las cuales permiten mejorar la gestién de riesgos por parte de la primera y segunda
linea de defensa en la medida que sean acogidas por los responsables de proceso y se
establezcan acciones derivadas de éstas.

6.2.3. Verificacion del cumplimiento al manual y politica de gestién del riesgo.

Teniendo en cuenta lo definido en el manual de gestion del riesgo del FONCEP vigente, la OCI
verificd el cumplimiento a las responsabilidades definidas para cada una de las lineas de defensa,

registrando lo siguiente:

Linea
Estratégica

Tabla 4. Verificacion cumplimiento manual de gestion del riesgo FONCEP.

Linea de Evidenciado OCI Recomendaciones
| Defensa |

= Se han presentado informes y resultados de la Gestion
del Riesgo ante la Junta Directiva, Comité de Gestion y
Desempefio y Comité Institucional de Coordinacién de
Control Interno.

' Continuar con el fortalecimiento  del |
aseguramlento y supervision al cumplimiento
de la politica de Gestiéon del Riesgo de la
Entidad.

Primera Linea

El 100% de los procesos monitorearon los riesgos
definidos en la matriz de riesgos del FONCEP.

Se registraron 7 materializaciones de riesgos
informados por los lideres de proceso en la herramienta
VISION resultado de actividades de autoevaluacién y
hallazgos configurados en auditarias interna y externas.
Se evidenciaron acciones de andlisis, modificacién y/o
ajustes a los riesgos de los procesos.

Se observo la participacion activa de los enlaces
designados por los lideres de proceso en las
actividades de socializacién adelantadas por la OAP
respecto con la gestién del riesgo.

Se observan debilidades en la revisidn y ajustes al
disefio de controles asi como en su documentacion

Continuar con el fortalecimiento de las
actividades al interior de los procesos y areas
la cuales permitan:

-Gestionar de manera directa en el dia a dia
los riesgos de la entidad.

-Reportar a la segunda linea avances y
dificultades de la gestion del riesgo, ademas
de los riesgos materializados.

-Garantizar que los informes de monitoreo se
realicen de manera adecuada respecto al
cargue de la totalidad de las evidencias que
soporten la ejecucién de los mismos.

- Priorizar la materializacion de riesgos
asociados con los hallazgos de la OCl o de la
Contraloria de Bogotd dejando evidencias
claras las cuales permitan un seguimiento
adecuado.

- Garantizar el correcto disefio y
documentacién de los controles identificados
para cada uno de los riesgos

Segunda =  Se realizd actualizacién del Manual de Gestion del | Fortalecer actividades que permitan:

Linea Riesgo en septiembre 2022 mediante la cual se amplia | -Continuar con actividades que permitan
Sede Principal CONDODE '
Carrera 6 Nro. 14-98 PRESTACIONES ECONOMICAS,
Edificio Condominio Parque Santander AL R CESANTIAS Y PENSIONES

Teléfono: 571307 62 00 || www.foncep.gov.co

DE BOGOTA DC.



https://www.foncep.gov.co/transparencia/planeaci%C3%B3n-presupuesto-informes?term_node_tid_depth=204&field_fecha_de_emision_documento_value=All
https://www.foncep.gov.co/transparencia/planeaci%C3%B3n-presupuesto-informes?term_node_tid_depth=204&field_fecha_de_emision_documento_value=All

K
BOGOT.

| Defersa_ | R eneeens

la informacion el Capitulo 5. Riesgos de seguridad
informacion. Se actualizan lineas de defensa segln
evaluacion de IDI para dar cumplimiento a los requisitos
evaluados. Se actualiza forma de cargue en SVE y
responsabilidades. Se agregan elementos para definir
nombre y descripcién de riesgos. Se crea capitulo de
uso de médulo de riesgos en SVE.

Se adelantaron actividades de asesoria y
acompafiamiento en la priorizacion de riesgos las
cuales permitieron revisar y ajustar los riesgos
seleccionados para cada uno de los procesos.

Se observan debilidades en la revisién y ajustes al
disefio de controles

Debilidades en el seguimiento a las actividades de
control establecidas para la mitigacion de los riesgos de
los procesos, verificando que se encuentren
documentadas y actualizadas en los procedimientos o
documentos oficiales del Sistema de Gestion del
FONCEP.

Se realiz6 seguimiento al monitoreo adelantado por la
primera linea y segunda linea de defensa (riesgos
proceso, seguridad de la informacién, contractuales,
ambientales y seguridad y salud en el trabajo), informe
que se remitio el dia 24 de octubre de 2022 con el
1D496440.

asegurar que los controles y los procesos de
gestion de riesgos implementados por la
primera linea de defensa, estén disefiados y
se ejecuten apropiadamente.

-Socializar los resultados de la gestién del
riesgo (mapa e informes) a los grupos de
valor.

- Impulsar la cultura de gestion del riesgo

- Fortalecer las actividades de reporte de
materializacion por parte de la primera linea
de defensa.

- Continuar con actividades de socializacién
dirigido a la primera linea de defensa
relacionado con los cambios aplicados a la
nueva version del Manual de Gestion del
Riesgo.

Tercera Linea

Se proporciona informacién periodicamente sobre la
efectividad del Sistema de Control Interno a través de
los informes de auditorias y seguimientos, asi como
también en las reuniones de coordinacién del equipo
directivo y Comité Institucional de Control Interno.

Continuar con actividades de fortalecimiento
que permitan en conjunto con la OAP asesorar
a la primera linea de defensa.

Fuente: Manual de Gestion del Riesgo V1. Fecha de corte: 30 de septiembre de 2022.

7. Verificacion ala efectividad de los controles

Con el fin de verificar la eficacia y la efectividad de los controles asociados a la gestion del riesgo
en el FONCEP, la OCI realiz6 revision a la matriz de riesgos vigente observando que la entidad no
cuenta con riesgos asociados a la gestion de riesgos.

Conclusiones

La Oficina de Control Interno observé durante el tercer trimestre de 2022 el fortalecimiento de las
actividades revision y ajustes de los riesgos asi como también del monitoreo, estableciendo que el
sistema de control interno es adecuado, no obstante, persisten riesgos y controles que presentan
debilidades en su pertinencia y cobertura, razén por la cual se adjunta al presente informe el
Anexo 1: Seguimiento matriz de riesgos operacionales, seguridad de la informacién, metas y
resultados, ambientales y fiduciarios con corte al 30 de septiembre de 2022 — FONCEP, mediante
el cual se registran los riesgos y controles verificados por la OCI durante el periodo, se detalla el
estado actual y las recomendaciones generadas en cuanto hace relacion a la efectividad de los
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controles, esto con el fin de que sean tenidas en cuenta por la primera y segunda linea de defensa
para la mejora continua de la gestion del riesgo del FONCEP.

Los resultados de la revision documental realizada en este informe y las evidencias obtenidas de
acuerdo con los criterios definidos se refieren solo a los documentos examinados y no se hacen
extensibles a otros soportes.

Recomendaciones

+ Continuar con la revisién y ajustes a los riesgos y controles que siguen presentando
debilidades en el mapa de riesgos del FONCEP.

«  Continuar con el fortalecimiento del ejercicio de materializacion de los riesgos por parte de la
primera linea de defensa de conformidad con lo establecido en el Manual de Gestién del
Riesgo vigente.

+ Fortalecer permanentemente los controles y establecer acciones frente a las observaciones,
recomendaciones y alertas generadas por los érganos de control interno y externo, para evitar
posible materializacion de riesgos.

* Atender las recomendaciones dadas en el “Segundo informe de programa de dinamizacién
para la racionalizacion de tramites del Distrito Capital” radicado por la Secretaria General de
la Alcaldia Mayor de Bogota en lo que respecta la identificacion de riesgos en tramites, OPA y
consultas de informacion, de acuerdo con la Estrategia de prevencién de riesgos de
corrupcion que da cumplimiento al articulo 11 del Decreto 189 de 2020.

« Actualizar la matriz de riesgos V3 publicada en el portal web del FONCEP en lo referente a la
totalidad de riesgos vigentes y la descripcion total de los controles con los atributos de
eficiencia e informativos, esto de acuerdo con las recomendaciones dadas por la Direccion
Distrital de Desarrollo Institucional.

Actividad Nombre Cargo Dependencia Firma
Revisé y aprobd Alexandra Yomayuza Cartagena Jefe Oficina de Control Interno
Proyectd Luisa Fernanda Puerta Benavides Contratista especializada Oficina de Control Interno
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Seguimiento matriz de riesgos de proceso - Tercer trimestre 2022 - FONCEP
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Proceso Riesgo Controles Z?na
residual
Verificacion de datos del formulario
en el aplicativo sistemas misionales
Avalar tramite pago de incluyendo disponibilidad de
Administracion de cesantias sin recursos
" N Moderada
Cesantias cumplimento de
requisitos 2 Confirmacién con la entidad
nominadora
Pago de Cesantias
Administracion de | fuera de los tiempos Reporte de fallas del
. . . - Moderada
Cesantias por la del aplicativo
entidad
Mantener actualizados a los
funcionarios y colaboradores,
. 1 respecto a la normatividad
Emision de conceptos )
juridicos no ajustados aplicable a los procesos bajo su
Asesorfa Juridica ) L responsabilidad Moderada
ala normatividad legal - -
vi Verificar la coherencia e
igente . i
interpretacion de la norma hecha
por el abogado que proyecta el
concepto
Asegurar el seguimiento de la
4 calificacion de la totalidad de los
procesos activos en contra de
FONC
Defensa Judicial Contls?géé::ieﬁ;]::ilcla\
Asegurar la difusion de las fechas
de apertura y cierre del modulo
2 e
para realizar la calificacion del
contingente Judicial en SIPROJ
Asegurar la implementacion,
aplicacion y seguimiento al Sistema
1 de Gestion y la operacion del
Modelo Integrado de Planeacion y
Gestion-MIPG
2 izar la indisponibilidad del
aplicativo
Asegurar la entrega de informacion
y conocimiento de los elementos
3 .
de planeacion y gestion a los roles
definidos
Lineamientos y Asegurar el correcto
paralos 4 iento de la
Direccionamiento de elementos de de gestion

la Planeacion y
Gestion Institucional

planeacion y gestion
institucional
implementados
parcialmente

o

>

~

Vencimiento de

Gestion Control términos de las

1

Disciplinario actuaciones
disciplinarias
Recaudo bajo o
Gestion de Cobro de inexistente de la
Cartera Hipotecaria | cartera hipotecaria del

AVIDI
2

Moderada

Garantizar la articulacion y
unificacion de criterios relacionados
con los elementos de planeacion y
gestion

Asegurar la entrega de informacion
justificada objetivamente por parte
los lideres de politica

Validar la calidad y pertinencia de
la asesoria

Validar la implementacion,
aplicacion y seguimiento al Sistema
de Gestion y la operacion del
Modelo Integrado de Planeacion y
Gestion-MIPG

Monitorear mensualmente
mediante la matriz de seguimiento
los terminos de los procesos
disciplinarios

Moderada

Realizar seguimiento a cada uno
de los créditos hipotecarios activos

Baja

Seguimiento a créditos hipotecarios

Oficina de Control Interno
2022

Evaluacién controles
informes OCI

La Oficina de Control
interno verificd la
efectividad de los controles
mediante el informe de
auditoria realizada a la
gestion  de  cesantias
radicados con 1D491520
del 28 de septiembre de
2022

La Oficina de Control
Interno  en  determinado
caso verificard la
efectividad de los controles
en actividades de’
seguimiento y verificacion
durante la vigencia 2022.

La Oficina de Control
Interno evaluo la
efectividad de los controles
en el informe de
Seguimiento a
contingentes judiciales
radicado ID: 451563 del 4
de marzo, 1D462774 del 4
de mayo de 2022 y ID:
477528 del 28 de julio de
2022

Teniendo en cuenta que el
riesgo fue identificado el 26
de septiembre de 2022 la
Oficina de Control Interno
evaluara la efectividad de
los controles en las
auditorias y/o seguimiento
segin su alcance en el
cuarto trimestre de 2022
de conformidad con lo
establecido en el Plan
Anual de Auditorias 2022

La Oficina de Control
Interno verifico la
efectividad del control en el
informe  de  seguimiento
Directiva 003 de 2013.
Directrices para prevenir
conductas irregulares
radicado con 1D427411 el
05/11/2021 e Informe de
seguimiento a las.
disposiciones vigentes
para el ejercicio del control
disciplinario interno’
radicado con 1D480283 del
10 de agosto de 2022

La Oficina de Control
Interno la efectividad de los
controles en el informe de
auditoria a la gestion de la
cartera hipotecaria
radicado con ID: 487689 el
12 de septiembre de 2022

Monitoreado

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Materializado

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

Seguimiento OCI
Estado de los controles del riesgo

Efectivo

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

BRESTACONESECONONICHS,
CESANTIAS Y FNSEES

Observacion

El control es preventivo con implementacién manual,
se encuentra documentado y su ejecucion es
continua. Se observa registro de evidencia de
eiecucion en informe de monitoreo.

El control es preventivo con implementacion manual,
se encuentra documentado y su ejecucion es
continua. Se observa registro de evidencia de
ejecucion en informe de monitoreo.

El control es detectivo con implementacion manual,
se encuentra documentado y su ejecucion es
continua. Se observa registro de evidencia de
ejecucion en informe de monitoreo.

Se recomienda tener en cuenta lo definido en el
Manual de Gestion del Riesgo vigente respecto a la
descripcion  del riesgo especificamente en la
identificacion de desviacion del control. Esta
observacion ya se habia realizado en informes
anteriores radicados por la OCI

El control es preventivo con implementacién manual,
se encuentra documentado y su ejecucion es
continua. Se observa registro de de evidencia de
ejecucion.

El control es detectivo con implementacion manual,
se encuentra documentado y su ejecucion es
continua. Se observa registro de de evidencia de
ejecucion.

Los controles cumplen con los requisitos minimos
establecidos en el manual de gestion del riesgo
vigente del FONCEP.

Se recomienda tener en cuenta las observaciones
generadas en el informe de Seguimiento a
contingentes judiciales ya mencionados esto con el
fin fortalecer la gestion del riesgo del proceso.

El control es preventivo con implementacion manual,
se encuentra documentado y su ejecucion es
continua. Se observa registro de de evidencia de
ejecucion.

El control es correctivo con implementacion manual,
se encuentra documentado y su ejecucion es
continua. Se observa registro de de evidencia de
ejecucion.

El control es preventivo con implementacion manual,
se encuentra documentado y su ejecucion es
continua. Se observa registro de de evidencia de
ejecucion.

El control es preventivo con implementacion manual
y su ejecucion es continua. Se observa registro de
de evidencia de ejecucion.

Se recomienda adelantar acciones que permitan
documenta el control con el fin de fortalecer la
gestion del riesgo del proceso

El control es preventivo con implementacion manual,
se encuentra documentado y su ejecucion es
continua. Se observa registro de de evidencia de
ejecucion.

El control es preventivo con implementacion manual,
se encuentra documentado y su ejecucion es
continua. Se observa registro de de evidencia de
ejecucion.

El control es detectivo con implementacién manual,
se encuentra documentado y su ejecucion es
continua. Se observa registro de de evidencia de
ejecucion.

El control es detectivo con implementacién manual,
se encuentra documentado y su ejecucion es
continua. Se observa registro de de evidencia de
ejecucion.

El control cumple con los requisitos minimos
establecidos en el manual de gestion del riesgo
vigente del FONCEP.

El control es preventivo con implementacién manual,
se encuentra documentado y su ejecucion es
continua. Se observa registro de evidencia de
ejecucion en informe de monitoreo.

El control es preventivo con implementacién manual,
se encuentra documentado y su ejecucion es
continua. Se observa registro de evidencia de
ejecucion en informe de monitoreo.
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Proceso Riesgo N° Controles Z?na
residual
Remitir cuotas por cobrar para
iniciar proceso coactivo
Gestion persuasiva de
Gestion de Cobro de cobro de cuotas Identificacion y verificacion de los

Cuotas Partes partes ejecutada de

manera inadecuada.

pagos pendientes de imputacion

Seguimiento al recaudo de cuentas

3 de cobro de cuotas partes
Remitir cuotas por cobrar para
iniciar proceso coactivo
Sanciones legales por
Gestion de Cobro de | prescripcion del cobro
Cuotas Partes de cuotas partes
pensionales
2 Seguimiento a prescripciones
reportadas
4 Mejorar las experiencias de los
grupos de valor
Inadecuada
formulacion o
Ges{lon ge e]ecucmnb dela Moderada
Comunicaciones estrategia de
comunicacion de la
Entidad
Desarrollo y cumplimiento del plan
2 | de comunicaciones en los tiempos
establecidos
Asegurar la actualizacion de la
1 | informacion personal de los grupos
de valor de FONCEP
Divulgacion de
informacion errénea,
Gestion de desaigtcu(;?;alzt::n s 2 Asegurar la gestion adecuada de —
Comunicaciones las PQRSD
canales de
comunicacion de la
Entidad.
Validar el contenido de los
3 | derechos de peticion, o tramites o
servicios
4 Realizar conciliacion de los saldos
de los bienes del FONCEP
Recursos fisicos no
Gestion de . tecvolbgms Asegurar la identificacion de
funcionamiento insufcentos omal | 2 necesidades de cada dependencia Moderada
i Y| administrados para la P
operacion

operacion de la
entidad.

Realizar inspeccion a los recursos
fisicos no tecnoldgicos necesarios
para la operacion de la entidad

w

Anexo 1

2022

Evaluacién controles
informes OCI

La Oficina de Control
Interno evalud la
efectividad de los controles
en el informe de
Evaluacion Integral
segundo semestre 2022
radicado con el ID450108
del 28 de febrero, informe
primer trimestre 2022 con
ID: 464982 del 16 de mayo
de 2022 e informe primer
semestre 2022 radicado
con ID: 481656 del 18 de
agosto de 2022

La Oficina de Control
Interno evalu6 la
efectividad de los controles
en el informe de
Evaluacion Integral
segundo semestre 2022
radicado con el ID450108
del 28 de febrero, informe
primer trimestre 2022 con
ID: 464982 del 16 de mayo
de 2022 e informe primer
semestre 2022 radicado
con ID: 481656 del 18 de
agosto de 2022

La Oficina de Control
Interno evalud la
efectividad de los controles
mediante el informe de.
seguimiento al
cumplimmiento del PAAC
segundo cuatrimestre 2022
radicado con el ID: 487352
el 9 de septiembre de 2022
e informe de seguimiento
al cumplimiento de los
lineamientos fijados para
los comités funcionales del
FONCEP radicado con
ID488696 el 16 de
septiembre de 2022

La Oficina de Control
Interno verifico la
efectivididad ~ de  los
controles que se
encontraban vigentes:
antes del 30 de marzo de
2022 en el informe de
Seguimiento a la
publicacion del plan de
accion  institucional 'y
demas

informes establecidos en la
Ley 1474 de 2011 y
Decreto 612 de 2018,
radicado con 1D445025 del
4 de febrero de 2022 e
informe de seguimiento al
cumplimiento ~ de  los
lineamientos fijados para
los comités funcionales del
FONCEP radicado con
ID488696 el 16 de
septiembre de 2022

La Oficina de Control
Interno verificd la
efectividad del control en el
informe  de  Informe  de
seguimiento al
cumplimiento  de  las
medidas de austeridad en
el gasto cuarto trimestre de
2021 radicado  con
1D449568 del 24 de
febrero ID 464390 del 11
de mayo de 2022
correspondiente al primer
trimestre de la vigencia y
1D480457 del 10 de agosto
de 2022 correspondiente al
segundo trimestre 2022

Monitoreado

Si

Si

Si

Si

Si

Si

Si

Si

Si

Seguimiento matriz de riesgos de proceso - Tercer trimestre 2022 - FONCEP
Oficina de Control Interno

Materializado

No

No

No

No

No

No

No

No

No

No

No

No

Seguimiento OCI
Estado de los controles del riesgo

Efectivo

Si

Si

Si

Si

Si

Si

Si

BRESTACONESECONONICHS,
CESANTIAS Y FNSEES

Observacion

El control cumple con los requisitos minimos
establecidos en el manual de gestion del riesgo
vigente del FONCEP.

Se recomienda tener en cuenta las
recomendaciones generadas por la Oficina de
Control Interno en los informes ya mencionados esto
con el fin de mejorar la gestion del riesgo en el
proceso

EI 31 de agosto de 2022 se registraron 2 reportes de
materializacion del dia 31 de diciembre de 2018, por:
lo cual se evidencio registro de actividades a realizar
para subsanar las causas raiz de la situaciones
presentadas.

El control cumple con los requisitos minimos
establecidos en el manual de gestion del riesgo
vigente del FONCEP.

Se recomienda tener en cuenta las
recomendaciones generadas por la Oficina de
Control Interno en los informes ya mencionados esto
con el fin de mejorar la gestion del riesgo en el
proceso

EI 31 de agosto de 2022 se registraron 2 reportes de
materializacion del dia 31 de diciembre de 2018, por’
lo cual se evidencié registro de actividades a realizar
para subsanar las causas raiz de la situaciones
presentadas.

El control es preventivo con implementacion manual,
se encuentra documentado y su ejecucion es
continua. Se observa registro de evidencia de
ejecucion en informe de monitoreo.

El control es preventivo con implementacién manual,
se encuentra documentado y su ejecucion es
continua. Se observa registro de evidencia de
ejecucion en informe de monitoreo.

El control es preventivo con implementacion manual
y su ejecucion es continua. Se observa registro de
evidecia de ejecucion en informe de monitoreo.

Se recomienda documentar el control y tener en
cuenta las observaciones relacionadas en los
informes mencionados, esto con el fin de continuar’
con la mejora continua de la gestion del riesgo, esta
observacion ya se habia relacionado en informes
anteriores por parte de la OCI

El control es preventivo con implementacion manual,
se encuentra documentado y su ejecucion es
continua. Se observa registro de evidecia de
ejecucion en informe de monitoreo.

Se recomienda tener en cuenta las observaciones
relacionadas en el informe de Seguimiento a la
publicacion del plan de accién institucional y deméas
informes mencionados, esto con el fin de continuar’
con la mejora continua de la gestion del riesgo.

El control es preventivo con implementacién manual
y su ejecucion es continua. Se observa registro de
evidecia de ejecucion en informe de monitoreo.

Se recomienda documentar el control y tener en
cuenta las observaciones relacionadas en los
informes ya mencionados, esto con el fin de
continuar con la mejora continua de la gestion del
riesgo, esta observacion ya se habia relacionado en
informes anteriores por parte de la OCI

Los controles cumplen con los requisitos minimos
establecidos en el manual de gestion del riesgo
vigente del FONCEP.

Se recomienda tener en cuenta las observaciones
relacionadas en los informes ya mencionados
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BOGOT/\ Seguimiento matriz de riesgos de proceso - Tercer trimestre 2022 - FONCEP Py festi
Oficina de Control Interno
2022
Seguimiento OCI
7 Zona i
Proceso Riesgo Controles residual | Evaluacion controles Estado de los controles del riesgo
informes OCI Monitoreado Materializado Efectivo Observacion
El control es detectivo con implementacion manual,
se encuentra documentado y su ejecucion es
continua. Se observa registro de evidencia de
ejecucion en informe de monitoreo.
Teniendo en cuenta lo evidenciado en el informe en
mencion el cual cita ‘(...) teniendo en cuenta que
los reportes de informacion del seguimiento de Plan
4 Verificar la coherencia de la de gestion ambiental del primer semestre de 2022,
informacion la OCI observa nuevamente que se materializo el
riesgo “Reporte de Informacion Imprecisa a entes
externos’(...), razon por la cual se recomienda
adelantar las acciones correspondientes de acuerdo
La Oficina de  Control a lo establecido en el Manual de gestion del riesgo
Intemo  ~ verificd I vigente, para el tratamiento a la desviacion
efectividad de los controles identificada y fortalecer los controles asociados al
en el informe de riesgo, esto teniendo en cuenta que a la fecha no se
Gestion de Reporte de seguimiento al evidencia registro de materializacion
- . i cumplimiento ~ del  Plan " "
funcionamiento y | Informacién Imprecisa . Si No Si
it Institucional de  Gestion
operacion aentes externos. Ambiental
PIGA pril El control es Preventivo, su ejecucion es manual y’
'2022 g.nmdsr semssi‘r; continua. El control no se encuentra documentado
479903r: Ilc;do con‘ d razon por la cual se recomienda adelantar las
2022 e ‘@ agosto de acciones necesarias para asi garamizar la correcta
ejecucion y seguimiento del control.
Teniendo en cuenta lo evidenciado en el informe en
mencion el cual cita "(...) teniendo en cuenta que los
- : : reportes de informacién del seguimiento de Plan de
Validar la consistencia de la " :
2 N i gestion ambiental del primer semestre de 2022, la
informacién i
OCl observa nuevamente que se materializo el
riesgo “Reporte de Informacion Imprecisa a entes
externos’(...), razon por la cual se recomienda
adelantar las acciones correspondientes de acuerdo
a lo establecido en el Manual de gestion del riesgo
vigente, para el tratamiento a la desviacion
identificada y fortalecer los controles asociados al
riesgo, esto teniendo en cuenta que a la fecha no se
evidencia registro de materializacion
La Oficina de Control
Interno evalud la
efectividad de los controles El control es detectivo con implementacion manual y
en el informe de su ejecucion es continua. Se observa registro de de
Evaluacion Integral evidencia de ejecucion.
Inadecuada defensa . . segundo semestre 2022
" Garantizar el informar las - "
Gestion de en los procesos o N L radicado con el ID450108 " " Se recomienda documentar el control y tener en
L . N 1 | caracteristicas y tiempos de envi6 = Moderada A Si No Si . .
jurisdiccion coactiva | coactivos contra el de informacion del 28 de febrero, informe cuenta las observaciones relacionadas en los
FONCEP primer trimestre 2022 con informes mencionados esto con el fin de mejorar la
ID: 464982 del 16 de mayo gestion del riesgo del proceso, cabe resaltar que
de 2022 e informe primer ésta observacion ya se habia generado en
semestre 2022 radicado anteriores informes por parte de la OCI.
con ID: 481656 del 18 de
agosto de 2022
La Oficina de Control
Interno evalué la
Verificar la oporturidad de cobro efectividad dg los controles ) ) El cqnlro\ es detecnv_o con implementacion manual y'
1 en el informe de Si No Si su ejecucion es continua. Se observa registro de de
de cuotas partes . ) P
Evaluacion Integral evidencia de ejecucion.
Prescripcion a la segundo semestre 2022
Gestion de esarip radicado con el ID450108
R " accion de cobro de Moderada :
jurisdiccion coactiva del 28 de febrero, informe
cuotas partes . .
primer trimestre 2022 con
Verificar permanentemente el ID: 464982 del 16 de mayo. El control es detectivo con implementacion manual y:
2 cumplimiento de los tiempos de de 2022 e informe primer Si No Si su ejecucion es continua. Se observa registro de de
notificacion. semestre 2022 radicado evidencia de ejecucion.
con ID: 481656 del 18 de
agosto de 2022
La Oficina de Control
Interno evaluo la
efectividad de los controles
en el informe de " .
. El control cumple con los requisitos minimos
Evaluacion Integral " .
o establecidos en el manual de gestion del riesgo
Gestion de Entrega de segundo semestre 2022
L . ) — - " vigente del FONCEP.
y Conciliacion y validacion de la radicado con el 1D450108 " "
i . N ¢ " Moderada A Si No Si
pago de obligaciones  inconsistente en los informacion. del 28 de febrero, informe .
y N - : Se recomienda tener en cuenta las
pensionales reportes oficiales primer trimestre 2022 con )
" recomendaciones generadas por la Oficina de
ID: 464982 del 16 de mayo ¢
) Control Interno en los informes ya mencionados
de 2022 e informe primer
semestre 2022 radicado
con ID: 481656 del 18 de
agosto de 2022
Asggurgr el conommlgr!m y si No si
unificacion de normatividad
Asegurar la correcta emision del
acto administrativo o respuesta que . " i i
Pl q la Oficna de Control si No si El conh"o\ cumple con los requ\§!|os muymos
corresponda establecidos en el manual de gestion del riesgo
Interno evalug la vigente del FONCEP.
efectividad de los controles 9 :
en el informe de "
" Se recomienda tener en cuenta las
. . Evaluacion Integral N .
Gestion de Reconocimiento o recomendaciones generadas por la Oficina de
imi ago de obligaci ificacion del estad ional segundo semestre 2022 Control Interno en los informes ya mencionados
ooy | pagoded 3 10n del estado pensional . EUNERR ragicado con ef ID450108 i No s ¥
pago de obligaciones pensionales del solicitante (G.Pensiones) .
. : del 28 de febrero y ID:
pensionales inadecuado Cabe resaltar que el 26 de agosto de 2022 se
464982 dell 16 de mayo de . v .
registraron 2 reportes de materializacion de los dias
2022 en el informe primer .
N 28 de enero y 19 abril de 2022, por lo cual se
semestre 2022 radicado evidencié registro de actividades a realizar para
) B con ID: 481656 del 18 de 9 ! ear P
. Verificar las solicitudes del estado agosto de 2022 s o s subsanar las causas rdiz de la situaciones

pensional recibidas (Némina)

presentadas.
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Proceso Riesgo N°
1
Gestion de Incumplimiento en

reconocimiento y
pago de obligaciones
pensionales

tiempos de pago de
obligaciones
pensionales.

Soluciones de
tecnologias de la
informacion y
comunicaciones
inadecuadas o queno 3
apoyen el
cumplimiento de los
objetivos de la
entidad.

Gestion de servicios
T

>

Expedientes fisicos,
hibridos y electrénicos
sin el cumplimiento de
los requerimientos
Gestion documental | técnicos y legales de
gestion documental | o
que garantice el

acceso de la
informacion
3
1
Informacion financiera
Gestion financiera  inconsistente con los
hechos econémicos.
2

Pago erréneo de una

- 1
acreencia

Gestion financiera

Anexo 1

Seguimiento matriz de riesgos de proceso - Tercer trimestre 2022 - FONCEP

Zona

Controles P
residual

Verificar el registro de las
novedades

Revision de la trazabilidad desde la
radicacion, asignacion hasta el
tramite gestionado.

Priorizacion de la asignacion y
atencion de solicitudes pensionales

Asegurar el adecuado seguimiento

alos requerimientos e incidencias

de software e infraestructura, pcs y
periféricos

Garantizar la definicion de los
requisitos habilitantes adecuados

Asegurar la calidad y los tiempos
del servicio prestado

Moderada

Asegurar la asignacion de los
recursos

Asegurar la gestion del
conocimiento

Asegurar la adecuada definicion de
necesidades y requerimientos

Asegurar el conocimiento de la gestion
documental

Asegurar la ejecucion contractual de
apoyo a la gestion documental

Asegurar la integridad, orden y
disposicion final de los documentos

Asegurar el conocimiento de las
politicas contables

Moderada

Verificar la coherencia de la
informacion registrada
contablemente

Validar la informacion de las
acreencias constituidas.

Moderada

Oficina de Control Interno

2022

Evaluacién controles
informes OCI

La Oficina de Control
Interno evalud la
efectividad de los controles
en el informe  de
Evaluacion Integral
segundo semestre 2022
radicado con el ID450108
del 28 de febrero e informe
primer trimestre de 2022
radicado con ID: 464982
dell 16 de mayo de 2022 e
informe primer  semestre
2022 radicado con ID:
481656 del 18 de agosto
de 2022

La Oficina de Control
Interno verificd la
efectividad de los controles
en el informe de
seguimiento al
cumplimiento  de  las
disposiciones vigentes
respecto

a derechos de autor de
software corte ~ diciembre
2021 'y reporte 2022,
radicado con ID 453843
del 16 de marzo de 2022,
asi como tambien en
informe de auditoria al
cumplimiento  de  las
disposiciones vigentes y
avance en la
implementacion  de las
politcas  de  Gobierno
Digital y

Seguridad Digital radicado
con ID467365 el 01 de
junio de 2022

La Oficina de Control
Interno  en  determinado
caso verificara la
efectividad de los controles
en actividades de
seguimiento y verificacion
durante la vigencia 2022.

La Oficina de Control
Interno, evalud la
efectividad de los controles
en los informes finales de
estados financieros
radicados con ID451557
del 4 de marzo y ID470093
del 14 de junio de 2022 e
informe  de  evaluacién
integral  informe  primer
trimestre 2022 con ID:
464982 del 16 de mayo de
2022 e informe primer
semestre de evaluacion
integral 2022 radicado con
ID: 481656 del 18 de
agosto de 2022

La Oficina de Control
Interno evalug la
efectividad de los controles
en los informes de
Evaluacion Integral primer
trimestre 2022 con ID:
464982 del 16 de mayo de
2022 'y Auditoria  a
Tesoreria  radicado  con
ID476344 el 22 de julio de
2022

Monitoreado

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Materializado

No

No

No

No

No

No

No

No

No

No

No

No

No

No

Seguimiento OCI
Estado de los controles del riesgo

Efectivo

Si

Si

Si

Si

Si

Si

Si

Si

Si

BRESTACONESECONONICHS,
CESANTIAS Y FNSEES

Observacion

El control cumple con los requisitos minimos
establecidos en el manual de gestion del riesgo
vigente del FONCEP.

Se recomienda tener en cuenta las
recomendaciones generadas por la Oficina de
Control Interno en los informes ya mencionados

Cabe resaltar que el 26 de agosto de 2022 se
registraron 2 reportes de materializacion de los dias
28 de enero y 19 abril de 2022, por lo cual se
evidencid registro de actividades a realizar para
subsanar las causas réiz de la situaciones
presentadas.

El control es preventivo con implementacion manual
y su ejecucion es continua. Se observa registro de
de evidencia de ejecucion.

Cabe resaltar que el 27 de septiembre de 2022 se
registro reporte de materializacion del dia 12 de
agosto de 2022 ya que durante el mes de julio se
evidencia el incumplimiento de la meta en el
indicador de proceso de Atencion de mantenimiento
a los softwares de aplicativos y el indicador de
atencion de requerimientos de infraestructura, PCS y
periféricos, se evidencié registro de actividades a
realizar para subsanar la causa réiz de la situacion
presentada

El control es preventivo con implementacion manual
y su ejecucion es continua. Se observa registro de
de evidencia de ejecucion.

El control es preventivo con implementacion manual
y su ejecucion es continua. Se observa registro de
de evidencia de ejecucion.

El control es preventivo con implementacion manual
y su ejecucion es continua. Se observa registro de
de evidencia de ejecucion.

Se recomienda documentar el control y tener en
cuenta las observaciones relacionadas en los
informes mencionados esto con el fin de mejorar la
gestion del riesgo del proceso.

El control es preventivo con implementacion manual
y su ejecucion es continua. Se observa registro de
de evidencia de ejecucion.

Se recomienda documentar el control y tener en
cuenta las observaciones relacionadas en los
informes mencionados esto con el fin de mejorar la
gestion del riesgo del proceso.

El control es preventivo con implementacién manual
y su ejecucion es continua. Se observa registro de
de evidencia de ejecucion.

El control es Preventivo, su ejecucion es manual y
continua. El control no se encuentra documentado
razén por la cual se recomienda adelantar las
acciones necesarias para asi garantizar la correcta
ejecucion y seguimiento del control, esta
observacion ya habia sido registrada por la OCI en
informes anteriores.

El control es Preventivo, su ejecucion es manual y
continua. EI control no se encuentra documentado
razon por la cual se recomienda adelantar las
acciones necesarias para asi garantizar la correcta
ejecucion y seguimiento del control, esta
observacion ya habia sido registrada por la OCI en
informes anteriores.

El control es detectivo con implementacién manual,
se encuentra documentado y su ejecucion es
continua. Se observa registro de evidencia de
ejecucion en informe de monitoreo.

El control es preventivo con implementacion manual
y su ejecucion es continua. Se observa registro de
de evidencia de ejecucion.

Se recomienda documentar los controles y tener en
cuenta las observaciones generadas en los informes
ya mencionados, esto con el fin de mejorar la
gestion del riesgo del proceso, esta observacion ya
habia sido registrada por la OCI en informes
anteriores.

El control es detectivo con implementacion manual y
su ejecucion es continua. Se observa registro de de
evidencia de ejecucion.

$Se recomienda documentar los controles y tener en
cuenta las observaciones generadas en los informes
ya mencionados, esto con el fin de mejorar la
gestion del riesgo del proceso, esta observacion ya
habia sido registrada por la OCI en informes
anteriores.

El control es preventivo con implementacion manual
y su ejecucion es continua. Se observa registro de
de evidencia de ejecucion.

$Se recomienda documentar los controles y tener en
cuenta las observaciones relacionadas en los
informes ya mencionados esto con el fin de mejorar
la gesion del riesgo, esta observacion ya habia sido
registrada por la OCI en informes anteriores.
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Proceso

Gestion financiera

Gestion financiera

Gestion financiera

Anexo 1

Seguimiento matriz de riesgos de proceso - Tercer trimestre 2022 - FONCEP
Oficina de Control Interno

Riesgo N° Controles

Registrar de la informacion
adecuadamente.

Pagos tardios en
obligaciones
pensionales

Solicitud de recursos mediante

cronograma

Saldos incorrectos
que no reflejen la
realidad de las

Asegurar que las cuentas
bancarias se encuentren

cuentas bancarias y conciliadas respecto a los
de patrimonios patrimonios auténomos
autonomos

Sobreestimacion y/o
subestimacion de

ingreso y del gasto cifras por parte de las areas

Garantizar la correcta definicion de

Zona
residual

Moderada

2022

Evaluacién controles
informes OCI

Interno evalug
efectividad de los controles
en los informes de
Evaluacion Integral
segundo semestre 2022
radicado con el 1D450108
del 28 de febrero de 2022,
informe  de  evaluacién
integral  informe  primer
trimestre 2022 con ID:
464982 del 16 de mayo de
2022 e informe de
Auditoria @ Tesoreria
radicado con 1D476344 el
22 de julio de 2022 e
informe primer  semestre
de evaluacion integral
2022 radicado con ID:
481656 del 18 de agosto
de 2022

La Oficina de Control
Interno evalu6 la
efectividad de los controles
en los informes de
Evaluacion Integral
segundo semestre 2022
radicado con el ID450108
del 28 de febrero de 2022,
informe  de  evaluacién
integral  informe  primer
trimestre 2022 con ID:
464982 del 16 de mayo de
2022 e informe de
Auditoria @ Tesoreria
radicado con ID476344 el
22 de julio de 2022 e
informe primer  semestre
de evaluacion integral
2022 radicado con ID:
481656 del 18 de agosto
de 2022

La Oficina de Control
Interno verificd la
efectividad del control en el
informe  de Informe ~ de.
seguimiento al
cumplimiento  de  las
medidas de austeridad en
el gasto cuarto trimestre de
2021 radicado  con
ID449568 del 24 de
febrero, 1D 464390 del 11
de mayo de 2022
correspondiente al primer
trimestre de la vigencia y
1D480457 del 10 de agosto
de 2022 correspondiente al
segundo trimestre 2022 e
informe  de  auditoria
verificacion ejecucion
presupuestal  de las
Unidades Ejecutoras 01 y
02, radicado con ID:
483378 del 25 de agosto
de 2022

Monitoreado

Si

Si

Materi;

No

No

No

Revisé y aprobé: Alexandra Yomayuza Cartagena - Jefe Oficina de Control Interno

Elaboré: Luisa Fernanda Puerta Benavides - Contratista Especializado

Seguimiento OCI
Estado de los controles del riesgo

do

Si

Si

Si

Efectivo

BRESTACONESECONONICHS,
CESANTIAS Y FNSEES

Observacion

El control es preventivo con implementacion manual
y su ejecucion es continua. Se observa registro de
de evidencia de ejecucion.

Se recomienda documentar los controles y tener en
cuenta las observaciones relacionadas en los
informes ya mencionados esto con el fin de mejorar’
la gestion del riesgo del proceso, esta observacion
ya habia sido registrada por la OCI en informes
anteriores.

El control es preventivo con implementacion manual
y su ejecucion es continua. Se observa registro de
de evidencia de ejecucion.

Se recomienda documentar los controles y tener en
cuenta las observaciones relacionadas en los
informes ya mencionados esto con el fin de mejorar’
la gestion del riesgo del proceso, esta observacion
ya habia sido registrada por la OCI en informes
anteriores.

El control es detectivo con implementacion manual y
su ejecucion es continua. Se observa registro de de
evidencia de ejecucion.

Se recomienda documentar el control, asi como dar
cumplimiento a la descripcion del mismo de acuerdo
con lo establecido al Manual de Gestion del Riesgo
vigente  (Responsable, periodicidad,  accion,
desviacion y evidencia), estas observaciones ya
habian sido registradas por la OCI en informes
anteriores

El control es preventivo con implementacion manual
y su ejecucion es continua. De acuerdo con el
registro de monitoreo el proceso informé: '(...) este
control ya se ejecuto con la programacion
presupuestal realizada en diciembre de 2021, se
realiza anualmente.”

Se recomienda documentar el control y tener en
cuenta las observaciones generadas por la Oficina
de Control Interno en los informes ya mencionados,
esta observacion ya habia sido registrada por la OCI
en informes anteriores
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Proceso Riesgo

Pérdida de la
confidencialidad e
integridad de los
Administracién de | activos de informacion
Cesantias (base de datos
cesantias) del proceso
Administracion
Cesantias

Pérdida de
disponibilidad e
integridad de los

activos de informacion

(base de datos BUPF)
del proceso de
Defensa Judicial

Defensa Judicial

Pérdida de la
confidencialidad e
integridad de los
activos de informacion
(Carpeta compartida -
Repositorio OAP,
carpeta compartida -
Reporte FURAG,
Herramienta SVE) del
proceso de
Direccionamiento de la
Planeacion y Gestion
Institucional

Direccionamiento de
la Planeacion y
Gestion Institucional

Pérdida de la
confidencialidad e
integridad de los
activos de informacion
(Base de datos de los
procesos disciplinarios
y expedientes fisicos)
de Gestion de Control
Disciplinario.

Gestion Control
Disciplinario

Perdida de la
confidencialidad e
integridad de los
activos de informacion
(aplicativo de Cartera
Hipotecaria del area
de Cartera

Gestion de Cobro de
cartera hipotecaria

Pérdida de la
confidencialidad e
integridad de los
activos de informacion
del proceso de Gestion
de Cobro de Cuotas
Partes

Gestion de cobro de
cuotas partes

Seguimiento matriz de riesgos seguridad de la informacion - Tercer trimestre 2022 - FONCEP
Oficina de Control Interno

Controles

Control autorizacion usuarios de
cesantias

2 Solicitud de backup de respaldo

Validar con la OIS la activacion y
actualizacion de los antivirus en los
computadores de la Oficina Asesora
Juridica

Garantizar la seguridad de la
2 | informacion registrada en la base de
procesos Judiciales (BUPF)

Verificar que se hayan realizado los
1 | Backup de los activos de informacion
del proceso

Garantizar la adecuada disposicion de

2 ) "
la informacién

Verificar los permisos de acceso,
3 | consulta y modificacion en los activos
de informacién del proceso

Asegurar el correcto funcionamiento
de la herramienta de gestion SVE

Asegurar la adecuada asignacion de
los permisos, roles y
responsabilidades asignadas a los
usuarios

Asegurar la actualizacion de la base
de los procesos disciplinarios

Garantizar el resguardo de los activos
2 | de lainformacion (expedientes fisicos
de los procesos disciplinarios)

Garantizar el funcionamiento del
3 antivirus con el resguardo de los
activos de la informacion

Verificar que solo los usuarios
1 | asignados al &rea tengan acceso al
aplicativo de cartera hipotecaria

1 Solicitud de Backups

Control de acceso y retiro de los
2 | usuarios del &rea de cobro de cuotas
partes

Anexo 1

2022

Zona

residual | Verificacion controles

ocl

La Oficina de Control
interno  verificd  la
efectividad ~ de los
controles mediante el
Moderada |informe de  auditoria
realizada a la gestion de
cesantias radicados con
1D491520 del 28 de
septiembre de 2022

La Oficina de Control
Interno evalué  la
efectividad ~ de  los
controles en el informe
de  Seguimiento a
12U ER contingentes  judiciales
radicado ID: 451563 del
4 de marzo de 2022
ID462774 del 4 de mayo
de 2022y y ID: 477528
del 28 de julio de 2022

Teniendo en cuenta que
el riesgo fue identificado
el 26 de septiembre de
2022 la Oficina de
Control Interno evaluara
la efectividad de los
controles en las
auditorias ylo
seguimiento segln su
alcance en el cuarto
trimestre de 2022 de
conformidad  con o
establecido en el Plan
Anual de Auditorias 2022

Baja

La Oficina de Control
Interno  verificd la
efectividad ~ de los
controles en el Informe
de seguimiento a las

Baja  disposiciones  vigentes
para el ejercicio del
control disciplinario
interno  radicado  con
ID480283 del 10 de
agosto de 2022

La Oficina de Control
Interno la efectividad de
los controles en el
Metkh info(nje de auditoria a la
gestion de la cartera
hipotecaria radicado con
ID: 487689 el 12 de
septiembre de 2022

La Oficina de Control
Interno evaluo la
efectividad  de los
controles en el informe
de Evaluacion Integral
segundo semestre 2022
radicado con el
ID450108 del 28 de
febrero, informe primer
trimestre 2022 con ID:
464982 del 16 de mayo
de 2022 e informe primer
semestre 2022 radicado
con ID: 481656 del 18 de
agosto de 2022

Monitoreado

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Materializado

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

Seguimiento OCI
Estado de los controles del riesgo

Efectivo

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

PRESTACIONES ECONGMICIS.
CESANTIAS ¥ PENSIONES

Observacion

El control es preventivo con implementacion manual,
se encuentra documentado y su ejecucion es
continua. Se observa registro de evidencia de
ejecucion en informe de monitoreo.

El control es preventivo con implementacion manual,
se encuentra documentado y su ejecucion es
continua. Se observa registro de evidencia de
ejecucion en informe de monitoreo.

Se recomienda tener en cuenta lo definido en el
Manual de Gestion del Riesgo vigente respecto a la
descripcion  del riesgo especificamente en la
identificacion de desviacion del control, esta
observacion ya se habia registrado en informes
anteriores por parte de la OCI.

El control es preventivo con implementacion manual y
su ejecucion es continua. Se observa registro de de
evidencia de ejecucion.

Se recomienda documentar el control y tener en
cuenta las observaciones relacionadas en el informe
de Seguimiento a contingentes judiciales ya
mencionados, esta observacion ya se habia
registrado en informes anteriores por parte de la OCI.

El control es preventivo con implementacion manual y
su ejecucion es continua. Se observa registro de de
evidencia de ejecucion.

Se recomienda documentar el control y tener en
cuenta las observaciones relacionadas en el informe
de Seguimiento a contingentes judiciales ya
mencionados, esta observacion ya se habia
registrado en informes anteriores por parte de la OCI.

El control es detectivo con implementacion manual y
su ejecucion es continua. Se observa registro de de
evidencia de ejecucion.

El control es preventivo con implementacion manual y
su ejecucion es continua. Se observa registro de de
evidencia de ejecucion.

El control es detectivo con implementacién manual y
su ejecucion es continua. Se observa registro de de
evidencia de ejecucion.

El control es preventivo con implementacion manual y
su ejecucion es continua. Se observa registro de de
evidencia de ejecucion.

Se recomienda adelantar acciones que permitan
documenta el control con el fin de fortalecer la gestion
del riesgo del proceso

El control es preventivo con implementacion manual y
su ejecucion es continua. Se observa registro de de
evidencia de ejecucion.

Se recomienda adelantar acciones que permitan
documenta el control con el fin de fortalecer la gestion
del riesgo del proceso

Los controles cumplen con los requisitos minimos
establecidos en el manual de gestion del riesgo
vigente del FONCEP

Se recomienda tener en cuenta las observaciones
relacionadas en el informe ya mencionado

El control es preventivo con implementacion manual,
se encuentra documentado y su ejecucion es
continua. Se observa registro de evidencia de
ejecucion en informe de monitoreo.

El control cumple con los requisitos minimos
establecidos en el manual de gestion del riesgo
vigente del FONCEP.

Se recomienda tener en cuenta las
recomendaciones generadas por la Oficina de
Control Interno en los informes ya mencionados esto
con el fin de mejorar la gestion del riesgo en el
proceso
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Proceso

Riesgo
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Seguimiento matriz de riesgos seguridad de la informacion - Tercer trimestre 2022 - FONCEP
Oficina de Control Interno

Controles

Zona
residual

2022

Verificacion controles
ocl

Monitoreado

Seguimiento OCI
Estado de los controles del riesgo

Materializado

Efectivo

PRESTACIONES ECONGMICIS.
CESANTIAS ¥ PENSIONES

Observacion

Perdida de la
confidencialidad e
integridad de los
Gestion de jurisdiccion | activos de informacion
coactiva (carpeta compartida
Base Definitiva
(\ATLAS y del &rea de
Cobro Coactivo)

1

Pérdida de la 1
confidencialidad e
Gestion de integridad de los
reconocimiento y pago| activos de informacion
de obligaciones | del proceso Gestion de
pensionales reconocimiento y pago
de obligaciones
pensionales 2

Pérdida de la 3
confidencialidad e

Gestion de servicios integridad de los

Tl activos de informacion
de Gestion de
Servicios TI.
5
6
Perdida de la

confidencialidad e
integridad de los
activos de la 1
informacion del
proceso de Gestion
Documental

Gestion documental

1

Verificar que solo los usuarios
asignados al area tengan acceso a la
carpeta compartida

Solicitud de Backups

Validacion de usuarios

Asegurar la asignacion o retiro de
acceso a los activos de informacién
de la entidad

Verificar que los backups se
encuentren en buen estado

Asegurar la correcta clasificacion de
los activos de la Informacién del
FONCEP

Asegurar que los colaboradores de la
entidad tengan informacién
relacionada con el funcionamiento y
uso de las herramientas de Microsoft

Asegurar la parametrizacion.

Garantizar el correcto funcionamiento
del antivirus

Verificar Copias de seguridad de la
informacién

Verificar el acceso a los archivos
fisicos ylo digitales

Asegurar la actualizacion la definicion
de roles y sus permisos de los activos
de informacion de gestion financiera

Moderada

Extrema

Extrema

Moderada

La Oficina de Control
Interno evalué la
efectividad  de  los
controles en el informe
de Evaluacion Integral
segundo semestre 2022
radicado con el
ID450108 del 28 de
febrero y ID: 464982 del
16 de mayo de 2022 y
en el informe primer
semestre 2022 radicado
con ID: 481656 del 18 de
agosto de 2022

La Oficina de Control
Interno  evalué6  la
efectividad ~ de los
controles en el informe
de Evaluacion Integral
segundo semestre 2022
radicado con el
1D450108 del 28 de
febrero y ID: 464982 del
16 de mayo de 2022 y
en el informe primer
semestre 2022 radicado
con ID: 481656 del 18 de
agosto de 2022

La Oficina de Control
Interno  verifico  la
efectividad  de los
controles en el informe
de auditoria al
cumplimiento  de las
disposiciones vigentes y
avance en la
implementacion de las
politcas de  Gobierno
Digital 'y  Seguridad
Digital radicado con
1D467365 el 01 de junio
de 2022

La Oficina de Control

Interno  verifico  la
efectivididad  de los
controles que se
encontraban  vigentes

antes del 30 de marzo
de 2022 en el informe de
Seguimiento a la
publicacion del plan de
accion  institucional y
demas

informes establecidos en
la Ley 1474 de 2011 y
Decreto 612 de 2018,
radicado con 1D445025
del 4 de febrero de 2022

La Oficina de Control
Interno,  evalu6  la
efectividad ~ de  los
controles en los informes
finales de  estados

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

No

No

No

No

No

No

No

No

No

No

No

No

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

El control cumple con los requisitos minimos
establecidos en el manual de gestion del riesgo
vigente del FONCEP.

Se recomienda tener en cuenta las
recomendaciones generadas por la Oficina de
Control Interno en los informes ya mencionados esto
con el fin de mejorar la gestion del riesgo en el
proceso

El control cumple con los requisitos minimos
establecidos en el manual de gestion del riesgo
vigente del FONCEP.

Se recomienda tener en cuenta las
recomendaciones generadas por la Oficina de
Control Interno en los informes ya mencionados esto
con el fin de mejorar la gestion del riesgo en el
proceso

El control es preventivo con implementacion manual,
se encuentra documentado y su ejecucion es
continua. Se observa registo de evidencia de
ejecucion en informe de monitoreo.

El control es detectivo con implementacion manual,
se encuentra documentado y su ejecucion es
continua. Se observa registo de evidencia de
ejecucion en informe de monitoreo.

El control es preventivo con implementacion manual,
se encuentra documentado y su ejecucion es
continua. Se observa registo de evidencia de
ejecucion en informe de monitoreo.

El control es preventivo con implementacion manual,
se encuentra documentado y su ejecucion es
continua. Se observa registro de evidencia de
ejecucion en informe de monitoreo.

El control es preventivo con implementacion manual,
se encuentra documentado y su ejecucion es
continua. Se observa registro de evidencia de
ejecucion en informe de monitoreo.

El control es preventivo con implementacion manual,
se encuentra documentado y su ejecucion es
continua. Se observa registro de evidencia de
ejecucion en informe de monitoreo.

El control es preventivo con implementacion manual y
su ejecucion es continua. Se observa registro de
evidecia de ejecucion en informe de monitoreo.

Se recomienda documentar el control y tener en
cuenta las observaciones relacionadas en el informe
de Seguimiento a la publicacion del plan de accion
institucional y demés informes establecidos en la Ley
1474 de 2011 y Decreto 612 de 2018, radicado con
1D445025 del 4 de febrero de 2022, esto con el fin de
continuar con la mejora continua de la gestion del
riesgo, esta observacion ya se habia registrado en
informes anteriores por parte de la OCI.

El control es preventivo con implementacion manual,
se encuentra documentado y su ejecucion es
continua. Se observa registo de evidecia de
ejecucion en informe de monitoreo.

Se recomienda tener en cuenta las observaciones
relacionadas en el informe de Seguimiento a la
publicacién del plan de accion institucional y demas
informes establecidos en la Ley 1474 de 2011 y
Decreto 612 de 2018, radicado con 1D445025 del 4
de febrero de 2022, esto con el fin de continuar con la
mejora continua de la gestion del riesgo.

El control es preventivo con implementacion manual y
su ejecucion es continua. Se observa registro de
evidecia de ejecucion en informe de monitoreo.

Se recomienda documentar el control y tener en
cuenta las observaciones relacionadas en los
informes mencionados, esto con el fin de continuar
con la mejora continua de la gestion del riesgo.
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Proceso

Gestion Financiera

Riesgo

Perdida de la
confidencialidad e
integridad de los
activos de informacion
del proceso de gestion
financiera

Anexo 1

Seguimiento matriz de riesgos seguridad de la informacion - Tercer trimestre 2022 - FONCEP
Oficina de Control Interno

Controles

Garantizar el funcionamiento del
antivirus con el resguardo de los
activos de la informacion del proceso
de gestion financiera

Garantizar la solicitud del
procedimiento del back up a la oficina
3 | de informética con el resguardo de los
activos de la informacion del proceso
de gestion financiera

Zona
residual

Baja

2022

Verificacion controles

Tinancieros raaicaqos
con ID451557 del 4 de
marzo y ID470093 del 14
de junio de 2022 e
informe de Auditoria a
Tesoreria radicado con
1D476344 el 22 de julio
de 2022 e informe primer
semestre de evaluacion
integral 2022 radicado
con ID: 481656 del 18 de
agosto de 2022 e
informe primer semestre
de evaluacion integral
2022 radicado con ID:
481656 del 18 de agosto
de 2022

Monitoreado

Si

Si

Seguimiento OCI

Materializado

No

No

Reviso y aprobé: Alexandra Yomayuza Cartagena - Jefe Oficina de Control Interno

Elaboré: Luisa Fernanda Puerta Benavides - Contratista Especializado

Estado de los controles del riesgo

Efectivo

Si

Si

@ | PRESTACIONES ECONOMICHS
st | CESANTUSYPENSONES

Observacion

El control es preventivo con implementacion manual y
su ejecucion es continua. Se observa registro de
evidecia de ejecucion en informe de monitoreo.

Se recomienda documentar el control y tener en
cuenta las observaciones relacionadas en los
informes documentar el control y tener en cuenta las
observaciones relacionadas en los informes
mencionados, esto con el fin de continuar con la
mejora continua de la gestion del riesgo.

El control es preventivo con implementacion manual y
su ejecucion es continua. Se observa registro de
evidecia de ejecucion en informe de monitoreo.

Se recomienda documentar el control y tener en
cuenta las observaciones relacionadas en los
informes documentar el control y tener en cuenta las
observaciones relacionadas en los informes
mencionados, esto con el fin de continuar con la
mejora continua de la gestion del riesgo, esta
observacion ya se habia registrado por la OCI en
informes anteriores.
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2022

o000t
PRESTACIONES ECONOMICAS,
CESANTIAS Y PENSIONES.

Seguimiento OCI
Estado de los controles del riesgo

Zona e
residual | Verificacion controles

Proceso Riesgo N° Controles

Monitoreado Materializado Efectivo Observacion

La Oficina de Control
Interno  verifico  la

efectividad  de  los
Asegurar que se cuente con la

1 validacion requerida, controles en los informes Si No Si
} de  Evaluacion  por
dependencias 2021
radicado con el ID:
443629 el 31 de enero
de 2022 e informe de
Seguimiento a planes, Los controles cumplen con los requisitos minimos
Implementacion . " programas y proyectos - establecidos en el manual de gestion del riesgo
parcial del modelo de Asegu@r !a entrega de informacion y Seguimiento metas PDD . . vigente del FONCEP.
planeacion orientado conocimiento de los elenlentos de radicado con 1D443401 Si No Si
resultados planeacion y gestion del 28 de enero de 2022, Se recomienda tener en cuenta las observaciones
1D461658 del 28 de abril generadas en los informes ya mencionados.
de 2022 y ID: 477514
del 28 de julio de 2022 e
informe de seguimiento
al cumplimiento de los
) . lineamientos fijados para
Verlﬂc.afel cumpllmlemg de las los comités funcionales si No si
actividades establecidas del FONCEP radicado
con 1D488696 el 16 de
septiembre de 2022
El control es correctivo con implementacion manual y
su ejecucion es continua. Se observa registro de de
Minimizar la indisponibilidad del si No si evidencia de ejecucion.
aplicativo Se recomienda adelantar acciones que permitan
documenta el control con el fin de fortalecer la
. estion del riesgo del proceso
Asegurar la aplicacion de los Teniendo en cuenta que ?EI control es p:leventi\?o con implementacién manual
. N . el riesgo fue modificado . . L " .
2 lineamientos y metodologias ol 29 de septiembre de Si No Si y su ejecucion es continua. Se observa registro de
definidas 2022 la Oficina de de evidencia de ejecucion.
Modelos para la Control Interno evaluara El cont.ro\ eipreventivr{ con implementacion ‘manual
gestion institucional la efectividad de los Y s ejecucion es continua. Se observa registro de

Asegurar el correcto funcionamiento de evidencia de ejecucion.

de procesos, riesgos, 3 . " controles en las Si No Si | . .
( Zeguimiento yg de la herramienta de gestion Moderada  auditorias vlo Se recomienda adelantar acciones que permitan
i . . menta el control con el fin fortalecer |
evaluacion) seguimiento  segin  su dom{, edt"l ¢ codtlo con @ de fortalecer Ia
intervenidos de alcance en el cuarto glestlor: ‘e riesgo efprocesg . o .
: L . control es preventivo con implementacion manual
manera tardia 4 Asegurar la priorizacion de [as timestre de 2022 do Si No Si su e'ecuciéz es continua. Sepobserva registro de
intervenciones a realizar conformidad  con  lo ge i (jencia de elocucion. 9
establecido en el Plan I -
con:csi;?:;?c: I:Qg::f;:rﬁ::;?:mos ?S;za | de Audiorias El control es preventivo con implementacion manual
" . Si No Si y su ejecucion es continua. Se observa registro de
y metodologias a aplicar para las de evidencia de ejecucién
intervenciones a desarrollar .
Asegurar la realizacion del El control es preventivo con implementacion manual
6 seguimiento de las metas Si No Si y su ejecucion es continua. Se observa registro de
institucionales de evidencia de ejecucion.
Asegurar el conocimiento del " . -
funl‘?onamienlo operacion El control es preventivo con implementacion manual
1 » OP - M Si No Si y su ejecucion es continua. Se observa registro de
responsables de los tramites y de evidencia de eiecucion
servicios de FONCEP ) .
El control es preventivo con implementacion manual
N Yy su ejecucion es continua. Se observa registro de
Asegurar la actualizacion de la . N .
. ) . " " de evidencia de ejecucion.
2 informacion personal de los grupos Teniendo en cuenta que Si No Si Se recomienda adelantar acciones que permitan
de valor de FONCEP el riesgo fue modificado
ol 1339 septiembre de documenta el control con el fin de fortalecer la
2022 1a gﬂcina de gestion del riesgo del proceso
Control Intero evaluara El control es preventivo con implementacion manual
|a efectividad de los Y su ejecucion es continua. Se observa registro de
Experiencias de los Asegura la gestion adecuada de controles en las si No si de evidencia de ejecucion.
grupos de valor PQRSD Alta auditorias ylo Se recomienda adelantar acciones que permitan
evaluadas seguimiento segin su documenta el control con el fin de fortalecer la
negativamente. alcance en el cuarto gestion del riesgo del proceso
trimestre de 2022 de El control es preventivo con implementacion manual
. su ejecucion es continua. Se observa registro de
Asegurar la respuesta correcta de conformidad con lo ﬂe e Jencia de elooucion 9
4 | tramites y servicios en los términos establecido en el Plan Si No Si Se recomienda Jadelant.ar acciones aue permitan
establecidos por la Ley Anual de Audiorias documenta el control con el fin deqfortapl)ecer la
2022
gestion del riesgo del proceso
El control es preventivo con implementacion manual
i A y su ejecucion es continua. Se observa registro de
Verificacion uso caracterizacion de de evidencia de elecucion
5 usuarios como base de estrategias Si No Si g )

Se recomienda adelantar acciones que permitan
documenta el control con el fin de fortalecer la
gestion del riesgo del proceso

de servicio
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2022

Seguimiento OCI

T} Estado de los controles del riesgo
Verificacion controles

ocl Monitoreado

. Zona
Proceso Riesgo Controles 0
residual

Materializado Efectivo Observacion

El control es preventivo con implementacion manual,
se encuentra documentado y su ejecucion es

! Ejecucidn contractual si No si continua. Se observa registro de evidencia de
ejecucion en informe de monitoreo.
Verificacin del cumplimiento de El control es preventivo con implemenba.ciér\ v?'lranual,
2 entrega de informacion de las Si No Si se .encuentra documentad9 Y su ejecucon s
entidades continua. Se observa registro de evidencia de
ejecucion en informe de monitoreo.
El control es detectivo con implementacion manual,
3 Seguimiento trimestral de la meta si No si se encuentra documentado y su ejecucion es
gerenciada La Oficina de Control continua. Se observa registro de evidencia de
Interno en determinado ejecucion en informe de monitoreo.
Implementacion caso verificara la El control es preventivo con implementacién manual,
parcial hoja de ruta - . efectividad de los . " se encuentra documentado y su ejecucion es
para la articulacion de Mesas técnicas de acercamiento At controles en actividades si No si continua. Se observa registro de evidencia de
la gestion pensional de seguimiento y ejecucion en informe de monitoreo.
verificacion durante la El control es preventivo con implementacion manual,
5 Programacion de recursos vigencia 2022. si No si se encuentra documentado y su ejecucion es
continua. Se observa registro de evidencia de
ejecucion en informe de monitoreo.
El control es preventivo con implementacion manual,
Seguimiento mensual del avance de si No si se encuentra documentado y su ejecucion es
plan de accion continua. Se observa registro de evidencia de
ejecucion en informe de monitoreo.
El control es preventivo con implementacion manual,
7 Mesas técnicas de seguimiento Si No Si se .encuentra documentadg v su ej?CUCién es
continua. Se observa registro de evidencia de
ejecucion en informe de monitoreo.
La Oficina de Control
” Interno en determinado
Implementacion P " . "
parcial de la estrategia caso verificara la El control es preventivo con |mp|ementaf:|on v.n'anual‘
de estabilizacion de Informe de gestion Extrema efectividad d? ‘Ios Si No Si se .encuentra documentadg y su eI?CUCIQH es
procesos de la gestion controles en a.cllwdades cpntlnga. Sg observa reg!stro de evidencia de
misional de seguimiento y ejecucion en informe de monitoreo.
verificacion durante la
vigencia 2022.
La Oficina de Control
Interno  verifico  la
- efectividad ~ de los
Asegurar el conocimiento del avance N "
1 d los Compromisos establecidos controles en los informes Sl No Si
P de  Evaluacion  por
dependencias 2021
radicado con el ID:
443629 el 31 de enero
de 2022, informe de
Seguimiento a planes,
programas y proyectos -
2 Asegurar la gestion de los recursos Seguimiento metas PDD S| No si
para metas estratégicas radicado con 1D443401
?;Lg?si;?e‘rgadz 20§2l,| El control es preventivo con implementacion manual
Incumplimiento de de 2022 : inforr:ea dne Y su ejecucion es continua. Se observa registro de
S, L de evidencia de ejecucion.
metas institucionales 1SCT BN seguimiento al 3 . .
estratégicas cumplimiento del PAAC Se recomienda adelantar acciones que permitan
X ) documenta el control con el fin de fortalecer la
Validar la adecuada formulacion y la pnmer cuatrimestre gestion del riesgo del proceso
inclusion de todas las variables radioado con D464275 1 N .
importantes para la entidad en la del 11 de mayo de 2022 S © si
plataforma estratégica e . ‘Informe de
seguimiento a  metas
radicado con Dy ID:
477514 del 28 de julio
de 2022 e informe de
Asegurar la consistencia en la seguimiento al
4 implementacion de la plataforma cumplimiento  de ~ los Sl No Si
estratégica lineamientos fijados para
los comités funcionales
del FONCEP radicado
Asegurar la realizacion de con 1D488696 el 16 de
5 seguimiento de las metas septiembre de 2022 Sl No Si
institucionales
Corregir la indisponibilidad del El co_ntrol es correctiv_o con implememacid(x manual y
sistema mediante Ia creacion del su.ejecxfcwbn e.s corﬁylnua. Se observa registro de de
1 requerimiento o GLP!I a la Oficina de S| No Si evidencia d.e ejecucion. . "
informatica y sistemas para su Se recomienda adelantar acciones que permitan
solucion Teniendo en cuenta que documenta el control con el fin de fortalecer la
el riesgo fue modificado gestion del riesgo del proceso
a partir del 30 de El control es preventivo con implementacion manual
septiembre de 2022 la y su ejecucion es continua. Se observa registro de
2 Asegurar la aplicacién de los Oficina  de  Control sl No si de evidencia de ejecucion.
lineamientos archivisticos Interno  evaluara  la Se recomienda adelantar acciones que permitan
mol » efectividad de los documenta el control con el fin de fortalecer la
i:];’dzrsj:icg; Moderada COntroles en las gestion del riesgo del proceso
documento electrénico aUd"?f'?S ) ylo El control es preventivo con implementacion manual
Asegurar la socializacion de seguimiento - segin  su Y su ejecucion es continua. Se observa registro de
lineamientos mediante alcance en el cuarto sl No si de evidencia de ejecucion.
capacitaciones y mesas de trabajo a trimestre de 2022 de Se recomienda adelantar acciones que permitan
los servidores de FONCEP. conformidad  con  lo documenta el control con el fin de fortalecer la
establecido en el Plan gestion del riesgo del proceso
Anual de  Auditorias El control es preventivo con implementacion manual
Asegqurarla realizacion del 2022 y su ‘ejeculcién e§ con.ti‘nua. Se observa registro de
4 seguimiento de las metas SI No Si de evidencia de ejecucion.

institucionales

Revisd y aprobé: Alexandra Yomayuza Cartagena - Jefe Oficina de Control Interno
Elaboré: Luisa Fernanda Puerta Benavides - Contratista Especializado

Se recomienda adelantar acciones que permitan
documenta el control con el fin de fortalecer la
gestion del riesgo del proceso
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Proceso

Riesgo

Anexo 1

Seguimiento matriz de riesgos ambientales - Tercer trimestre 2022 - FONCEP
Oficina de Control Interno

Zona
residual

Verificacion controles

Monitoreado

Seguimiento OCI
Estado de los controles del riesgo

Materializado

Efectivo

o

PRESTACIONES ECONGMICAS,
CESANTIAS Y PENSIONES

Recomendacion

Gestion de
funcionamiento y
operacion

Ejecucion parcial de
las actividades del
PIGA

Verificar la separacion correcta de
residuos y corregir la separacion

Verificar el correcto ingreso de los
residuos

3

Asegurar la adecuada entrega de los

Alta
materiales reciclables

=~

Asegurar la correcta entrega de los
residuos peligrosos

Verificar el cumplimiento de la
politica de consumo de agua

La Oficina de Control

Si

No

Si

Interno evalué  la
efectividad  de los
controles en el informe
de  seguimiento  al
cumplimiento del Plan
Institucional de Gestion
Ambiental

- PIGA  segundo
semestre  de 2021
radicado con 1D452887
el 10 de marzo de 2022
y primer semestre 2022
radicado con ID 479903
del 9 de agosto de 2022

Si

No

Si

El control cumple con los requisitos
blecidos en el manual de gestion del riesgo

Si

No

Si

vigente del FONCEP.

Se recomienda tener en cuenta las observaciones
relacionadas en el informe de seguimiento al

Si

No

Si

Si

No

Si

del Plan Institucional de Gestion
Ambiental - PIGA ya mencionados

Reviso y aprobé: Alexandra Yomayuza Cartagena - Jefe Oficina de Control Interno
Elaboré: Luisa Fernanda Puerta Benavides - Contratista Especializado
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Proceso

Riesgo

Pérdida de capacidad
financiera de la
fiduciaria

Gestion financiera

Incumplimiento de las
obligaciones
contractuales
especificas.

Gestion financiera

Incumplimiento e
inoportunidad de los
flujos de caja
esperados presentes
y futuros de los
patrimonios
auténomos (Riesgo
de liquidez).

Gestion financiera

Seleccion de una
fiduciaria que no
cumpla los requisitos
de la licitacion o con
poca experiencia.

Gestion financiera

Colusion en el
proceso (Acuerdo
anticompetitivo entre
los proponentes)

Gestion financiera

1

1

1

Anexo 1

Seguimiento matriz de riesgos fiduciarios - Tercer trimestre 2022 - FONCEP

Controles

Asegurar que la fiduciaria mantenga
la calificacion, generando sefiales de
alerta temprana en caso que se
encuentre la probabilidad del
desmejoramiento de la calificacion

Asegurar que las inversiones se
realicen de acuerdo a la estrategia,
normas y politicas de inversion
establecida

Asegura la adecuada administracion
de la caja

Asegurar la definicion de requisitos
habilitantes y la planeacion de
tiempos adecuados

Dejar establecido que los
participantes del proceso deberan
actuar con transparencia, integridad
y no tolerancia a la corrupcién, de
acuerdo con las disposiciones de la
contratacién publica del Distrito.

Zona
residual

Alta

Baja

Extrema

Extrema

Moderada

Oficina de Control Interno

Verificacion controles
ocl

La Oficina de Control
Interno  evalué  la
efectividad  de los
controles en el informe
de Evaluacion Integral
segundo semestre 2022
radicado con el
1D450108 del 28 de
febrero e informe primer:
trimestre  de 2022
radicado con ID: 464982
dell 16 de mayo de 2022
e informe  primer
semestre 2022 radicado
con ID: 481656 del 18
de agosto de 2022

La Oficina de Control
Interno evalué  la
efectividad  de  los
controles en el informe
de Evaluacion Integral
segundo semestre 2022
radicado con el
1D450108 del 28 de
febrero e informe primer
trimestre  de 2022
radicado con ID: 464982
dell 16 de mayo de 2022
e informe  primer
semestre 2022 radicado
con ID: 481656 del 18
de agosto de 2022

La Oficina de Control
Interno  evaluo  la
efectividad  de los
controles en el informe
de Evaluacion Integral
segundo semestre 2022
radicado con el
1D450108 del 28 de
febrero e informe primer
trimestre  de 2022
radicado con ID: 464982
dell 16 de mayo de 2022
e informe  primer
semestre 2022 radicado
con ID: 481656 del 18
de agosto de 2022

La Oficina de Control
Interno evalué  la
efectividad  de los
controles en el informe
de Evaluacion Integral
segundo semestre 2022
radicado con el
ID450108 del 28 de
febrero e informe primer
trimestre  de 2022
radicado con ID: 464982
dell 16 de mayo de 2022
e informe  primer
semestre 2022 radicado
con ID: 481656 del 18
de agosto de 2022

La Oficina de Control
Interno  evaluo  la
efectividad  de los
controles en el informe
de Evaluacion Integral
segundo semestre 2022
radicado con el
ID450108 del 28 de
febrero e informe primer
trimestre  de 2022
radicado con ID: 464982
dell 16 de mayo de 2022
e informe  primer
semestre 2022 radicado
con ID: 481656 del 18
de agosto de 2022

Monitoreado

Si

Si

Si

Si

Si

Seguimiento OCI

Materializado

No

No

No

No

No

(7 [ —
p CESANTIAS Y FENSIONES

Estado de los controles del riesgo

Efectivo

Si

Si

Si

Si

Si

Recomendacién

El control es preventivo con implementacion manual
y su ejecucion es continua. Se observa registro de
de evidencia de ejecucion.

Se recomienda adelantar acciones que permitan
documenta el control con el fin de fortalecer la
gestion del riesgo del proceso asi como ttener en
cuenta las recomendaciones generadas por la
Oficina de Control Interno en los informes de
evaluacion integral mencionados

El control es preventivo con implementacién manual
Yy su ejecucion es continua. Se observa registro de
de evidencia de ejecucion.

Se recomienda adelantar acciones que permitan
documenta el control con el fin de fortalecer la
gestion del riesgo del proceso asi como ttener en
cuenta las recomendaciones generadas por la
Oficina de Control Interno en los informes de
evaluacion integral mencionados

El control es preventivo con implementacién manual
y su ejecucion es continua. Se observa registro de
de evidencia de ejecucion.

Se recomienda adelantar acciones que permitan
documenta el control con el fin de fortalecer la
gestion del riesgo del proceso asi como ttener en
cuenta las recomendaciones generadas por la
Oficina de Control Interno en los informes de
evaluacion integral mencionados

El control es preventivo con implementacion manual
Yy su ejecucion es continua. Se observa registro de
de evidencia de ejecucion.

Se recomienda adelantar acciones que permitan
documenta el control con el fin de fortalecer la
gestion del riesgo del proceso asi como ttener en
cuenta las recomendaciones generadas por la
Oficina de Control Interno en los informes de
evaluacion integral mencionados

El control es preventivo con implementacién manual
y su ejecucion es continua. Se observa registro de
de evidencia de ejecucion.

Se recomienda adelantar acciones que permitan
documenta el control con el fin de fortalecer la
gestion del riesgo del proceso asi como ttener en
cuenta las recomendaciones generadas por la
Oficina de Control Interno en los informes de
evaluacion integral mencionados
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Proceso Controles

Riesgo

Asegurar el monitoreo de los

Variaciones negativas it
movimientos del mercado con el
" . en el valor del o ) .
Gestion financiera I . 1 objetivo de realizar cambios de
portafolio. (Riesgo de N ) e
estrategia de inversion
mercado)

anticipadamente

Posible pérdida o
disminucién de los
activos financieros
como consecuencia
de que la contraparte = 1
incumpla sus
obligaciones (Riesgo
de Crédito y/o
contraparte).

Monitorear la calificacion crediticia de

Gestion financiera X ”
los emisores de titulos

Zona
residual

Moderada

Moderada

Anexo 1

Oficina de Control Interno

Verificacion controles
ocl

La Oficina de Control
Interno  evalué  la
efectividad  de los
controles en el informe
de Evaluacion Integral
segundo semestre 2022
radicado con el
1D450108 del 28 de
febrero e informe primer:
trimestre  de 2022
radicado con ID: 464982
dell 16 de mayo de 2022
e informe  primer
semestre 2022 radicado
con ID: 481656 del 18
de agosto de 2022

La Oficina de Control
Interno evalué  la
efectividad  de  los
controles en el informe
de Evaluacién Integral
segundo semestre 2022
radicado con el
1D450108 del 28 de
febrero e informe primer
trimestre  de 2022
radicado con ID: 464982
dell 16 de mayo de 2022
e informe  primer
semestre 2022 radicado
con ID: 481656 del 18
de agosto de 2022

Monitoreado

Si

Si

Seguimiento matriz de riesgos fiduciarios - Tercer trimestre 2022 - FONCEP

Seguimiento OCI

Materializado

No

No

Reviso y aprobo: Alexandra Yomayuza Cartagena - Jefe Oficina de Control Interno
Elaboro: Luisa Fernanda Puerta Benavides - Contratista Especializado

o

PRESTACIONES FCONGMICAS,
CESANTIAS Y FENSIONES

Estado de los controles del riesgo

Efectivo

Si

Si

Recomendacién

El control es preventivo con implementacién manual
y su ejecucion es continua. Se observa registro de
de evidencia de ejecucion.

Se recomienda adelantar acciones que permitan
documenta el control con el fin de fortalecer la
gestion del riesgo del proceso asi como ttener en
cuenta las recomendaciones generadas por la
Oficina de Control Interno en los informes de
evaluacion integral mencionados

El control es preventivo con implementacion manual
Yy su ejecucion es continua. Se observa registro de
de evidencia de ejecucion.

Se recomienda adelantar acciones que permitan
documenta el control con el fin de fortalecer la
gestion del riesgo del proceso asi como ttener en
cuenta las recomendaciones generadas por la
Oficina de Control Interno en los informes de
evaluacion integral mencionados



Ak Verificacion efectividad de controles - Tercer trimestre 2022 - FONCEP L NES ECONOMICA
: S,
BOGOT/\ Oficina de Control Interno CESANTIS Y FERSIONES
2022
Proceso Informes ID OCI
Pago de Cesantias fuera de los tiempos establecidos por la entidad 491520
Avalar tramite pago de cesantias sin cumplimento de requisitos 491520
Pérdida de la confidencialidad e integridad de los activos de informacion (base de datos cesantias) del
A . AP ] 491520
Administracién de Cesantias proceso Administracion Cesantias
Posibilidad de recibir una dadiva o beneficio a nombre propio o tercero por realizar la convalidacion
para el pago de cesantias con régimen de retroactividad a servidores publicos del Distrito capital sin el 491520
debido cumplimiento de requisitos
Asesoria Juridica Emisién de conceptos juridicos no ajustados a la normatividad legal vigente Evaluado en el presente informe
Lineamientos y metodologias para los elementos de planeacion y gestion institucional implementados .
. Evaluado en el presente informe
Direccionamiento de la Planeacion y parcialmente
Gestion Institucional Pérdida de la confidencialidad e integridad de los activos de informacion (Carpeta compartida -
Repositorio OAP, carpeta compartida - Reporte FURAG, Herramienta SVE) del proceso de Evaluado en el presente informe
Direccionamiento de la Planeacion y Gestion Institucional
Contingente Judicial calificado fuera de términos sin calificar 477528
Pérdida de disponibilidad e integridad de los activos de informacion (base de datos BUPF) del proceso
. - 477528
Defensa Judicial de Defensa Judicial
Posibilidad de recibir una dadiva o beneficio a nombre propio o de un tercero al omitir o 477528
realizar acciones en detrimento de los intereses de FONCEP
Gestion de Cobro de Cartera Recaudo bajo o inexistente de la cartera hipotecaria del FAVIDI. 487689
Hipotecaria Perdida de la confidencialidad e integridad de los activos de informacion (aplicativo de Cartera
. ) \ 487689
Hipotecaria del area de Cartera
Pérdidas econémicas por la imposibilidad en la gestion de cobro, imputacion y gestion de novedades 481656

de las cuotas partes
Gestion de cobro de cuotas partes | Sanciones legales por prescripcion del cobro de cuotas partes pensionales 481656
Pérdida de la confidencialidad e integridad de los activos de informacion del proceso de Gestion de

Cobro de Cuotas Partes 481656
Divulgacion de informacion erronea, incompleta o desactualizada en los canales de comunicacion de
. 488696
. o la Entidad.
Gestion de comunicaciones
- - . N ) 487352
Inadecuada formulacién o ejecucion de la estrategia de comunicacién de la Entidad 488696
Vencimiento de términos de las actuaciones disciplinarias 480283
Gestion control disciplinario
Pérdida de la confidencialidad e integridad de los activos de informacion (Base de datos de los
o ; - . S 480283
procesos disciplinarios y expedientes fisicos) de Gestion de Control Disciplinario.
Recursos fisicos no tecnolégicos insuficientes o mal administrados para la operacion de la entidad. 480457
Gestion de funugnamlento y Ejecucion parcial de las actividades del PIGA 479903
operacion
Reporte de Informacion Imprecisa a entes externos. 479903
Inadecuada defensa en los procesos coactivos contra el FONCEP 481656
Prescripcion a la accion de cobro de cuotas partes 481656
Gestion de jurisdiccion coactiva
J Perdida de la confidencialidad e integridad de los activos de informacion (carpeta compartida Base 481656
Definitiva (\ATLAS y del &rea de Cobro Coactivo) (Seguridad de la informacion)
Entrega de informacion inconsistente en los reportes oficiales 481656
Incumplimiento en tiempos de pago de obligaciones pensionales. 481656
Reconocimiento o pago de obligaciones pensionales inadecuado 481656
Gestion de reconocimiento y pago de F?Slblhdla’d dde reC|b|rd gnat dadiva ° belneﬁmo a nombre propio o de un tercero por modificar o proveer 481656
obligaciones pensionales informacion de expedientes pensionales.
Posibilidad de recibir una dadiva o beneficio a nombre propio o de terceros por realizar el 481656
reconocimiento de una pension de sobrevivientes a un beneficiario que no cumpla los requerimientos
Pérdida de la confidencialidad e integridad de los activos de informacion del proceso Gestion de 481656

reconocimiento y pago de obligaciones pensionales
Soluciones de tecnologias de la informacion y comunicaciones inadecuadas o que no apoyen el

cumplimiento de los objetivos de la entidad. Evaluado en el presente informe

Gestion de servicios Tl
Pérdida de la confidencialidad e integridad de los activos de informacion de Gestion de Servicios TI. Evaluado en el presente informe

Expedientes fisicos, hibridos y electronicos sin el cumplimiento de los requerimientos técnicos y
legales de gestion documental que garantice el acceso de la informacion
Perdida de la confidencialidad e integridad de los activos de la informacion del proceso de Gestion

Evaluado en el presente informe
Gestion documental
Evaluado en el presente informe

Documental

L ) L 480457
Sobreestimacion presupuestal de ingresos y/o subestimacion del gasto 483378
Informacion financiera inconsistente con los hechos econémicos. 481656
Perdida de la confidencialidad e integridad de los activos de informacion del proceso de gestion 476344

financiera 481656
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Proceso

Verificacion efectividad de controles - Tercer trimestre 2022 - FONCEP
Oficina de Control Interno
2022

FONDODE
PRESTACIONES ECONOMICAS,
(CESANTIAS Y PENSIONES

Informes ID OCI

Gestion financiera

Gestion financiera-riesgos fiduciarios

Metas y resultados

Informacion financiera inconsistente con los hechos econdmicos.

Pagos tardios en obligaciones pensionales

Pago erréneo de una acreencia

Saldos incorrectos que no reflejen la realidad de las cuentas bancarias y de patrimonios auténomos

Posibilidad de recibir una dadiva o beneficio a nombre propio de un tercero al manipular o alterar los
archivos planos para pago de némina de pensionados en novedades o cuentas bancarias

Seleccion de una fiduciaria que no cumpla los requisitos de la licitacion o con poca experiencia.

Colusion en el proceso (Acuerdo anticompetitivo entre los proponentes)
Variaciones negativas en el valor del portafolio.
Incumplimiento de las obligaciones contractuales especificas.

Pérdida de capacidad financiera de la fiduciaria

Posible pérdida o disminucion de los activos financieros como consecuencia de que la contraparte
incumpla sus obligaciones

Incumplimiento e inoportunidad de los flujos de caja esperados presentes y futuros de los patrimonios
auténomos

Implementacion parcial del modelo de planeacion orientado resultados

Modelos para la gestion institucional (de procesos, riesgos, seguimiento y evaluacion) intervenidos de
manera tardia

Experiencias de los grupos de valor evaluadas negativamente.

Implementacion parcial hoja de ruta para la articulacion de la gestion pensional

Implementacion parcial de la estrategia de estabilizacion de procesos de la gestion misional
Implementacion inadecuada del documento electrénico

Incumplimiento de metas institucionales estratégicas

Revisé y aprobo: Alexandra Yomayuza Cartagena - Jefe Oficina de Control Interno
Elaboro: Luisa Fernanda Puerta Benavides - Contratista Especializado

476344
481656
476344
481656
476344
481656
476344
481656

481656

481656

481656
481656
481656

481656
481656

481656

477514
488696

Evaluado en el presente informe

Evaluado en el presente informe
Evaluado en el presente informe
Evaluado en el presente informe
Evaluado en el presente informe
477514
488696



