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Gestion de riesgos — Il trimestre

Acciones realizadas durante el trimestre: D i

v' Se realizé la desactivacién de trece (13) riesgos de metas y
resultados, motivo de la terminacién del anterior proyecto de
inversion.

v’ Se realizé la creacion del riesgo de meta “Metas institucionales
ejecutadas parcialmente o incumplidas” en la herramienta SVE.

contra de la entidad gestionados inadecuadamente” en la

v Se realizd la creacion del riesgo de proceso “Fallos judiciales en O
herramienta SVE.

v’ Se realizé la eliminacién del riesgo de corrupcién “Posibilidad de
recibir o solicitar una dddiva o beneficio a nombre propio o de
terceros al asignar recursos a necesidades Iinexistentes o
sobrevaloradas o al ejecutar recursos fuera del alcance del objetivo
del proyecto de inversion de FONCEP”.

v’ Se realizé el envio de correo de alerta de riesgos, en el que se
emiten recomendaciones y fechas para tener en cuenta para el

monitoreo. ***
BOGOT/\
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Gestion de riesgos — Il trimestre

Acciones realizadas durante el trimestre:

v

Se realizdé el informe de segunda linea de la Oficina Asesora de
Planeacién correspondiente al segundo trimestre, asi como el
consolidado de los informes de las demdas Aareas a dquien
correspondia presentar dicho informe y su divulgacién en la
pagina web de la entidad.

Se llevd a cabo divulgacibn en pagina web del
Mapa_de_riesgos_foncep_2024 en su versibn 6 y el
anexo_mapa_de_riesgos_corrupcion_foncep_2 024 en su versidn 4.

Se realizé la actualizacion del formato “Solicitudes de modificacién
al plan de accién y analisis de causas” en su versidon numero cinco
(5), en cuanto a:

= Actualizacién en lista desplegables de las nuevas metas
institucionales y su estructura de seleccién.

= Actualizacidén en la estructura de seleccién de las politicas de
gestion y desempetio.

= Actualizacién de las fuentes de hallazgos.

= Actualizacién en la estructura de selecciédn de los planes
institucionales.

DE BOGOTA DC.
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Gestion de riesgos — Il trimestre

Acciones para realizar en el proximo trimestre

v' Continuar con el fortalecimiento de la gestiéon de andlisis de
causas sobre hallazgos y planes de mejoramiento.

choque’, se continuara con el acompafiamiento y revisién en la
valoracion de aquellos riegos que se enmarcaron para
actualizacion y/o creacién dentro de este plan.

v' En cumplimiento a los compromisos generados del ‘plan O
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Gestion de riesgos — Il trimestre

» Total, de riesgos: 82

Probabilidad

Matriz de riesgos residuales
EXtremO Ml}yggha
Alto 24 a
Zona de o

Media
H *
riesgo

Moderado e
20

. Muy baja

Bajo 16
I T :) Leve 20 Menor 40 Moderado 60 Mayor 80 Catastréfico 100
Fuente: elaboracién propia - OAP Fuente: elaboracion propia - OAP

» Distribucién de riesgos:

RIESGOS DE PROCESOS RIESGOS DE META (Estratégicos) RIESGOS DE CORRUPCION
Riesgos Altos 14 Riesgos Altos 0 Riesgos Altos 5
Riesgos Moderados 17 Riesgos Moderados 0 Riesgos Moderados 5
Riesgos Bajos 5 Riesgos Bajos 1 Riesgos Bajos 0 ***
Total: 37 Total: 1 Total: 12 :

BOGOT.
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Gestion de riesgos — Il trimestre

DE BOGOTA DC.

» Oportunidad de monitoreo 1 linea: en este trimestre se realizd
monitoreo oportuno de setenta y nueve (79) riesgos dentro de la fecha
planificada (15 de octubre de 2024). Sin embargo, tres (3) riesgos a
cargo de la Subdireccién Financiera y Administrativa, no fueron
monitoreados oportunamente. Los cuales se describen a continuacion:

= Entrega de informacion financiera erronea o inexacta

= Perdida de la confidencialidad e integridad de los activos de
informacion del proceso de gestion financiera

. _________________4
L4
|
= Perdida de la confidencialidad e integridad de los activos de

informacion del proceso de planeacion financiera misional

» Cobertura de causas: la cobertura promedio es del 91,4% dado que 7
riesgos no cubren la totalidad de causas.

» Eficacia de plan de tratamiento: es de 65,5% teniendo en cuenta que de
287 actividades 188 han finalizado.
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https://sve.foncep.gov.co/calidad/rsk/riskve?soa=1&mdl=rsk&_sveVrs=1002620240803&&link=1&mis=rsk-D-128
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Gestion de riesgos — Il trimestre

Riesgos materializados — Planes de mejoramiento

Informacioéon financiera
inconsistente con los
hechos econdmicos

Tipo: Riesgo de procesos

Nivel: Moderado

Identificado a través: Auditoria Interna
Fecha de materializacion: 31/01/2024
Fecha de registro en SVE: 02/09/2024

Recursos tecnoldgicos
gestionados incumpliendo
los objetivos del proceso

Tipo: Riesgo de procesos

Nivel: Moderado

Identificado a través: Autoevaluacion

Fecha de materializacion: 22/07/2024

Fecha de registro en SVE: 10/09/2024

Hallazgo: La OCI observo que en el mes de enero de
2024, se aplico una partida por $180.157 millones,
producto de la valoracion del portafolio administrado por
FONPET con el concepto “Rendimientos en valoracion
del portafolio del mes de diciembre de 2023” con un
débito a la cuenta 19040401 “Consorcio FONPET” y
crédito a la cuenta del patrimonio 3151 “Ganancias o
pérdidas por beneficios posempleo”, contraviniendo lo
dispuesto en Catalogo de cuentas de la CGN, respecto
al registro en la cuenta 3109 “Resultado de ejercicios
anteriores”, situacién generada por la falta de aplicacion
de los controles establecidos para el riesgo “Informacion
financiera inconsistente con los hechos econdémicos”,
razon por la cual se materializa el riesgo.

Hallazgo: De acuerdo con la ventana de mantenimiento
programada para generar el cambio de switches
OnPremise con fecha de inicio 19 de julio a las 12 pm y
finalizacion el 21 de julio a las 20:00, en la cual consistia
en el cambio de los switches OnPremise de la entidad,
se presenta la situacion que al generar el reemplazo y la
configuracién de los nuevos Switch Core adquiridos,
estos no tenian comunicaciéon con los servidores
OnPremise de la entidad, ocasionando la no
conectividad con los servidores OnPremise de la entidad
y por ende la indisponibilidad de varios servicios
tecnolégicos y sistemas de informacion.

17.38 - Plan de Mejoramiento interno -
hallazgo - Informe final de evaluacién
integral del Fondo de Pensiones Publicas de
Bogota - FPPB primer semestre del 2024.

)

Registrar hechos econémicos de vigencias
de afios anteriores

Hacer socializacién y seguimiento a la
implementacion del catalog6 General de
cuentas para las entidades de gobierno.

17.40 - Plan de Mejoramiento interno -
autoevaluacién -Riesgo recursos tecnolégicos
gestionados incumpliendo los objetivos del
proceso.

)

Actualizar, documentar y socializar la
metodologia de Impacto de Andlisis al
negocio - BIA

Crear, socializar y hacer seguimiento al
procedimiento para la administracién y
gestiéon de contrasefias de la infraestructura
de redes.

Crear ylo actualizar, socializar y hacer
seguimiento de los manuales técnicos
asociados a la administracion de las
plataformas de infraestructura de redes.

DE BOGOTA DC.
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Gestion de riesgos — lll trimestre

Riesgos materializados

Talento humano
gestionado
inadecuadamente

Tipo: Riesgo de procesos

Nivel: Alto

Identificado a través: Auditoria Interna
Fecha de materializacion: 29/07/2024
Fecha de registro en SVE: 17/09/2024

Hallazgo: A partir del seguimiento realizado por la OCI al
cumplimiento normativo de los lineamientos organizacionales para el
adecuado ejercicio del control interno disciplinario en el FONCEP, se
evidencid que en razon al desempefio simultaneo de los cargos
profesional universitario codigo 219 grado 18 (e), de la Direccion
General y Jefe de Oficina, Codigo 006, Grado 04 (e), ubicado en la
Oficina de Control Disciplinario Interno, se vulnerd la connotacion
técnica y normativa de la funciéon disciplinaria, en razén de la
independencia, autonomia y doble instancia, en proteccion al debido
proceso, de conformidad con los lineamientos expuestos por la Ley
1952 de 2019, generando un riesgo materializado en el desarrollo del
proceso disciplinario desarrollado en el FONCEP.

17.41 - Plan de Mejoramiento interno - hallazgo
- Informe Seguimiento al cumplimiento al
ejercicio del control disciplinario interno - 3-
2024-06106.

>

>

Proveer en propiedad el empleo del Jefe de
oficina codigo 06 grado 04

Actualizar, socializar y realizar seguimiento a
la implementacién del formato de verificacion
de requisitos.

Crear un control que guarde relacion con los
conflictos de intereses al momento de realizar
un encargo.
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Gestion de riesgos — lll trimestre

Observaciones y/o conclusiones del monitoreo

v No se registré ningun acto de corrupcién en este trimestre.
v Continuar con la intervenciéon de riesgos a solicitud de las areas.
v' Dar cumplimiento acciones de tratamiento 2024 mensualmente.

v' Fortalecer la gestion de riesgos con relacién a la afectacion de
estos a partir de los hallazgos de auditoria interna y externa.

v' Continuar brindando apoyo y capacitacién a la primera linea de
defensa.
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Riesgos transitorios contractuales
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Gestion de riesgos — lll trimestre

Acciones realizadas durante el trimestre:

v/ Para llevar a cabo el monitore del tercer trimestre se
consolidaron los riesgos contractuales de la entidad, asociados a
los contratos en ejecucion con corte al 30 de septiembre de 2024:

Total, contratos en
ejecucion: 328

Vigencia 2024
259 contratos

v’ Se realizé la seleccién y monitoreo de una muestra de 99
contratos que corresponde al 32% del total de contratos en
ejecucidén hasta el 30 de septiembre de 2024, los cuales fueron
elegidos teniendo en cuenta los siguientes criterios: periodo de
ejecucién del contrato, cuantia del contrato y cobertura
institucional.




Gestion de riesgos — Il trimestre

Acciones para realizar en el préximo trimestre

v’ BAgendar el préximo monitoreo de los riesgos transitorios
contractuales (cuarto trimestre de 2024).

v’ Sensibilizar a las areas sobre la importancia de realizar el
monitoreo de riesgos contractuales para tener una segunda linea
de defensa efectiva.

v Realizar una mesa de trabajo sobre el correcto monitoreo de
riesgos contractuales.
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Gestion de riesgos — lll trimestre

Resultados Monitoreo de Riesgos

v Total, de riesgos identificados en los contratos
en ejecucion al 30 de septiembre de 2024: 1774

v’ Total, de riesgos asociados a los contratos
seleccionados en la muestra: 562 (32% del total
de riesgos asociados a contratos en ejecucidn al
30 de septiembre de 2024)

Extremo
Alto
Moderado

Bajo

Extremo
Alto
Moderado

Bajo

297
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Gestion de riesgos — Il trimestre

Resultados Monitoreo de Riesgos

DE BOGOTA DC.

v Total, de riesgos monitoreados: 394
(70% de la muestra)

Alto

Moderado

Bajo

v' La primera linea de defensa (supervisores) no monitoreé, o no hizo el monitoreo de manera
correcta de 168 riesgos asociados a los contratos seleccionados en la muestra, los cuales
corresponden a las siguientes dependencias:

e Subdireccién Financiera y Administrativa: 57 riesgos
* Area de Talento Humano: 33 riesgos ***

« Area de Tesoreria: 78 riesgos
BOGOT.
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Gestion de riesgos — Il trimestre

Resultados Monitoreo de Riesgos

v Eficacia de controles y actividades de tratamiento:

De los 562 riesgos seleccionados en la muestra, se realizé el correcto
monitoreo a 394 riesgos, de los cuales se verificé el cumplimiento de los
controles y actividades con una efectividad del 100%. No obstante, se
recomienda revisar nuevamente la efectividad de estas para futuras
formulaciones de estudios previos.

v' Cobertura de causas:
Con el actual formato de monitoreo de riesgos la segunda linea de
defensa no puede identificar el porcentaje de cobertura de causas.

v" Riesgos materializados en este trimestre:
No se reporta la materializacién de riesgos para el tercer trimestre de
2024.

DE BOGOTA DC.
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Gestion de riesgos — Il trimestre

Observaciones y/o conclusiones del monitoreo

DE BOGOTA DC.

v' Se evidencian debilidades en la definicién de algunos controles o
acciones de tratamiento, lo cual genera confusién frente a la evidencia
que se debe aportar para la ejecucién del control.

v Se recomienda evaluar periédicamente la efectividad de los controles o
acciones de tratamiento.

v' Se evidencia falta de claridad por parte de algunas las areas sobre la
importancia y finalidad del ejercicio de monitoreo de riesgos transitorios
contractuales, y del propdsito de la primera linea de defensa para la
gestién contractual.

v Se recomienda seguir las indicaciones dadas previamente al desarrollo
del monitoreo de riesgos, con el fin de evitar demoras en el proceso.

v' Se recomienda la consulta y uso del catdlogo de riesgos, controles y
acciones de tratamiento para fortalecer la identificaciéon y andlisis del
riesgo.

Y
v Se recomienda la consulta del Manual de Contratacién (versién 006), para **
la identificacién y cobertura del riesgo en los procesos de contratacion. BOGOT,\
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Riesgos de seguridad y salud en el
trabajo

SFA — TALENTO HUMANO
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Gestion de riesgos — Il trimestre

Acciones realizadas durante el trimestre:

DE BOGOTA DC.

v Definicién y estructuracién de Métrica del Plan de Trabajo Anual
2024 del SGSST, Frecuencia de la AT.

v Definicién y Estructuracién de Indicadores de Accidentalidad
(Severidad, Mortalidad, Investigacién de Incidentes, ATEL,
Incidencia y Prevalencia de la EL).

v' Definicién y estructuracién del Procedimiento interno del Area de
Talento Humano, para la compra y adquisicién de productos y
servicios del SGSST.

v Revision y ajuste de la Politica del Plan Estratégico de Seguridad
Vial PESV.

v' Definiciéon y Estructuracion de Indicadores del SGSST
(Identificaciédn de Requisitos Legales, Evaluacion del SGSST y
Ausentismo por causa Medica).
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Gestion de riesgos — Il trimestre

Acciones realizadas durante el trimestre:

v Revisién y actualizacion documental del Plan de Emergencia del
FONCEP, asesorado por ARL POSITIVA.

v’ Actualizacién Matriz de Requisitos Legales en SST del FONCEP

Gestion de comités:

v' Acompafilamiento en la programacién y coordinacién de las
reuniones mensuales del Comité Paritario de Seguridad y Salud en
el Trabajo — COPASST.

v’ Acompafiamiento en la programaciéon y coordinacion de las
reuniones trimestral del Comité de Convivencia Laboral — CCL.

v' Apoyo en la programacion y logistica de la reunién mensual del
Comité Operativo de Emergencias — COE, Preparacién Simulacro
Distrital

DE BOGOTA DC.
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Gestion de riesgos — Il trimestre

Acciones realizadas durante el trimestre:

Capacitacion y entrenamiento:

v

v

Capacitacién al COPASST en Inspecciones de Seguridad Locativas.

Capacitacién a la brigada de emergencias en el uso adecuado de
Extintores y manejo del fuego.

Pausas activas, realizando recorrido por las areas y Dependencias
de la entidad.

Capacitacion a Directivos y jefes de area en: Incidente, Accidente
de Trabajo, Actos y condiciones inseguras, procedimiento interno
de reporte, tiempos de reporte.

Socializacion a contratistas las Politicas de: Sistema de Seguridad y
Salud en el Trabajo, Politica Acoso Laboral y Sexual, Politica de Prev.
Consumo de Alcohol, Tabaco y SPA, Politica de Discapacidad.
Adicional se divulgo el proceso: Que hacer en caso de Emergencia,
Reporte de Incidentes y Accidentes de Trabajo.

Planeacién y desarrollo de la Semana SST.

DE BOGOTA DC.
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Gestion de riesgos — Il trimestre

Acciones realizadas durante el trimestre:
Intexvencion:

v' Programacién y ejecuciéon de Exdamenes de Ingreso, Retiro de
Funcionarios y Aptitud Deportiva.

v Inspecciones de Puesto de Trabajo a Teletrabajadores.

v Inspecciones de Puesto de Trabajo a funcionarios no
Teletrabajadores, por solicitud Sindical.

v’ Acompafiamiento y seguimiento a funcionarios que han
presentado incapacidad mayor a 5 dias.

Planificacion documental:

v Definicién y estructuracién del Procedimiento para el Manejo de
Sustancias Quimicas.

v’ Definicién y estructuraciéon del Procedimiento de Riesgo
Biolégico.

O

DE BOGOTA DC.
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Gestion de riesgos — Il trimestre

Acciones para realizar en el proximo trimestre LOALDIA MAYC

Planificacion documental:
v Implementacién del Programa y Politica PET-FRIENDLY.

v’ Estructuracion del Procedimiento para la identificacién de
Requisitos Legales Aplicables en SST.

v' Definicién y Estructuracion del PVE Biomecanico. O

v" Definicién Indicadores del Plan Estratégico de Seguridad Vial PESV.

Gestion de comités:

v’ Participacién activa en las reuniones mensuales del Comité
Paritario de Seguridad y Salud en el Trabajo — COPASST.

v' Acompaifilamiento y participacién en las reuniones trimestrales o
extraordinarias del Comité de Convivencia Laboral — CCL.

Y

*

v' Apoyo y participacién de la reunién mensual del Comité Operativo B o G o.r |
de Emergencias — COE.

FONCEP




Gestion de riesgos — Il trimestre

Acciones para realizar en el proximo trimestre

DE BOGOTA DC.

Gestion de comités:

v Apoyo en las reuniones Mensuales de la Brigada de Emergencias.

Capacitacion y entrenamiento:

v' Pausas activas, realizando recorrido por las areas y Dependencias
de la entidad. O
v Talleres Psicosociales, intervencién resultados Bateria Riesgo
Psicosocial.
Intervencion:

v' Continuidad con la programacién de Brigada de Laboratorios.
v' Inspecciones Locativas en las sedes de la entidad.

Y
v' Acompaifiamiento Técnico al comité investigador, en el proceso de **_

Investigacién de los Accidentes de Trabajo que se presenten. BOGOT.
FONCEP




Gestion de riesgos — Il trimestre

Resultados Monitoreo de Riesgos

DE BOGOTA DC.

v’ Total, de riesgos: 2

Extremo Moderado

Alto Bajo

v' Eficacia de controles: Los controles han sido efectivos, estos asociados
al cumplimiento del plan de accién de Talento Humano y sus programas.

v Los riesgos estan actualizados para identificar las causas, controles y —
empalme de metodologias. —
v' Cobertura de causas: —
= Las causas se encuentran cubiertas en un 100%, con el apoyo de la OAP
se realizara ejercicio de una nueva planificacién de controles, que
represente mayor eficacia y esté enlazado con el plan de accién de
Talento Humano.
v Eficacia de plan de tratamiento: No aplica .
>
v" Riesgos materializados en este trimestre: 0 BOGOT

FONCEP




Gestion de riesgos — lll trimestre

Observaciones y/o conclusiones del monitoreo

v' Los riesgos del SG-SST se encuentran cargados en su totalidad en el
aplicativo SVE, y se ha trabajado de la mano con la OAP con el fin de
realizar un ejercicio adecuado segun las metodologias y acorde a las
indicaciones y estandares brindados por la oficina.

v' Se realiza el monitoreo del tercer trimestre 2024 presentando las
evidencias que se tienen como soporte de la gestién realizada.
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Riesgos de gestion ambiental
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Gestion de riesgos — Il trimestre

Acciones realizadas durante el trimestre:

DE BOGOTA DC.

v Se realizé el reporte ante la Secretaria Distrital de Ambiente en la
plataforma STORM.

v’ Socializacién de piezas graficas relacionadas con las practicas
ambientales (energia, movilidad sostenible, sostenibilidad, residuos y
separacidn en la fuente, regla de las 3 R’s, plasticos de un solo uso).

v' Seguimiento cada periodo al consumo de agua y energia en las sedes
principal y archivo central.

v’ Se realizo reporte del tercer trimestre del 2024 a la UAESP, donde se
relaciona el estado de avance de la entrega de material separado en
la fuente a la Asociacién de Recicladores.

v’ Verificacién de almacenamiento de los residuos peligrosos que se
generan en la Entidad. Asi como la verificacion mensual al uso y
disposicion adecuada del material aprovechable en el cuarto de
almacenamiento.

Y
v Se realizaron capacitaciones y brigadas puesto a puesto en ahorro y **_

uso racional del agua. BOGOT

FONCEP




Gestion de riesgos — Il trimestre

Acciones para realizar en el proximo trimestre

DE BOGOTA DC.

v Socializar las politicas asociadas al desarrollo sostenible, cuidado
del medio ambiente y enfatizas en el uso racional de los recursos,
por medio de la publicacién de piezas graficas.

v Llevar a cabo capacitaciones y brigadas complementarias
personalizadas de educacién ambiental sobre la separacién en la
fuente de los residuos sdlidos, asi como sobre ahorro y energia,
dirigidas a los colaboradores del FONCEP (funcionarios, contratistas
y tercerizados).

v' Reportar a la UAESP la informacion de los residuos reciclables
generados por la Entidad y entregados a la Asociacién de
recicladores durante el cuarto trimestre.

v Difundir a través de pieza grafica la importancia de la reduccién de
los plasticos de un solo uso.

v" Realizar seguimiento al consumo de combustible de los vehiculos de
la Entidad, las condiciones ambientales de las sedes y los bici- .
>

usuarios de la Entidad.
BOGOT.
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Gestion de riesgos — Il trimestre

Acciones para realizar en el préoximo trimestre \LCALDIA MAYD

v Verificar el almacenamiento y entrega de los residuos sélidos
reciclables.

v' Determinar la cantidad de contratos con clausulas ambientales y su
participacién econdmica dentro del presupuesto, para la actual

vigencia. O

v' Revisar si se requiere la actualizacién de la guia de buenas
practicas que genere habitos en el uso adecuado de equipos
electrénicos.

v' Realizar seguimiento a los mantenimientos preventivos vy
correctivos de los sistemas hidrosanitarios para determinar si es
necesario implementar sistemas ahorradores faltantes.

K
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Gestion de riesgos — Il trimestre

Resultados Monitoreo de Riesgos

v Total, de riesgos: 2

Extremo n Moderado

* Reporte de informacidon imprecisa a entes externos

» Ejecucién parcial de las actividades del PIGA

v' Eficacia de controles: Los controles fueron realizados oportunamente
de acuerdo con lo indicado para este riesgo y soportado con las
respectivas evidencias.

v' Cobertura de causas: No aplica

v Eficacia de plan de tratamiento: No aplica

Y
v' Riesgos materializados en este trimestre: No aplica **_

BOGOT.
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Gestion de riesgos — Il trimestre

Observaciones y/o conclusiones del monitoreo

DE BOGOTA DC.

v' Se realiza el reporte oportuno a la UAESP (Informe trimestral y
semestral), dando cumplimiento a la directiva 009 de 2006 de la
Alcaldia Mayor de Bogota y el Decreto 400 de 2004.

v' Se desarrollan las sensibilizaciones, capacitaciones y brigadas
puesto a puesto a los colaboradores del FONCEP, orientadas a
fomentar buenas practicas ambientales que fortalecen la entidad y
protejan el medio ambiente.

v' Se mantiene la publicaciéon de piezas graficas ensefiando buenas
practicas ambientales.

v Se mantiene el seguimiento al consumo de agua y energia.

K
BOGOT.

FONCEP




Riesgos seguridad y privacidad de la
informacion

OFICINA DE INFORMATICA'Y SISTEMAS
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Gestion de riesgos — Il trimestre

Acciones realizadas durante el trimestre:

DE BOGOTA DC.

v' Se elaboré y aprobé la actualizaciéon de la matriz de riesgos de
seguridad de la informacién de acuerdo con lo solicitado por el
Comité de Gestidon y Desempeifio del mes de julio. La matriz se
encuentra en proceso de publicaciéon en el sistema SVE.

v Se apoyo la revision de la informacién de los riesgos de seguridad
de la informacién de algunos procesos de la Subdireccidn Juridica.

v' La primera linea de defensa realizé el monitoreo a los riesgos de
seguridad de la informacién en el periodo establecido.

v' Se cumplié con las acciones planteadas dentro del plan de
tratamiento.

K
BOGOT.

FONCEP




Gestion de riesgos — Il trimestre

Acciones para realizar en el proximo trimestre

v' Realizar el acompafiamiento al monitoreo de riesgos transitorios
contractuales juridico.

v' Realizar campafias en riesgos de seguridad digital, proyectos o
mejoras tecnoldgicas en FONCEP.

v Realizar seguimientos a los compromisos contractuales de la OIS.
v" Concluir con proceso de cargue en la herramienta SVE de los tres

(3) riesgos de seguridad de la informaciéon que actualmente se
tienen establecidos para la OIS.
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Gestion de riesgos — Il trimestre

Resultados Monitoreo de Riesgos

DE BOGOTA DC.

v' Total, de riesgos: 34

Alto Bajo

Moderado

v' Eficacia de controles: Si fueron eficaces los controles en
los riegos de seguridad de la informacidén, no se presentd
materializacién. Sin embargo, se van a ajustar los riesgos de
seguridad de la informacidn, ciberseguridad y datos personales
para FONCEP.

v Cobertura de causas: 97,35%, debido a que 4 riesgos
de seguridad de la informacién no cubren la totalidad de las
causas.

v Eficacia de plan de tratamiento: Las acciones de tratamiento
se han ejecutado dentro de los tiempos establecidos.

'
v Riesgos materializados en este trimestre: ‘Recursos ol

tecnoldgicos gestionados incumpliendo los objetivos del proceso’ BOGOT
FONCEP




Gestion de riesgos — lll trimestre

Riesgos materializados

Recursos tecnologicos
gestionados
incumpliendo los
objetivos del proceso

Tipo: Riesgo de procesos

Nivel: Moderado

Identificado a través: Autoevaluacion

Fecha de materializacion: 22/07/2024

Fecha de registro en SVE: 10/09/2024

Hallazgo: De acuerdo con la ventana de mantenimiento programada
para generar el cambio de switches OnPremise con fecha de inicio
19 de julio a las 12 pm vy finalizacién el 21 de julio a las 20:00, en la
cual consistia en el cambio de los switches OnPremise de la entidad,
se presenta la situacion que al generar el reemplazo y la
configuracién de los nuevos Switch Core adquiridos, estos no tenian
comunicacion con los servidores OnPremise de la entidad,
ocasionando la no conectividad con los servidores OnPremise de la
entidad y por ende la indisponibilidad de varios servicios tecnolégicos
y sistemas de informacion.

)

Actualizar, documentar y socializar la
metodologia de Impacto de Analisis al
negocio - BIA

Crear, socializar y hacer seguimiento al
procedimiento para la administracion y
gestion de contraseflas de la
infraestructura de redes.

Crear y/o actualizar, socializar y hacer
seguimiento de los manuales técnicos
asociados a la administracion de las
plataformas de infraestructura de redes.
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Gestion de riesgos — Il trimestre

Observaciones y/o conclusiones del monitoreo

v' Si fueron eficaces los controles en los riegos de seguridad de la
informacidén, sin embargo, se presentd materializacion del riesgo
‘Recursos tecnoldgicos gestionados incumpliendo los objetivos del
proceso’, el cual ya cuenta con plan de mejoramiento.

v Los procesos y/o dependencias que soliciten o requieran actualizacién
en sus riesgos de seguridad de la informacidn, seran atendidas por la
segunda linea de defensa.
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Riesgos sarlaft
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Gestion de riesgos — Il trimestre

Acciones realizadas durante el trimestre:

DE BOGOTA DC.

v Se llevo a cabo la actualizaciéon del procedimiento para la deteccién y
reporte de operaciones inusuales y-u operaciones sospechosas - PDT-
EST-DPG-003 V2, en cuanto a:

= Estructurar nuevos medios de reporte SARLAFT, revision y resguardo de
la informacién.

= Descripcidén punto a punto de las actividades que deben ser realizadas
en la implementacién LA-FT (actividades, descripcidn, responsables y
entregables).

= Actualizacidén de los lineamientos de operacion.

= Actualizacidén de siglas y palabras nuevas en el glosario.

= Revisidn de listas vinculantes y su funcionalidad.

= Reestructuracién de formatos anexos al procedimiento.

v Se realizé el diligencié la fase 1 de la sistematizacién de avances y
responsables, requerida por la Alcaldia Mayor, la cual tiene como fin
validar el nivel de avance en la implementacion de SARLAFT al interior
de la entidad.

Y

v Se solicitdé mesa técnica con la Secretaria General de la Alcaldia, con la **_

finalidad de validar el alcancé que deberia tener el procedimiento para BOGOT,\
contratistas y servidores de la entidad. FONCEP




Gestion de riesgos — Il trimestre

Acciones para realizar en el proximo trimestre

DE BOGOTA DC.

v' Divulgar el procedimiento para la deteccién y reporte de
operaciones inusuales y-u operaciones sospechosas - PDT-EST-DPG-
003 V2, mediante el periddico institucional ‘foncep al dia’.

v Reporte de no sospecha ante al UIAF.

v Socializar el procedimiento para la deteccién y reporte de
operaciones inusuales y-u operaciones sospechosas - PDT-EST-DPG-
003 V2 y sus formatos anexos a todos los subdirectores y jefes de
oficina.

v Realizar segunda mesa de trabajo con la Alcaldia Mayor , con el fin
de concretar el diligenciamiento de las fases 2 y 3 de la
sistematizacion de avances y responsables SARLAFT.
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Gestion de riesgos — Il trimestre

Resultados Monitoreo de Riesgos

DE BOGOTA DC.

v Total, de riesgos: 2

Alto Bajo

Moderado

v' Eficacia de controles: Si fueron eficaces los controles en los riegos
SARLAFT, toda vez que se obtuvo cumplimiento y evidencias que lo
soportan y no se presenté materializaciones. Sin embargo, se van a
ajustar los riesgos en el marco de los nuevos lineamientos y actividades
de procesos del procedimiento en su segunda versidn y en
concordancia con las indicaciones dadas por la Alcaldia Mayor.

v' Cobertura de causas: 50%, debido a que un (1) riesgo se encuentra
con cobertura del 33,3 %, por tanto, no cubre la totalidad de sus causas.

v Eficacia de plan de tratamiento: Las acciones de tratamiento se han
ejecutado dentro de los tiempos establecidos y a satisfaccién.

hod
v" Riesgos materializados en este trimestre: No hubo materializaciones. **
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Gestion de riesgos — Il trimestre

Observaciones y/o conclusiones del monitoreo

v' Continuar con el acompafiamiento a los procesos que lo requieran,
frente a la correcta implementacién de los formatos anexos al
procedimiento para la deteccidén y reporte de operaciones inusuales
y-u operaciones sospechosas - PDT-EST-DPG-003 V2.

v' Realizar seguimiento a los reportes generados por los jefes y/o
supervisores frente a situaciones sospechosas que se llegasen a

presentar.

v Dar cumplimiento acciones de tratamiento 2024 mensualmente.
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Riesgos Patrimonios Autonomos del
FPPB y de Cesantias - Fiduciarios
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Gestion de riesgos — Ill trimestre

Acciones realizadas durante el trimestre:

DE BOGOTA DC.

v Se eliminé el procedimiento ‘seguimiento a las obligaciones
contractuales, FPPB y cesantias - codigo: PDT-APO-GFI-002 versidn: 001,
realizado en junio de 2018, para dejar solo el procedimiento vigente
‘gestidn y control de los patrimonios auténomos del FPPB y cesantias -

cadigo: PDT-APO-GFI-049 version: 004.

v' Se llevo a cabo los Comités Fiduciarios de Seguimiento No. 35, 36 y 37
en julio, agosto y septiembre respectivamente.

v' Se estructuraron los documentos precontractuales para adjudicar la
nueva contrataciéon de la administracién de los patrimonios auténomos
del FPPB y Cesantias, vigilantes de que entre las fiduciarias proponentes
acuerden condiciones, impidiendo que haya competencia entre ellas y
no se logre una seleccién que beneficie al FONCEP.

v' Al realizarse los Comités Fiduciarios, al analizar los Informes de Gestién
allegados por la Fiduciaria y al suscribir los Informes de Supervisién, se
observé la no incurrencia de incumplimiento a las instrucciones de
inversion previstas en los documentos contractuales, que pudiera afectar **

»

los resultados financieros. _
BOGOT/\
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Gestion de riesgos — Ill trimestre

Acciones realizadas durante el trimestre:

DE BOGOTA DC.

v" En los Comités Fiduciarios de Seguimiento se analiz6 los flujos de caja
esperados presentes y futuros (Brechas de liquidez — Riesgo de
Liquidez) de los patrimonios auténomos donde se identificé la
ejecucidén y sus proyecciones, contando con recursos para atender los
traslados solicitados para cumplir con los pagos a los beneficiarios.

v" En el Comité Fiduciario se explicé la situacién de los emisores que al
momento estan calificados por debajo de AA+, sin prever el
incumplimiento por parte de estos, sin temor a que el riesgo de
contraparte o crediticio se materialice.

v' La Calificadora de Riesgos afirma que la Calificacién de Calidad en la
Administracion de Inversiones de la Fiduciaria es AAA, generando
tranquilidad.

v' En el Comité Fiduciario y lo escrito en los Informes de Supervisién se
explica y analiza el comportamiento del mercado de valores, logrando
el cumplimiento de las estrategias de inversidn propuestas e **'*
impactando positivamente los rendimientos y las rentabilidades. B o G OT ,\

FONCEP




Gestion de riesgos — Ill trimestre

Acciones arealizar en el préximo trimestre:

v' Llevar a cabo la realizacién de los comités fiduciarios, asi como la
revisidén de las actas elaborada por la fiduciaria, durante los meses de
octubre, noviembre y diciembre.

v’ Suscribir los informes de supervisién, detallando el cumplimiento de
cada una de las obligaciones contractuales.
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Gestion de riesgos — lll trimestre

Resultados Monitoreo de Riesgos

DE BOGOTA DC.

v Total, de riesgos: 1

Extremo
Alto Bajo

v' Eficacia de controles: Si fueron eficaces los controles al obtenerse
cumplimiento con evidencias soportables y la no materializacién de los
riesgos.

Moderado

4
v' Cobertura de causas: 100%, toda vez que los controles dan cobertura a
las causas identificadas.
v Eficacia de plan de tratamiento: Las acciones de tratamiento se han
ejecutado dentro de los tiempos establecidos y a satisfaccién.

v" Riesgos materializados en este trimestre: No hubo materializaciones
durante el trimestre
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Gestion de riesgos — lll trimestre

Observaciones y/o conclusiones del monitoreo

v/ Mantener el monitoreo como se estd haciendo, por los
resultados dados en sus actividades y soportes.

v Dar continuidad al cumplimiento de las acciones de tratamiento
asocladas a los riesgos fiduciarios

v Durante la etapa de monitoreo en el contexto de los riesgos no
se evidencio la necesidad de modificacién ni la creaciéon de
nuevos riesgos, toda vez que las causas y controles identificados
dan cobertura al proceso.
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Gracias ‘
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