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COMUNICACION INTERNA

PARA: SERGIO CORTES RINCON
Director General
Direccién General

JACKELINE DE LEON WILLIS
Subdirectora Financiera y Administrativa - Subdireccion Financiera y
Administrativa

ANDREA MARCELA RINCON C
Subdirectora de Prestaciones Economicas - Subdireccion de Prestaciones
Ecoénomicas

ANGELICA VALDERRAMA MUNOZ
Subdirectora Juridica - Subdireccion Juridica

MILENA DEL PILAR SANDOVAL GOMEZ
Jefe Oficina - Oficina de Informética y Sistemas

JOAQUIN MANUEL GRANADOS RODRIGUEZ
Jefe Oficina - Oficina Asesora de Planeacion

JOAQUIN MANUEL GRANADOS RODRIGUEZ
Asesor (E) - Grupo Comunicaciones y Servicio al ciudadano

DE: ALEXANDRA YOMAYUZA CARTAGENA
Jefe Oficina
Oficina Asesora de Control Interno

ASUNTO: Informe final de auditoria al cumplimiento de las disposiciones vigentes de
Gobierno Digital, Seguridad Digital y Proteccion de datos personales.

En desarrollo del plan anual de auditorias de FONCEP de la vigencia 2024, la Oficina de
Control Interno realiz6 auditoria al cumplimiento de las disposiciones vigentes de Gobierno
Digital, Seguridad Digital y Proteccion de datos personales en el marco del Modelo
Integrado de Planeacion y Gestion — MIPG, al corte de la vigencia 2023 y el avance entre
enero y septiembre de 2024, cuyos resultados se dan a conocer en el documento adjunto.

A partir de los resultados del presente informe, se observéd que el sistema de control interno
asociado al cumplimiento de las disposiciones de gobierno digital, seguridad digital y
proteccion de datos personales es susceptible de mejora, en la medida que se implementen
las siguientes recomendaciones y se reformule el plan de mejoramiento frente a las
situaciones evidencias en el informe.
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® Realizar los ajustes técnicos requeridos en la pagina web de la entidad para dar
cumplimiento al criterio web de la resolucién 1519 de 2020 del MinTIC “CC15.
Advertencias bien ubicadas”, para que el ciudadano visualice correctamente las
alertas de formularios.

e Establecer un control que permita actualizar los documentos en datos abiertos
acorde con las ultimas versiones emitidas y publicadas por la entidad.

¢ Continuar con la aplicacion de las encuestas para determinar la publicacion y uso de
datos abiertos, analizar sus respuestas y tomar acciones de acuerdo con las
recomendaciones y observaciones recopiladas.

® Realizar semestralmente ejercicios de aprovechamiento de datos abiertos que
fortalezcan la rendicion de cuentas, incentiven la participacion ciudadana y mejoren
la innovacion publica, de acuerdo con lo establecido en el anexo técnico de la
circular 064 de 2021.

* Documentar los procesos de interoperabilidad internos y con otras entidades y
definir un plan de contingencia en el caso de fallas en el servicio.

* Avanzar en la etapa de planeacion de automatizacion de tramites, revisar los
tramites y reportar los que no se puedan digitalizar, con el fin de dar cuamplimiento a
los términos establecidos en el decreto 088 de 2022.

e Continuar con las acciones necesarias para la publicacion en la carpeta ciudadana de
los tramites del FONCEP, de acuerdo con la normatividad vigente.

e Avanzar en la implementacion de tecnologias de la cuarta revolucion industrial que
faciliten la interaccion con otras entidades del Estado y la prestacion de servicios del
FONCEP.

¢ Actualizar el documento manual de arquitectura continuidad y catalogo de servicios
para eventos de contingencias DRP.

e Establecer controles de acuerdo con el resultado del autodiagnostico de seguridad
de la informacion, asi como las recomendaciones de la OCI incluidas en la Tabla 1-
Verificacién controles MSPI.

e Implementar los indicadores de seguridad y privacidad de la informacion para la
mejora continua, de acuerdo con el anexo 1 del Modelo de Seguridad y Privacidad
de la Informacién del MinTIC.

¢ Actualizar el “Formato de designacion para sustitucion provisional — ley 1204 de
2008 codigo FOR-MIS-GRP-019 de 2020 para incluir la politica de tratamiento de
datos personales de FONCEP.

e Establecer de manera clara los responsables de seguridad de la informacion y de
proteccion de datos personales, indicando cargo y funciones para la administracion
y custodia de datos.

¢ Fortalecer el control “Asegurar el adecuado seguimiento a los requerimientos e
incidencias de software, infraestructura, pcs y periféricos” establecido para evitar la
posible materializacion del riesgo “Recursos tecnoldgicos gestionados incumpliendo
los objetivos del proceso”.
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¢ Reformular el plan de mejoramiento frente a los hallazgos formulados por la OCI en
el informe radicado ID 551266 del 27 de julio de 2023, de tal manera que permita
subsanar la causa raiz identificada.

Cordialmente
Firmado Electréonicamente
/ // <_ 7p0r ALEXANDRA YOMAYUZA CARTAGENA

[C” Fecha: 2024-10-31 10:00
d6fb2d91afb8d14b30edb042809f949c922bde8fc8e96d8334d65dbf902b0dch
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ALEXANDRA YOMAYUZA CARTAGENA

Jefe Oficina
Oficina Asesora de Control Interno

Revisé CESAR AUGUSTO Contratista Oficina Asesora de Control ',
FRANCO VARGAS Interno
Proyectd GLADYS PARRA GIL Tecnico Operativo gﬁg‘;‘j Asesora de Control Af/

Documento producido automaticamente por el Sistema de Gestién de Documentos Electrénicos de Archivo del FONCEP - SIDEAF, en plena conexidad con
la Resolucién DG - 00024 del 14 de Abril de 2023.
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Nombre del informe

Auditoria al cumplimiento de las disposiciones vigentes de Gobierno Digital, Seguridad Digital y Proteccion
de datos personales.

1. Objetivo

Verificar el cumplimiento de las disposiciones vigentes de Gobierno Digital, Seguridad Digital y Proteccion de
datos personales en el marco del Modelo Integrado de Planeacién y Gestion — MIPG, al corte de la vigencia
2023 y el avance de lo adelantado durante el afio 2024.

2. Alcance

Verificacion de los componentes de la politica de gobierno digital, gobernanza, innovacién publica digital,
habilitadores como arquitectura, seguridad digital, cultura y apropiacion, servicios ciudadanos digitales,
servicios y procesos inteligentes, decisiones basadas en datos, asi como los avances en la implementacion del
modelo de gestion de riesgos de seguridad digital y avance en el manejo de la proteccion de datos personales al
corte de 2023 y acciones adelantadas entre los meses de enero a septiembre de la vigencia 2024.

Adicionalmente la OCI revis6 el reporte FURAG, correspondiente al afio 2023 y realizado en mayo del afio
2024 cuyos resultados se incluyen en el alcance de la presente auditoria respecto a las politicas de Gobierno
Digital y Seguridad Digital.

3. Metodologia

El seguimiento se realiz6 con base en el marco internacional para la practica de la auditoria interna aplicando
las técnicas de auditoria dentro de las que se incluyen la observacion, analisis, evaluacion y verificacion de la
informacidn remitida por la Oficina de Informatica y Sistemas — OIS y la verificada directamente por la Oficina
de Control Interno - OCI para la generacion del presente informe.

Se consultaron las siguientes fuentes de informacion: Suite Visién Empresarial - SVE, la pagina web del
FONCEP, lo reportado en el aplicativo FURAG y demas herramientas que permitieron evidenciar la aplicacién
de la politica de gobierno digital en la entidad, asi como la informacion suministrada por la Oficina de
Informaética y Sistemas.

Mediante el radicado 3-2024-06313 de 21 de agosto de 2024 la OCI solicité informacién a la Oficina de
Informaética y Sistemas respecto a los componentes de la politica de gobierno y seguridad digital, asi como el
tratamiento de datos personales en el interior del FONCEP, esta solicitud fue contestada por la OIS el dia 2 de
septiembre de 2024 mediante el radicado 3-2024-06597.

El informe preliminar fue comunicado mediante el radicado 3-2024-08229 del 25 de octubre de 2024, frente
al cual no se recibieron observaciones por parte de la Oficina de Informatica y Sistemas.

4, Marco Normativo

» Ley 1712 de 06 de marzo de 2014 mediante la cual “Se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacion Piblica Nacional y se dictan otras disposiciones”.
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» Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la proteccion de datos personales.

» Decreto 767 de 2022 “"Por el cual se establecen los lineamientos generales de la Politica de Gobierno
Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones”

> Decreto 088 de 2022 “"Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones, Decreto 1078 de
2015, para reglamentar los articulas 3, 5 Y 6 de la Ley 2052 de 2020, estableciendo los conceptos,
lineamientos, plazos y condiciones para la digitalizacion y automatizacion de tramites y su realizacion
en linea

» Decreto 189 de 2020 “Por el cual se expiden lineamientos generales sobre transparencia, integridad y
medidas anticorrupcion en las entidades y organismos del orden distrital y se dictan otras disposiciones”

» Decreto 1008 de 14 de junio de 2018 que define los lineamientos, estandares y acciones a ejecutar por
parte de los sujetos obligados de esta Politica de Gobierno Digital.

» Decreto 1078 de 2015 unico reglamentario del sector de las TIC.

» Resolucion 1519 de 2020 “Por la cual se definen los estandares y directrices para publicar la
informacion sefialada en la Ley 1712 del 2014 y se definen los requisitos materia de acceso a la
informacidn publica, accesibilidad web, seguridad digital, y datos abiertos.”

» Manual de Gobierno Digital MinTIC vigente

» Directiva 05 de 2020 “Directrices sobre gobierno abierto de Bogota”

» Resolucion 1117 de 2022 “Por la cual se establecen los lineamientos de transformacion digital para las
estrategias de ciudades y territorios inteligentes de las entidades territoriales, en el marco de la Politica
de Gobierno Digital.

» Resolucion 1126 de 2021 que modifica la resolucion 2710 de 2017 Por la cual se establecen los
lineamientos para la adopcion del protocolo IPv6

» Lineamientos y metodologias en usabilidad para Gobierno en linea.

» Norma Técnica Colombiana NTC 5854

» 1S0.27001:2022

» 1S0 27032:2012

5 Resultados

5.1 Componentes de Gobierno Digital implementados en la entidad

Para el presente informe se tuvo en cuenta lo establecido en el manual de Gobierno Digital Interactivo
establecido en la pagina web del Ministerio de las TIC en el enlace
https://gobiernodigital.mintic.gov.co/portal/Manual-de-Gobierno-Digital/, acorde con el decreto 767 de 2022
“Por el cual se establecen los lineamientos generales de la Politica de Gobierno Digital y se subroga el
Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacién y las Comunicaciones” en el cual se analizan los siguientes elementos:
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5.1.1 Gobernanza

Tiene como objetivo desarrollar la implementacion de la Politica de Gobierno Digital bajo un modelo de
gobernanza basado en el relacionamiento entre el orden nacional y territorial, y el nivel central y
descentralizado involucrando a los grupos de interés en la toma de decisiones.

En lo referente a este componente de Gobierno Digital, la OCI verifico los siguientes elementos:

Accesibilidad: de acuerdo con el MinTIC en el contexto colombiano, ha venido asumiéndose como las
condiciones que se incorporan en sitios y herramientas web que favorecen el que usuarios en condiciones de
deficiencia tecnoldgica, fisica o sensorial o en condiciones particulares de entornos dificiles o no apropiados,
puedan hacer uso de estos recursos de la Web.

Al respecto, la OCI observo que en la pagina web de la entidad se encuentra la certificacion del cumplimiento
de los criterios de accesibilidad establecidos en la Matriz de Transparencia y Acceso a la Informacion Publica
(ITA) de fecha 26 de julio de 2024 firmada por el Asesor de Comunicaciones y Servicio al Ciudadano (E), asi
como la Jefe de la Oficina de Informatica y Sistemas. Pese a lo anterior se evidencié que en el documento
publicado en la pagina web de la entidad no esta certificado el aspecto de la matriz “e. ¢Los formularios o
casillas de informacion tienen advertencias e instrucciones claras con varios canales sensoriales (p. ej.
Campos con asterisco obligatorios, colores, ayuda sonora, mayiscula sostenida)?”, €l cual se observo
parcialmente implementado y que de acuerdo con el informe de diagndéstico del cumplimiento de los criterios
de accesibilidad y usabilidad web del desarrollo del contrato 156 de 2024 en el aspecto “CC15. Advertencias
bien ubicadas™ hace falta realizar ajustes técnicos para que del lado del cliente se visualicen correctamente las
alertas de formularios, por lo que se recomienda revisar el criterio faltante y tomar las medidas para su total
implementacion.

Por otro lado, la OCI verificé que la pagina web de la entidad ofrece opciones de contraste, tamafio de letras,
y centro de relevo que direcciona a la pagina del MinTIC al momento de ser requerido. También se evidencid
mediante una muestra no estadistica que los documentos PDF, y Excel verificados permiten la lectura y toma
de informacién para ser reutilizable o para lectura en caso de discapacidad visual.

Como parte de los informes presentados por la Oficina de Informética y Sistemas de los criterios de
accesibilidad, se observo el cumplimiento de accesibilidad AA, pero al ser de gran importancia garantizar el
acceso universal y continuo de los usuarios, se recomienda continuar con la implementacion y mejoras en los
aspectos de accesibilidad hasta llegar al nivel “AAA”.

Datos abiertos: Hace referencia a los datos primarios que se encuentran en formatos estandar e interoperables
que facilitan su acceso y reutilizacion de forma libre y sin restricciones.

La OCI evidencid respecto a este componente que en la pagina web de FONCEP, en el numeral 7 del
vinculo de transparencia y acceso a la informacion puablica se encuentran publicados los datos abiertos de los
documentos requeridos conforme con el anexo 2 de la resolucién 1519 de 2020 y la matriz ITA de medicion
de transparencia y acceso a la informacion publica en las entidades publicas, no obstante al revisar las paginas
web https://www.datos.gov.co/ v https://datosabiertos.bogota.gov.co/ los archivos publicados en las bases
de datos abiertos no corresponden con la Gltima versién publicada en la pagina web de la entidad por lo que se
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recomienda mantener un control que permita actualizar los documentos en datos abiertos acorde con las
ultimas versiones emitidas y publicadas por la entidad.

De otro lado se observo que en el espacio de datos abiertos de la pagina web de la entidad en el numeral 7, se
establecio una encuesta de uso y satisfaccion de datos abiertos, la cual al momento de la revision del presente
informe el formulario se encontraba como inexistente, imposibilitando a los visitantes para calificar y/u opinar
con relacion a estos datos, por lo que se recomienda mantener la encuesta habilitada con respecto al uso y
satisfaccion de datos abiertos, y establecer un enlace a Bogota Te Escucha con instrucciones para que los
ciudadanos puedan solicitar nuevos datos abiertos de acuerdo con lo establecido en el anexo técnico de la
circular 064 de 2021.

Con relacidn a los ejercicios de aprovechamiento de datos, la Oficina de Control Interno evidencio que durante
los dias 08 y 12 de abril de 2024 se realiz6 una encuesta con relacion al conocimiento y uso de datos abiertos
en laentidad, en esta actividad se evidencio la participacion de 44 personas entre las que se incluyen ciudadanos
y servidores de la entidad. En el resultado del ejercicio se observé que hay un alto desconocimiento de los
datos abiertos y lugares de consulta de los mismos, por lo que se recomienda continuar con la aplicacion de
las encuestas, analizar sus respuestas y tomar acciones de acuerdo con las recomendaciones y observaciones
recopiladas y tener en cuenta lo establecido en el anexo técnico de la circular 064 de 2021 “Guia orientadora
para la implementacion de la Directiva 005 de 2021 - Datos Abiertos” en lo referente a la realizacion semestral
de ejercicios de aprovechamiento de datos abiertos que fortalezcan la rendicién de cuentas, incentiven la
participacion ciudadana y mejoren la innovacion publica.

En lo referente al cumplimiento de lo establecido en la Guia para el uso y aprovechamiento de datos abiertos
en Colombia version 7 agosto de 2021, la OCI observo la existencia del plan de apertura, mejora y uso de datos
que esta publicado en suite vision empresarial Codigo: DCO-APO-GTI-003 Version: 004 de diciembre de
2023 con definiciones y actividades planteadas para el afio 2023 y 2024, asi como la capacitacion que se realizd
en el mes de abril de 2024 para los servidores de la entidad. Se recomienda socializar el contenido del
documento y establecer estrategias para el aprovechamiento de datos en el plan de apertura y uso de datos
abiertos, con la programacion de actividades del afio.

Interoperabilidad: Esta caracteristica se encuentra definida como el ejercicio de colaboracion entre
organizaciones para intercambiar informacion y conocimiento en el marco de sus procesos de negocio, con el
propésito de facilitar la entrega de servicios en linea a ciudadanos, empresas y a otras entidades. (Marco de
Interoperabilidad para el Gobierno en linea, Version 2010).

Al respecto de este componente se observé el informe denominado “Mecanismos de Interoperabilidad
Implementados en FONCEP con otras Entidades de septiembre 2024, en este se evidencia el funcionamiento
de la interoperabilidad de la Oficina Virtual y de los servicios de consulta:

a. Registraduria Nacional del estado Civil: De acuerdo con esta aplicacion se puede revisar la base de los
fallecidos y otros datos, en caso de falla se reporta mediante el aplicativo GLPI, y tiene como
contingencia la consulta mediante Secretaria de Salud y Ministerio de Salud donde se manejan archivos
RUAF.

b. Fiduoccidente: Mediante esta interoperabilidad se pueden generar y cancelar los pagos concernientes a
las Cuotas partes pensionales. El reporte de falla lo realiza el area de Tesoreria notifica cualquier novedad
sobre la no operabilidad del servicio y es FIDUOCCIDENTE quien se encarga de revisar y restablecer
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el servicio. En caso de contingencia, las entidades cuotapartistas pueden generar la factura con codigo de
barras y realizar los pagos en el Banco de Occidente.

a. Cesantias: A través de la Oficina Virtual de la P4gina WEB del FONCEP, las entidades distritales que
manejan actualmente cesantias retroactivas con FONCEP, pueden tener acceso a tramites relacionados
con cesantias. En caso de falla se reporta mediante herramienta GLPl. Como medida de contingencia
tiene a disposicion del &rea de Cesantias la Aplicacion Misional de Cesantias, a través de la cual pueden
cargar las néminas y novedades enviadas por las entidades distritales.

a. Historia Laboral: Esta aplicacién tiene como objeto que las entidades Adscritas al Distrito para
PASIVOCOL MINISTERIO, carguen las certificaciones de los pagos de los aportes pensionales de sus
empleados y los archivos evidencias de los pagos. En caso de falla se reporta mediante herramienta GLPI,
no tiene plan de contingencia.

a. Empresa de Acueducto y Alcantarillado EAAB: el FONCEP se encarga de la dispersion del pago de
las pensiones de los Pensionados de la EAAB, la conexion y transferencia de los archivos de némina. En
caso de falla se reporta mediante GLPI 0 mesa de ayuda de la empresa de acueducto. No hay Plan de
Contingencia asociado.

Se observo en el Plan Estratégico de Tecnologias de la Informacién codigo: DCO-APO-GST-003, version:
003 de diciembre de 2023 menciona las 2 ramas de la Oficina Virtual y establece la operacion de las mismas.

Por otra parte, se evidencié que el FONCEP durante el afio 2022 implement6 a nivel interno el Manual de
Interoperabilidad codigo: MOI-APO-GTI-002 version 001 el cual establece el modelo conceptual del marco
de interoperabilidad, los sistemas de integracion del modelo misional, los sistemas de integracion de modelos
estratégicos, y los sistemas de integracién de informacion apoyo; no obstante, no incluyo como es el
funcionamiento de la interoperabilidad con las otras entidades ni establece como se puede reportar fallas o
mecanismos en caso de contingencias por lo que se recomienda documentar los procesos de interoperabilidad
internos y con otras entidades y definir un plan de contingencia en el evento de fallas en el servicio.

Tramites: Este aspecto hace referencia al conjunto de acciones realizadas por los usuarios de la entidad para
adquirir un derecho o cumplir con una obligacién prevista en la ley, este inicia cuando el particular activa el
aparato a través de una peticion o solicitud y termina cuando la administracién publica se pronuncia sobre el
mismo aceptando o negando la solicitud.

Al corte del 10 de octubre de 2024, el FONCEP tiene publicados en el numeral 5 de transparencia y acceso a
la informacion publica 26 tramites y servicios, de los cuales 7 tienen acceso por medio de la Oficina Virtual.
La OCl evidencio que los 26 tramites y servicios se encuentran publicados en la pagina de “tramites y servicios
Bogota”, asi como en la pagina “Gov.co”, de igual manera se evidencié la racionalizacion del tramite
“Novedades de némina - Certificacion de estudios” el cual fue actualizado en la pagina del SUIT desde
el 07 de octubre de 2024.

Respecto a la automatizacion de tramites en la entidad, en cumplimiento de lo establecido en el Decreto 088
de 2022, la OCI observo la realizacion del cronograma con las fechas de la automatizacién de los 26 tramites
de la entidad con fechas programadas hasta el afio 2027. Se recomienda realizar la planeacion, revisar los
tramites y reportar los que no se puedan digitalizar con el fin de dar cumplimiento a los términos establecidos
en la normatividad vigente.
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Servicios internos mediante el aplicativo GLPI: Este punto se refiere al servicio que se tiene internamente
en la entidad para atender los requerimientos de los funcionarios del FONCEP en lo que respecta a servicios
informaticos internos y reporte de fallas de estos.

La OCI realiz6 seguimiento mediante la aplicacion GLPI, revisando a partir de una muestra no estadistica el
historial y funcionamiento de algunos de los casos reportados por este medio, encontrando los siguientes casos
gue no han sido cerrados a la fecha de seguimiento:

e Se observd al respecto que frente al caso incidencia ID 2024001506 de 08 de abril de 2024 relacionado
con consulta de pagina web de MinTIC y funcion publica, se encuentra en estado “ESPERA” y a la
fecha de seguimiento no ha tenido solucién de fondo.

e Encuanto a la incidencia 1D 2024002405 de 25 de mayo de 2024 relacionado certificado de Pensién
se encuentra en el estado de ESPERA, y aun no se ha dado solucion al caso, por lo que enviaron al
proveedor para revision.

e Se observo respecto a la ID 2024002512 de 06 de mayo de 2024 relacionada con una funcionalidad
nueva en el aplicativo OP que se encuentra en “CURSO” sin solucién al 15 de octubre de 2024.

o Frente a la incidencia ID 2024002407 del 25 de mayo de 2024 relacionada con cerrar actividades de
notificacién en SIDEAF se encuentra en curso y al 15 de octubre no ha presentado solucion.

En los siguientes documentos se encuentran establecidos los términos para la atencién de los requerimientos
GLPI de mesa de ayuda, que en ningun caso deben exceder tres meses: Instructivo catalogo de servicios de
tecnologias de la informacién - Tl cdédigo: INS-APO-GTI-008 version 03 de noviembre de 2023, el
Procedimiento de gestién de mesa de ayuda codigo: PDT-APO-GTI-001 version: 002 de octubre de 2023 y el
Manual para desarrollo y soporte de software cddigo: MOI-APO-GTI-004 version: 002 de octubre de 2023.
Al respecto, frente a la muestra seleccionada, la OCI observé incumplimiento en la oportunidad de respuesta
de la mesa de ayuda frente a las disposiciones internas. Al respecto, se hace necesario reformular el plan de
mejoramiento establecido frente al hallazgo identificado por la OCI en 2023 por incumplimiento a los
términos de atencion de GLPI.

De igual forma se observé que, los indicadores “ATENCION A NUEVAS FUNCIONALIDADES Y
MANTENIMIENTO DE SOFTWARE Y APLICATIVOS” y “ATENCION DE REQUERIMIENTOS DE
INFRAESTRUCTURA, PCS Y PERIFERICOS” presentaron al corte del 30 de septiembre de 2024 un avance
del 89% y cumplimiento del 104%, frente a una meta del 85%. Entre las variables establecidas para el célculo
de los indicadores, se observan requerimientos reprogramados para ser atendidos en el periodo y de otros
periodos que no se han solucionado, situacion que se puede generar por la falta de efectividad del control
“Asegurar el adecuado seguimiento a los requerimientos e incidencias de software, infraestructura, pcs y
periféricos” asociado al riesgo “Recursos tecnolégicos gestionados incumpliendo los objetivos del proceso”,
al respecto, se recomienda fortalecer el control establecido para evitar la posible materializacion del riesgo.
Es de mencionar que, para el caso de la atencion de nuevas funcionalidades y mantenimiento de software y
aplicativos, se indica por parte de la responsable de proceso las limitaciones presentadas para la contratacion
del equipo de desarrolladores para la vigencia.

Carpeta Ciudadana Digital: De acuerdo con lo dispuesto en el articulo 4 de la Resolucion 02160 del 23 de
octubre de 2020 se establecid lo siguiente “Estandares de implementacion de los Servicios Ciudadanos Digitales
contenidos en la Guia para vinculaciéon y uso de los servicios ciudadanos digitales. Las autoridades sefialadas en el
articulo 2.2.17.1.2. del Decreto 1078 de 2015, deberan cumplir las condiciones y estandares establecidos en la Guia para
vinculacion y uso de los servicios ciudadanos digitales que se encuentran sefialadas en el anexo 2 de la presente
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resolucion, para la preparacion, adecuacion, integracién, uso y apropiacion de los servicios ciudadanos digitales, a
través de los cuales podran integrar a sus sistemas de informacion los mecanismos de autenticacion digital,
interoperabilidad, carpeta ciudadana digital y vincularlos al Portal Unico del Estado colombiano ”.

La OCI observo que desde la Oficina Asesora de Planeacion se inicio el tramite con la Agencia Nacional
Digital para la inclusién de los tramites en la Carpeta Ciudadana, mediante el registro de los formularios
correspondientes, los cuales fueron remitidos a la Agencia en correo del 11 de septiembre de 2024, de igual
manera en el mes de octubre se llevaron a cabo nuevas reuniones para adelantar la gestion y se establecié una
analista para ayudar a FONCEP en el cargue de la informacidn. Se recomienda continuar con el complemento
de los requisitos correspondientes para la finalizacién y publicacion en la carpeta ciudadana de los tramites del
FONCEP de acuerdo con la normatividad vigente.

5.1.2 Innovacion publica digital

Este elemento transversal busca desarrollar la implementacion de la Politica de Gobierno Digital con un
enfoque transversal basado en el relacionamiento de los grupos de interés, generando valor publico a través de
la introduccidn de soluciones novedosas, creativas y que hagan uso de las Tecnologias de la Informacion y las
Comunicaciones.

Respecto a lo establecido en el plan nacional de desarrollo 2022-2026 -Ley 2294 de 2023 como parte del
objetivo de transformacién digital como un motor de oportunidades e igualdad, especificamente el numeral 6:
“Fortalecer el Gobierno Digital para tener una relacion eficiente entre el Estado y el ciudadano, que lo acerque
y le solucione sus necesidades, a través del uso de datos y de tecnologias digitales para mejorar la calidad de
vida”, la OCI observé que FONCEP ha adelantado lo siguiente:

1.- Uso y aprovechamiento de la infraestructura de datos publicos, y datos abiertos: Al respecto se observo que
el FONCEP cuenta con los datos abiertos exigidos en el numeral 7 de transparencia de acuerdo con la matriz
ITA de la procuraduria y la resoluciéon 1519 de 2020 del MiInTIC, sin embargo algunos se encuentran
desactualizados.

2.- Interoperabilidad entre los sistemas de informacién pablicos a través de una plataforma. Con relacion a este
aspecto se observé que se ha adelantado la solicitud ante la Agencia Nacional Digital para la implementacion
de los tramites en la Carpeta Ciudadana.

3.- Uso de servicios de nube. Se observé que FONCEP tiene adquirido el servicio de nube donde actualmente
maneja servicios, funcionamiento y seguridad a manera interna.

4. Utilizacion de tecnologias emergentes de la cuarta revolucion industrial que faciliten la prestacion de
servicios del Estado a través de nuevos modelos incluyendo, pero no limitado a, tecnologias de
desintermediacion, DLT (Distributed Ledger Technology), analisis masivo de datos (Big data), inteligencia
artificial (Al), Internet de las Cosas (10T), Robdtica y similares. Se observé la implementacion del asistente
virtual JOCEP en la pagina web de la entidad. Se recomienda avanzar en la implementacion de las tecnologias
necesarias para la interaccion con otras entidades y con los ciudadanos.

5. Vinculacion entre el Estado y sus usuarios a través del Portal Unico del Estado colombiano. En el portal
web de FONCEP se cuenta con vinculo que direcciona a Gov.co, en donde estan registrados los trdmites de la
entidad.

6. Inclusion de programas de uso de tecnologia para participacion ciudadana y gobierno abierto en los procesos
misionales de las entidades publicas. Al respecto de este punto la OCI observd que, en el numeral 6 de
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transparencia estan los parametros de participacion para los ciudadanos con los elementos estipulados en el
anexo N° 2 de la Resolucion 1519 de 2020 del Mintic, de igual manera se han establecido en la pagina web de
la entidad mecanismo de participacién como la plataforma FONCEP te escucha y la huella de gestion que
permite observar y dar opiniones en lo referente a la rendicidn de cuentas en la entidad.

7. Implementacion de uso de medios de pago electronico por parte de la entidad. Se observé que la entidad
cuenta con la opcién de pago por medio de PSE de cuotas partes pensionales en el enlace de Oficina Virtual
https://landingfoncep.datasoftingenieria.com.co/#/.

5.1.3 Habilitadores Transversales

Estos hacen referencia a las capacidades que les permiten a las entidades puablicas ejecutar las lineas de accion
de la politica de gobierno digital y son:

A- Arquitectura: Este habilitador busca desarrollar capacidades para el fortalecimiento institucional
implementando el enfoque de arquitectura empresarial en la gestion, gobierno y desarrollo de los proyectos
con componentes de Tecnologias de la informacion.

La OCI observé los siguientes documentos en los que se establece la arquitectura de la Entidad:

- Manual de Arquitectura Empresarial MOI-APO-GTI-001 de noviembre de 2022.

- Manual de Arquitectura y Catalogo de Datos Informacion MOI-APO-GTI-007 de diciembre de 2022.

- Manual de arquitectura y catalogo de sistemas de informacién MOI-APO-GTI-003 de noviembre de 2022.

- Manual de arquitectura, continuidad y catalogo de servicios e infraestructura tecnolégica MOI-APO-
GTI1-005 de octubre de 2023.

En los documentos se observé la descripcion de la arquitectura de los sistemas de la entidad, sin embargo se
encontré que no estan todos los sistemas documentados, que los responsables que establecen en caso de
activacién de DRP y continuidad del negocio de servicios tecnolégicos esta desactualizado, que adn falta
complementar los bloques de construccion de los diferentes sistemas como es el caso de los aplicativos
funcionales de la parte misional de la entidad en los cuales solo se observan de manera descriptiva, no
permitiendo identificar su funcionamiento y arquitectura completa por elementos, y dar posible solucién en
caso de falencias; por lo anterior se recomienda revisar cada uno de los sistemas, documentarlos y
completarlos identificando las posibles brechas acorde con lo establecido en los documentos hoja de ruta de
arquitectura empresarial del MinTIC.

Adicional a lo anterior, de acuerdo con las recomendaciones del Furag de los Gltimos afios tener en cuenta las
siguientes recomendaciones:

- Desarrollar una hoja de ruta de arquitectura empresarial y hacer seguimiento a la implementacion de la
entidad.

- Actualizar las vistas de informacion de la arquitectura de informacion para todas las fuentes.

- Implementar procesos o procedimientos de calidad de datos para mejorar la gestion de los componentes
de la informacion de la entidad.

- Implementar un plan de aseguramiento de calidad durante el ciclo de vida de los sistemas de informacion
gue incluya criterios funcionales y no funcionales.
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- Definiry aplicar una guia de estilo en el desarrollo de los sistemas de informacion de la entidad e incorporar
los lineamientos de usabilidad definidos por el MINTIC, y las demés en el punto de fortalecimiento de
arquitectura empresarial y de la gestion de T.I.

Al- Implementacion del Protocolo IPv6: De acuerdo con lo informado por la Oficina de Informética y
sistemas mediante el comunicado 3-2024-02339 de 14 de marzo de 2024 se menciona que de acuerdo con las
pruebas realizadas la pagina web de FONCEP, esta cumple con los protocolos de conectividad IPv6, sin
embargo en las revisiones que ha realizado la OCI en el mes de octubre de 2024 se observé que aun sigue
persistiendo la falla y que algunas paginas web como es el caso de la pagina de MinTIC, y de funcién publica
no funcionan por protocolo IPv6, esto de acuerdo con las pruebas realizadas en el link https://test-
ipv6.com/index.html.es. Al respecto, se recomienda revisar las limitaciones que se estan presentando, para no
afectar el acceso a portales de entidades publicas y reformular el plan de mejoramiento establecido frente al
hallazgo de la OCI en 2023, para cumplir con las disposiciones de MinTIC.

B- Cultura y apropiacién: Este habilitador busca desarrollar capacidades para el acceso, uso y
aprovechamiento de Tecnologias de la Informacién y las Comunicaciones. Busca promover el uso y
apropiacion de estas entre las personas en situacion de discapacidad y fomenta la inclusion con enfoque
diferencial.

En lo que respecta a este habilitador, la OCI el cumplimiento de los requisitos de accesibilidad web en la pagina
de la entidad, comprobando las herramientas de ayuda con las que cuenta, y la revision de la accesibilidad de
los documentos PDF y Excel en los cuales no se encontrd problemas para su acceso.

De igual manera la OCI evidencié que se incluyd vinculo a informacidn para nifios, nifias y adolescentes con
contenido adicional de fécil entendimiento para ellos, informacion para mujeres relacionada con proteccion e
informacidn con enfoque diferencial para ellas relacionadas con los servicios de Secretaria de la Mujer, y la
informacidn para otros grupos de valor que tiene un calendario con las actividades de Bogota para el interés
general de cualquier ciudadano.

Para mejorar los aspectos de cultura y apropiacion, el MinTIC ha realizado las siguientes recomendaciones
frente al diagndstico de gobierno digital 2023:

- Capacitar a servidores y contratistas de la entidad en tematicas de la politica de gobierno digital tales como
gobernanza, innovacién publica, seguridad y privacidad de la informacidn, arquitectura T.I , cultura y
apropiacion, servicios ciudadanos digitales, decisiones basadas en datos entre otros.

- Formular lineamientos sobre ciudades y territorios inteligentes en la entidad, teniendo en cuenta las
dimensiones del modelo de madurez de ciudades y territorios inteligentes (medio ambiente, habitat,
personas, calidad de vida, desarrollo econémico y gobernanza.

C- Seguridad y privacidad de la informacién: Este habilitador busca desarrollar capacidades a través de la
implementacion de los lineamientos de seguridad y privacidad de la informacidn en todos sus procesos,
tramites, servicios, sistemas de informacion, infraestructura y en general, en todos los activos de
informacién con el fin de preservar la confidencialidad, integridad, disponibilidad y privacidad de datos.

La OCI evidenci6 la implementacién de la politica mediante los siguientes documentos:
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e Politica de seguridad de la informacion. Se observo que se encuentra publicada en la pagina web de la
entidad en el enlace https://www.foncep.gov.co/politicas-de-seguridad-de-la-informacion-y-
proteccion-de-datos-personales, acorde con lo establecido en el anexo 2 de la resolucion 1519 del
MiInTIC y la matriz ITA de la Procuraduria General de la Nacion.

Al respecto de esta politica se observé que fue acogida mediante la resolucion DG - 00072 del 29 de
septiembre de 2022 y plasmada en el manual de modelo de seguridad y privacidad de la informacion
Codigo: MOI-APO-GST-001 Version: 004.

La politica cumple parcialmente con la organizacién y elementos establecidos en la plantilla modelo
del MinTIC que contiene las pautas de generacién de este documento, evidenciando que no se
encuentran los siguientes items: Compromiso de la alta direccién, capitulo de sanciones, y el de
seguimiento, medicion, andlisis, y evaluacion del SGSI, por lo que se reitera la recomendacién de
evaluar la pertinencia de adecuarlo y ajustarlo con los elemento faltantes establecidas en las
orientaciones del Ministerio.

o EIl Manual de modelo de seguridad y privacidad de la informacién Coédigo: MOI-APO-GTI-006
Version: 001 de noviembre de 2022 en el cual se observo que esta ajustado con el modelo del MinTIC,
sin embargo, se recomienda incluir el capitulo de sanciones derivadas del incumplimiento de las
politicas de seguridad de la informacién a nivel interno.

e Plan Estratégico de Seguridad de la Informacion del FONCEP. Cédigo : DCO-APO-GTI-001 versién
003 de diciembre de 2023, al respecto de este documento la OCI observé que cumple con los elementos
establecidos por el MinTIC de acuerdo con el documento guia, pero que sin embargo no establecio6
expresamente las actividades programadas en el afio 2024, el cronograma de las mismas y el
presupuesto asignada para cada una, razén por la que se recomienda que en la proyeccién de este
documento de las préximas vigencias se incluyan todas las actividades a realizar de manera directa tal
y como esta dispuesto en la guia del MinTIC.

Como parte de la revision, la OCI evidencid que en junio del 2024 se diligencio por parte de la Oficina de
Informatica y sistemas el autodiagnéstico del modelo de seguridad y privacidad de la informacion del MinTIC
donde se observé que hay brechas de seguridad en algunos aspectos como criptografia, gestion de activos de
informacidn, gestién de incidentes de seguridad de la informacion, adquisicion, desarrollo y mantenimiento de
sistemas, aspectos de continuidad del negocio, entre otros arrojando un resultado PHVA del 67% o intermedio,
teniendo en cuenta esas brechas se recomienda establecer acciones dentro del plan de accién de las proximas
vigencias encaminadas a subsanar los aspectos donde aln se presentan deficiencias, de igual manera hacer
seguimiento continuo dentro de los planes PETI1 y PESI de la entidad donde se permita ver el avance y mejora
de los aspectos, continuar con el diligenciamiento de los autodiagnésticos de manera anual y establecer
indicadores de seguridad y privacidad de la informacion al interior de la entidad.

Teniendo en cuenta lo anterior y la evaluacién del MPSI de la entidad la OCI verificé los siguientes aspectos
de acuerdo con la norma 27001:2022 sobre los que se emiten las siguientes recomendaciones:
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Tabla 1- Verificacién controles MSPI

Numeral | Politica Control Resultado interno

5.2 Funciones y | Las funciones y responsabilidades | Se observé que el Manual de modelo de seguridad y privacidad
responsabilidades en | de seguridad de la informacion se | de la informacién Cddigo: MOI-APO-GTI-006 Version: 001
materia de seguridad de | deben definir y asignar de acuerdo | en su capitulo 5 trae un cuadro donde se establece las funciones
la informacion. con las necesidades de la | y responsabilidades teniendo en cuenta la organizacion de la

organizacion. entidad, establece responsables, quienes deben gestionar los
riesgos y discrimina las actividades de acuerdo con los roles,
- . sin embargo teniendo en cuenta que el profesional de seguridad
Se deben definir y asignar todas las de lainf L tratist ienda t t
responsabilidades de la sequridad de e la informacion es contratista se recomienda tener en cuenta
Roles Y | |a informacion lo mencionado por el DAFP en cuanto garantizar de manera
responsabilidades para la ' continua el personal encargado de este aspecto sin dejar

A.6.1.1 MSPI | seguridad de informacion posibles espacios o brechas .

8.1 Dispositivos finales del | La  informacion  almacenada, | La OCI evidencié que en el Manual de modelo de seguridad y
usuario procesada o accesible a través de los | privacidad de la informacién Cédigo: MOI-APO-GTI-006

dispositivos de punto final del | Version: 001 trae en el capitulo 6.4.1.6 Lineamientos de uso
usuario debe estar protegida. de equipos portatiles y dispositivos méviles, sin embargo se
evidenci6 que no se cumplen todos los pardmetros

AD.2.2.1 . -, establecidos para el uso de moviles, como es el caso de
Politica para dispositivos szs acsjebs]relz?dggozt:r lsjggurr)i(;iggcad)e/ autenticacion de los correos electronicos en los celulares y la
moviles soporte, para gestionar los riesgos con_figuracién con herramientas en caso del uso de celu_lares 0

introdu&idos por e uso de equipos externos, por lo que se recoml_enda revisar la
dispositivos méviles pertlnenu_a de _es_tablecer I_os controles y medidas d_e segunQad
' para los dispositivos moviles que tengan acceso a informacion

institucional.

5.10 Uso aceptable de la | Se deben identificar, documentar y | Se observé que laentidad en el Manual de modelo de seguridad
informacion y los activos | aplicar normas para el uso aceptable | y privacidad de la informacion Cédigo: MOI-APO-GTI-006
asociados. y procedimientos para el manejo de | Version: 001 y en el Procedimiento gestion de activos de

la informacién y otros activos | informacién coédigo: PDT-APO-GTI-012 version 001 de
asociados. noviembre de 2022 tiene establecido el uso y manejo de estos
activos a nivel interno con los responsables de cada uno de

Se deben identificar. documentar e ellos. Adicion_almente, la O_CI ppservé que para la vigencia
implementar reglasy para el Uso 2024 se realizé la actua_llzauon de los activos con los
aceptable de informacion y de responsables de procesos, sin embargo, no se han identificado,
! ; - - documentado e implementado reglas para el uso aceptable de

A8.13 Uso aceptable de los | activos gsouados con mforr_nacmn € | informacion y de activos asociados con informacién e

activos. !n:talacpr]es de procesamiento de instalaciones de procesamiento de informacién por lo que Se
informacion. recomienda continuar con actividades encaminadas a la
proteccion de este aspecto fundamental para validar los

controles ante posibles riesgos de seguridad.

5.4 Responsabilidades ~ de | La administracion debe exigirle a | La OCI observd que en el “Manual De Arquitectura,
gestion todo el personal que aplique la | Continuidad, Catdlogo De Servicios E Infraestructura

seguridad de la informacion de | Tecnoldgica” cédigo MOI-APO-GTI-005 version 3  se
acuerdo con la F_’?"tica de seguridad | identifican los responsables de la continuidad del negocio, sin
de la informacion establecida, 1as | embargo, se observé que el documento esta desactualizado,
polltu:,a_s y los procedimientos por lo que se recomienda: verificar que los documentos se
especificos de cada tema. encuentren actualizados y socializados.

Al7.11
Responsable  de  la | Planificacion de la continuidad de la
continuidad. seguridad de la informacion

8.27 Arquitectura de sistemas | Los principios para la ingenieria de | La OCI evidencié que en el interior de la entidad no hay una
seguros y principios de | sistemas seguros deben | politica de desarrollo seguro ni una guia que contenga los
ingenieria segura establecerse, documentarse, | principios de arquitectura que deben establecerse para la

mantenerse y aplicarse a cualquier | construccién de los aplicativos por lo que se recomienda:
actividad de desarrollo de sistemas | revisar la pertinencia de la implementacion de la politica y guia
de informacion. para la construccion de arquitectura basada en principios
Seguros.
Se deben establecer, documentar y
mantener  principios para la
A1425 Principios de | construccion de sistemas seguros, y

construccion de sistemas
seguros

aplicarlos a cualquier actividad de

Sede Principal
Carrera 6 Nro. 14-98
Edificio Condominio Parque Santander
Teléfono: +571307 62 00 || www.foncep.gov.co

FONDO DE )
PRESTACIONES ECONOMICAS,
CESANTIAS Y PENSIONES

ALCALDIA MAYOR
DE BOGOTA DC.




*
BOGOT.

Numeral | Politica

Control

Resultado interno

implementaciéon de sistemas de
informacion.

6.7 Trabajo remoto

Deben implementarse medidas de
seguridad cuando el personal trabaja
de forma remota para proteger la
informacion a la que se accede,
procesa o almacena fuera de las
instalaciones de la organizacion.

Se deben implementar una politicay
unas medidas de seguridad de
soporte,  para  proteger la

Como parte de la revision que se esta realizando actualmente.
se observé que el Manual de modelo de seguridad y privacidad
de la informacién Cédigo: MOI-APO-GTI-006 Version: 001
en su capitulo 11 establece pautas y requerimientos técnicos
para la realizacién del teletrabajo donde incluye todas las
politicas y lineamiento técnicos que deben tener en cuenta los
funcionarios y contratistas para la utilizacion de los equipos y
las redes de manera remota. Adicionalmente, se observé que
para el ingreso a los activos de informacion internos se debe
realizar mediante conexion VVPN.

informacion a la que se tiene acceso,
que es procesada o almacenada en
los lugares en los que se realiza
teletrabajo.

A6.2.2 Teletrabajo

Fuente: Elaboracién propia

Adicionalmente a lo anterior se realiz6 una visita a la Oficina de Informatica y Sistemas para verificar el
funcionamiento de los backups de acuerdo con lo establecido en el Procedimiento gestion de backup codigo:
PDT-APO-GTI-006 version: 003 y el Manual de arquitectura, continuidad, catdlogo de servicios e
infraestructura tecnoldgica codigo: MOI-APO-GTI-005 version: 003 donde se pudo evidenciar la recuperacion
de informacién de las bases de datos y el aplicativo SUIT VISION de acuerdo con las los backups de prueba
realizada por la OIS, adicionalmente se observd el control de los mismos y la disponibilidad en el caso de
requerirse, adicionalmente se informé que las carpetas que estan en atlas también estan gestionada mediante
el servicio de nube que se presta mediante la Orden de Compra 129436 de 2024.

5.1.4 Verificacion de la informacion correspondiente al tratamiento de datos personales

En lo que respecta a la politica de tratamiento de datos personales en la entidad dispuesta por la Ley 1581 de
2012, la OCl observé que en la pagina web se publicé la politica en el enlace
https://www.foncep.gov.co/politicas-de-seguridad-de-la-informacion-y-proteccion-de-datos-personales , en
donde se establecid que esta se aplicara a todas las bases de datos y/o archivos que contengan datos personales
y que sean objeto de tratamiento por FONCEP, considerado como responsable y/o encargado del tratamiento
de estos datos.

La politica se adopt6é mediante la resolucion 0072 del 29 de septiembre de 2022 y se encuentra reglamentada
en el capitulo 6.3 del manual de modelo de seguridad y privacidad de la informacion.

En el manual de modelo de seguridad y privacidad de la informacion se evidencié que los aspectos regulados
estan basados de acuerdo con los principios rectores basados en la ley 1581 de 2012, la identificacion del
FONCEP como responsable del tratamiento de estos datos, las finalidades para la protecciéon de los mismos,
los deberes del titular, los derechos de los usuarios, los lineamientos para rectificacion, supresion y
actualizacion y la atencion a peticiones, quejas y reclamos de los titulares de datos personales.

Como parte de la verificacion realizada por la OCI, se observo que en la pagina web de la entidad no se
comparten datos de los pensionados dando de esta manera cumplimiento a la norma.
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En lo que respecta a la informacion de los funcionarios y contratistas, se observo que en las bases de datos se
siguen compartiendo datos de funcionarios y contratistas diferentes a lo establecido en el paragrafo 2 del
articulo 9 de la ley 1712 de 2014, asi como en el listado de la matriz ITA de la Procuraduria General de la
Nacion, razén por la cual se reitera la recomendacién de ajustar la informacion publicada de funcionarios
y contratistas personas naturales, de tal forma que se incluya solo lo establecido en la norma y lo mencionado
en la Circular Externa Unica Codigo CCE-EICP-MA-06 Version 03 de 27 de diciembre de 2023 de Colombia
Compra Eficiente.

Por otra parte, la Oficina de Control Interno verificd el reporte de las bases de datos a la Superintendencia de
Industria y Comercio — SIC en la plataforma Registro nacional de base de datos - RNBD en cumplimiento de
lo dispuesto en el articulo 25 de la Ley 1581 de 2012, Decreto 886 de 2014 y compilado en el Decreto 1074
de 2015.

Al respecto, la OCI observé que FONCERP realiz6 la actualizacion en la plataforma correspondiente desde el
14 de marzo del 2024 estableciendo las siguientes bases como las que estan funcionando actualmente: SIGEF,
SIDEAF, BONPENS, Terceros, SISLA, CESANTIAS, HISTORIA LABORAL, CARTERA, y se inhabilito
la Vista Unica que segun lo informado por la Oficina de Informatica y Sistemas solo era un compilador de
informacidn. De igual forma se realiz6 reunién con la Oficina de Informatica y Sistemas el dia 10 de octubre
de 2024 donde se verifico la base Terceros y su funcionamiento, donde ademas se entreg6 la certificacion de
la actualizacion de la base de datos de FONCEP que vence el 25 de marzo de 2025.

Finalmente se realiz6 visita al segundo piso de la torre A de la entidad para verificar si los documentos
entregados a los usuarios contienen la politica de tratamiento de datos para la atencién en FONCEP , en donde
se observo que los siguientes si la tienen:

-Solicitud Copia codigo FOR-APO-GDO 09 Version 005 de 2020

-Formato Solicitud novedades nomina de pensionados cédigo FOR-MIS-GRP-021 Version 004 de 2020

-Formato de recepcién de peticiones, quejas reclamos, sugerencias y/o denuncias cédigo FOR-EST-SCI 002
de 2023

-Formato Unico de solicitud pensional cédigo FOR-MIS-GRP-017 Version 005 de 2020

Sin embargo, el Formato de designacién para sustitucién provisional — ley 1204 de 2008 cédigo FOR-MIS-
GRP-019 de 2020 no contiene la politica de tratamiento de datos por lo que se recomienda actualizar el
formato incluyendo la clausula del tratamiento de datos para dar cumplimiento a la normatividad vigente.

5.1.5 Servicios Ciudadanos Digitales

Esta habilitador busca desarrollar mediante soluciones tecnoldgicas, las capacidades para mejorar la
interaccion con la ciudadania y organizar su derecho a utilizacién de medios digitales ante la administracion
publica.

Al respecto de este punto la OCI observo que actualmente FONCEP cuenta con 26 tramites relacionados en el
numeral 5 del vinculo de transparencia y acceso a la informacion publica del portal web institucional, los cuales
direccionan a la Guia de tramites y servicios de Bogota.
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De igual manera el FONCEP cuenta con una oficina virtual en el vinculo
https://www.foncep.gov.co/servicio-ciudadano/oficina-virtual  que contempla tramites pensionales,
cesantias, historia laboral, pagos de cuotas partes y consulta de terceros.

Asi mismo, se observd la realizacidn de encuestas sobre la prestacion de los servicios de la entidad y temas de
interés sobre la rendicién de cuentas, Huella de gestion, noticias, G6zate Bogota ademas del boton de denuncias
en el marco de las hormas que regulan el gobierno abierto en la capital.

5.2 Roles y responsabilidades de la politica

La OCI evidencio que en el manual de modelo de seguridad y privacidad, cédigo MOI-APO-GTI-006
version : 001 se establece en el capitulo 5 los roles y responsabilidades de la politica de seguridad de la
informacidn, sin embargo en el caso del responsable de seguridad no se menciona quién es 0 en qué cargo se
encuentra esta responsabilidad, por lo que se recomienda establecer de manera clara y precisa el responsable
o el cargo, se encuentra atendiendo a las recomendaciones de la calificacién de la evaluacién FURAG 2023.

Por otra parte, se evidencié que no hay claridad sobre quien es el responsable de la proteccion de datos
personales o el custodio de datos de la entidad, por lo que se recomienda establecer de manera clara en los
reglamentos internos quién tiene el rol de la proteccién y direccionamiento de la ciudadania, quién de atender
los reclamos en caso de inconformidad con el manejo, quién el custodio y quién el responsable de monitorear
las respuestas que se den en caso de estos reclamos.

5.3 Planes de accion y Planes de seguridad y privacidad de la informacion 2023 y 2024

En lo que respecta al afio 2023, se observé un total de 57 actividades a realizar por parte de la Oficina de
informatica y sistemas, estas fueron evaluadas en el informe de evaluacién por dependencias radicado 3-2024-
01106 del 30 de enero de 2024 dando un resultado de cumplimiento del 98% con 56 actividades cumplidas,
posterior mente la OIS mediante radicado 3-2024-02339 del 14 de marzo indica el avance que ha habido
durante el 2024 para la implementacion del protocolo IPv6 (actividad 57) y validar la observacion del informe,
sin embargo, a la fecha se observa que sigue persistiendo la falla con el protocolo, razén por la cual se debe
continuar con la actividad de la implementacion hasta su culminacion para de esta manera validar su
cumplimiento nuevamente.

Para el afio 2024 de acuerdo con el Plan de accidn version 5 establecido en la pagina web de la entidad desde
el 16 de julio se observa 39 actividades asociadas a la Oficina de Informética y Sistemas, en el aplicativo SUIT
VISION se observa que hay 51 actividades a realizar, que incluyen las asociadas al plan de choque establecido
por la Direccion para el Gltimo trimestre del afio.

En lo referente al afio 2024 se observan 22 actividades del plan de accidn institucional version 5 asociadas a
seguridad y privacidad de la informacion se recomienda tomar las medidas necesarias para cumplir con las
actividades programadas en la fecha establecida para ello.
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5.4 Verificacion de la informacién reportada en FURAG

La OClI realiz6 la verificacion de las evidencias cargadas en el aplicativo SVE, en la pagina web de la entidad,
y en la documentacion reportada para el FURAG 2023 frente a los puntos establecidos en el manual de
gobierno digital y frente a lo transmitido en el mes de mayo de 2024.

De acuerdo con la verificacion realizada por la OCI, se establecid que las preguntas relacionadas con la politica
de gobierno digital y seguridad de la informacién reportadas al FURAG de la vigencia 2023, presentan
diferencias o recomendaciones frente a las evidencias verificadas, las cuales se relacionan en el Anexo 1y que
se resumen a continuacién en los siguientes aspectos.

Tabla 1 Verificacion ioll’ticas de i;obierno i seiuridad diiital FURAG-2023

Preguntas que no cuentan con evidencia, 0
que no coincide con lo mencionado enlas | 98 ay b, 108 a, 137 b, 142
respuestas FURAG.
Preguntas sqbre las cuales se establec_en 97ayb, 117b, 141b
recomendaciones para la mejora continua.

Fuente: Elaboracion propia a partir del FURAG 2023

Adicional a lo anterior la Funcion Publica publicd recomendaciones en el enlace
https://app.powerbi.com/view?r=eyJrljoiZDQzOTAYNTQtNzISNyOONDAOL TgyNGMtMzASNTRKM2I1N
ZE5liwidCI61JUIMDNhYWMyL TdhMTUtNDZhZi1iNTIWL TIhNjc1YWQXZGYxNilsImMiOjR9 sobre las
preguntas que no fueron contempladas por la entidad y frente a las politicas de Gobierno Digital y Seguridad
y Privacidad de la Informacion para mejorar frente a los resultados para la mejora en la calificacion, entre las
cuales se destacan las siguiente .

e Aprobary publicar la licencia de datos abiertos en la entidad, mediante la cual se determina el alcance,
uso y aprovechamiento que los particulares o terceros interesados puedan efectuar sobre los mismos.

e Automatizar los tramites inscritos por la entidad en el Sistema Unico de Informacion de Tramites
(SUIT)

e Capacitar a servidores y contratistas de la entidad en tematicas de la politica de gobierno digital tales
como gobernanza, innovacion puablica, seguridad y privacidad de la informacién, arquitectura T.I,
culturay apropiacion, servicios ciudadanos digitales, dediciones basadas en datos, estado abierto entre
otros.

Contar con un catalogo interno de datos maestros de la entidad.

o Formular y ejecutar estrategias de ciudades y territorios inteligentes en la entidad
Habilitar funcionalidades que permitan a los usuarios hacer seguimiento en linea del estado de los
tramites total o parcialmente en linea de la entidad.

e Contar con un plan de continuidad del negocio BCP, definido, documentado e implementado para los
procesos criticos y misionales.

e Designar un &rea responsable de la seguridad digital

o Realizar pruebas de recuperacion de cada uno de los sistemas de informacion criticos.
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6. Evaluacion de los controles de riesgos

En el desarrollo de la presente auditoria se verificO que FONCEP al 30 de septiembre de 2024 contaba con 18
riesgos de seguridad de la informacion asociados a la disponibilidad, integridad y confidencialidad de la
informacidn de los procesos y 50 controles asociados a los mismos. En la matriz de riesgos de seguridad digital
al corte del 30 de septiembre de 2024 los riesgos se encuentran gestionados y monitoreados, adicionalmente
se observé en el mapa de riesgos de seguridad de la informacion que, del total de riesgos identificados, el 11%
(2) de ellos se encuentran ubicados en zona de riesgo baja, 50% (8) en zona de riesgo moderada, 17% (3) en
la zona de riesgo alta y un 22% (4) en zona de riesgo extrema. Del total de los 50 controles definidos en los
18 riesgos de seguridad de la informacion se observaron 9 controles detectivos y 41 preventivos. Se
recomienda mantener capacitadas a las areas constantemente acerca de las posibles amenazas que pueden
existir dentro de sus procesos, revisar cuales son los puntos sobre los que se puede presentar impactos adversos
por la materializacion de riesgos, identificandolos y clasificAndolos segln el tipo de riesgo.

De igual forma una vez revisada la plataforma Suite Vision Empresarial (SVE) y teniendo en cuenta del
alcance del presente informe, se evaluaron los siguientes riesgos y controles del proceso Gestién de tecnologias
de la informacion:

Tabla 2 Riegos y controles

Tipo de riesgo Riesgo Control

Garantizar la definicion de los requisitos adecuados

Asegurar el adecuado seguimiento a los requerimientos e incidencias
Recursos tecnoldgicos gestionados | de software e infraestructura, pcs y periféricos

Operacional | incumpliendo los objetivos del | Asegurar la calidad y los tiempos del servicio prestado

proceso. Asegurar la gestion del conocimiento

Asegurar la adecuada definicion de necesidades y requerimientos
Asegurar la asignacion de los recursos.

Asegurar la asignacion o retiro de acceso a los activos de
informacion de la entidad

Asegurar que los colaboradores de la entidad tengan informacion
Pérdida de la confidencialidad e relacionada con el funcionamiento y uso de las herramientas de

integridad de los activos de Microsoft y GLPI

Seguridad de | informacion de tipo software, Verificar que los backups se encuentren en buen estado

la informacién | hardware, datacenter, bases de Asegurar la correcta clasificacion de los activos de la Informacion
datos del proceso de Gestion de del FONCEP
tecnologias de la informacion. Asegurar la parametrizacion

Asegurar que se realice el mantenimiento de los equipos de
cémputo por parte de la mesa de ayuda
Garantizar el correcto funcionamiento del antivirus

Asegurar el uso adecuado de la informacion
Posibilidad de recibir dadiva o
beneficio a nombre propio o de un | Asegurar la correcta asignacion de los activos de informacion de la
Corrupcion tercero en la entrega, uso, entidad a los servidores y contratistas

alteracion o modificacion indebida
de las bases de datos.

Asegurar la implementacion de la politica de seguridad y privacidad
de la informacién

Verificar el cumplimiento de los pasos a produccién

Fuente: Plataforma SVE
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La OCI observo que en el aplicativo SVE se registrd el monitoreo de los riesgos y controles del 15 de octubre
de 2024 con las respectivas evidencias y analisis por cada uno.

En cuanto a los atributos de eficiencia e informativos de los controles, se relaciona lo observado por la OCI:

Tabla 3 Resultado a la verificacion a la efectividad de los controles
Atributos Criterios Observacion OCI
Se observaron 17 controles de los cuales: 15 son preventivos, y

Tipo: Preventivo, detectivo o correctivo

Eficiencia 2 detectivos.
Implementacién: Automéatico o manual La totalidad de los controles se ejecutan de forma manual
Documentado o sin documentar Los controles se encuentran documentados
Frecuencia continua o aleatoria de . . . .
. . L La ejecucion de los controles se realiza de forma continua.
Informativos ejecucion

Hay aprobacion del monitoreo del 15 de octubre por parte del

Evidencia con registr in registr
dencia con registro o sin registro responsable de la OIS

Fuente: Elaboracién propia

A partir de lo verificado por la OCI se evidencié gue aln siguen habiendo incumplimientos en los términos
del requerimientos GLPI de acuerdo con los manuales y procedimientos internos , por lo que no se evidencia
la efectividad del control “Asegurar el adecuado seguimiento a los requerimientos e incidencias de software
e infraestructura, pcs y periféricos”, razon por la cual se recomienda establecer acciones tendientes a fortalecer
el control y/o identificar nuevos controles, para garantizar el cumplimiento de los términos de los GLPI,
atendiendo las disposiciones del Instructivo catalogo de servicios de tecnologias de la informacidn - Tl cédigo:
INS-APO-GTI-008 version: 003.

Adicionalmente, se observé que en el mes de julio de 2024 se establecieron 3 acciones de mejoramiento
relacionadas con el riesgo “Recursos tecnoldgicos gestionados incumpliendo los objetivos del proceso”,
derivado de la indisponibilidad de servicios tecnoldgicos y sistemas de informacion al momento de realizar
ventana de mantenimiento para la instalacion de los switch core. Las acciones tienen fecha de ejecucion entre
los meses de septiembre y diciembre de 2024.

7. Seguimiento Plan de Mejoramiento
7.1 Seguimiento Plan de mejoramiento Interno

Para el presente seguimiento se observaron las siguientes acciones correspondiente con el plan de
mejoramiento interno de la Oficina de Informatica y Sistemas:
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DESCRIPCION DEL DESCRIPCIQN DE FE[()::A FECHA Cumpli_m_iento SEGU”\CES-(E(I)FRI’?EEPI\?FETAALDO HOIR
HALLAZGO LA ACCION INICIO FIN y efectividad RESPONSABLE ACCION
Se evidencio por parte de la OCI, las
bitacoras de la Oficina de Informatica y
Hallazgo 133: Se observoé en la Sistemas con el seguimiento de los GLPI
auditoria a Gobierno Digital que | Hacer un seguimiento y requerimientos en los comités
en el proceso de gestion de |a los casos asignados primarios por parte de la OIS, sin
tecnologias de la informacion se [en  GLPI a cada embargo al revisar el aplicativo se
resentaron casos registrados en | ingeniero de la Oficina Cumplida No | observé que aun hay requerimientos que
Ipa mesa de ayuda agt]rave’s de la|de Informatica y 18/08/2023 | 15/12/2023 efectiva estdn  excediendo el tiempo del
herramienta GLPI pendientes de | Sistemas para verificar Instructivo catdlogo de servicios de
atencion desde el afio 2022, sin | lacalidady los tiempos tecnologias de la informacién - ti cédigo:
que se haya evidenciado una | del servicio prestado. ins-apo-gti-008 versién: 003 razén por la
gestion efectiva ni justificacion cual no se considera que fue efectiva la
de los atrasos, situacién que accion y se debe reformular el plan de
conlleva al incumplimiento de mejoramiento.
los plazos establecidos en el - — —
Instructivo catalogo de servicios Se ew_denmo . la actuallzac_lo_n el
de tecnologias de la informacién Instructl\{o catal_ogo de _servicios de
TI Cédigo: INS-APO-GTI-008 Actualizar ) la Fecnologla_sde Ialnfc_)[mauon-tl co_dlgo:
Versién: 001, lo que denota la documentacion de |ns-apo_-gt|-008 version: 003 actualizado
falta de aplicacion de los puntos respuesta de en noviembre de 2023, el Manua! para
de control del Procedimiento de | reduerimiento del des_arrollo y soporte <_1e software cddigo:
gestion de mesa de ayuda procesoI relacionqda c . gno;ggg-gtl-O(l)Aévers(lj(:m:_00t2 ((jje octl:pre
4ding- : _GTI- con a  atencion umplida No | de , 'y el Procedimiento de gestion
SZ?SI?(%: Ooil?gg]zgn%? ?J?é oportuna a los 01/09/2023 | 31/10/2023 efectiva de mesa de ayuda cédigo: pdt-apo-gt_i-
posible  materializacién  del requerimientos e 001 version: QOl Qe octubre de_ 2023, sin
riesgo “recursos tecnologicos incidencias' en QLPI, embargo los términos egtableudos en los
gestionados incumpliendo  los dado los lineamientos mismos se han excedido en la actual
objetivos del proceso™. que se van a plantear revision, razén por la cual no se
para esa atencion. considera que fue efectiva la accién y
se debe reformular el plan de
mejoramiento
Hallazgo 134 A partir de la
verificacion de la aplicacién de
las disposiciones del MinTIC
respecto a la adopcion del
protocolo IPv6 en FONCEP, se
observé que a la fecha de
seguimiento no se tenia
:nmcﬂlﬁmrgﬁr;ﬁjdf Ciln E[Otogflzlz% _La OCI evidencié la realizacion del
establecido en la resolucion 1126 informe del.contrato 158 de 2023 en la
de 2021 y reiterado en la Circular que se explica los avances que fuva la
No. 000015/22. el cual vencié el Impl_ementar |mp|ementac_|(_)n del IPv6 durante e_I afio
31 de dicieﬁwbre de 2022 parcialmente el IPV6 2023y las dIfICU|t§ldES que audn se siguen
situacion que podria llegar é en FONCEP presentaqdo debido a _Ia_ falta de una
materializar el riesgo detallando las brgchas Cumplida No membresm LACNIC, adlcmna_lrpente se
“infraestructura tecnolégica y solgcwnes 01/03/2023 | 31/10/2023 efectiva reallzaron p_n,Jebas para verlflcar ,Ia
dispuesta por debajo de la meta encontradas, asi como implementacion pero se observo que ain
establecida” con las Iqs avances durante la no se _cuen_ta enla _red con este pro_to_colo
consecuenciio\s respecto a las vigencia en las fases y se sigue incumpliendo la n_ormatlwdad,
limitaciones del internet para priorizadas. razon por la cqgl no se considera que fue
sequir funcionando efectiva la accion y se debe reformular el
normalmente, mayor costos a plan de mejoramiento.
futuro y afectacion en el tiempo
de las operaciones y servicios de
internet, razén por la cual se
deberd establecer la causa raiz
originadora de la situacion
evidencia y formular el plan de
mejoramiento  que  permita
subsanarla.
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DESCRIPCION DEL DESCRIPCION DE FESEHA FECHA | Cumplimiento SEGU'“SESE?FF;{EEP@?AALD OPOR
HALLAZGO AT INICIO FIN | yefectividad RESPONSABLE ACCION

3 Coordinar la La OCI evidenci6 que ya fueron

Haltlazdg(; 135: ie Qbsgrv(g) q;gvzgl actualizacion de las actualizadas las bases de datos en el

corte del mes de junio de ' | bases de datos en el Cumplida aplicativo del RNBD de la

FONCEP no tiene actualizadas | Registro Nacional de 01/09/2023 | 31/10/2023 Efectiva Superintendencia de Industria y

las bas_es de datos ni lapoliticade | gagses de Datos — Comercio  cumpliendo con las
tratamiento de datos en el RNBD | RnBD actividades correspondientes

de la Superintendencia de

Industria y Comercio, tal como
lo dispone el articulo 25 de la
Ley 1581 de 2012 y el articulo
2.2.2.26.3.3. del Decreto 1074 de
2015, situacion derivada de la

La OCI evidenci6 que ya fueron
actualizadas las bases de datos en el
Cumplida aplicativo del RNBD de 1la

Documentar la
actualizacion de las
bases en el Registro | 01/11/2023 | 15/12/2023

falta de identificacion de los - Efectiva Superintendencia de Industria y
roles que intervienen en el cargue g:ggrla:qﬁl%gases de Comercio  cumpliendo con las
de la informacién y ausencia de actividades correspondientes
controles para mantener

actualizado el RNBD, lo que

podria llegar a materializar . »

riesgos asociados a la falta de ] La O_CI evidencié que ya fueron
oportunidad vy calidad de la Actuallz_ar las baS(_es en ) actl.lall.zadas las bases de datos en el
informacién el Registro Nacional 01/11/2023 | 15/12/2023 Cumplida aphcapvo de_l RNBD de_ la
y a posibles sanciones por parte de Bases de Datos — Efectiva Superintendencia de Industria y
de la SIC. RNBD Comercio  cumpliendo con las

actividades correspondientes

A partir de la verificacion realizada por la OCI a las acciones del plan de mejoramiento establecidas para la
vigencia 2023, asi como lo observado en el presente informe respecto al incumplimiento de los términos para
resolver oportunamente los GLPI y la no implementacion del protocolo Ipv6, se observo que las acciones
formuladas a no han sido efectivas a pesar de haberse cumplido al 100%, razén por la cual se requiere la
reformulacion del plan de mejoramiento.

Para el presente seguimiento no se observd que haya acciones suscritas para la Oficina de Informaética y
Sistemas en el plan de mejoramiento suscrito con la Contraloria de Bogota.

8. Conclusiones

A partir de los resultados del presente informe, se observd que el sistema de control interno asociado al
cumplimiento de las disposiciones de gobierno digital, seguridad digital y proteccion de datos personales es
susceptible de mejora, en la medida que se implementen las recomendaciones indicadas y se reformule el plan
de mejoramiento frente a las situaciones evidencias en el presente informe.

Esta auditoria deja presente que las recomendaciones plasmadas dentro del informe son producto de las
situaciones encontradas de acuerdo con las evidencias presentadas y revisadas, por consiguiente, le
corresponde al lider del proceso revisar si las acciones implementadas o las que llegasen a desplegar son las
mas efectivas para proporcionarle al sistema de control interno los elementos de seguridad y confiabilidad
necesarios para el logro de los objetivos institucionales.
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Recomendaciones

Realizar los ajustes técnicos requeridos en la pagina web de la entidad para dar cumplimiento al criterio
web de la resolucion 1519 de 2020 del MinTIC “CC15. Advertencias bien ubicadas”, para que el
ciudadano visualice correctamente las alertas de formularios.

Establecer un control que permita actualizar los documentos en datos abiertos acorde con las Gltimas
versiones emitidas y publicadas por la entidad.

Continuar con la aplicacion de las encuestas para determinar la publicacion y uso de datos abiertos,
analizar sus respuestas y tomar acciones de acuerdo con las recomendaciones y observaciones
recopiladas.

Realizar semestralmente ejercicios de aprovechamiento de datos abiertos que fortalezcan la rendicién
de cuentas, incentiven la participacion ciudadana y mejoren la innovacién publica, de acuerdo con lo
establecido en el anexo técnico de la circular 064 de 2021.

Documentar los procesos de interoperabilidad internos y con otras entidades y definir un plan de
contingencia en el caso de fallas en el servicio.

Avanzar en la etapa de planeacién de automatizacién de tramites, revisar los tramites y reportar los
que no se puedan digitalizar, con el fin de dar cumplimiento a los términos establecidos en el decreto
088 de 2022.

Continuar con las acciones necesarias para la publicacion en la carpeta ciudadana de los tramites del
FONCEP, de acuerdo con la normatividad vigente.

Avanzar en la implementacion de tecnologias de la cuarta revolucion industrial que faciliten la
interaccién con otras entidades del Estado y la prestacién de servicios del FONCEP.

Actualizar el documento manual de arquitectura continuidad y catalogo de servicios para eventos de
contingencias DRP.

Establecer controles de acuerdo con el resultado del autodiagndéstico de seguridad de la informacién,
asi como las recomendaciones de la OCl incluidas en la Tabla 1- Verificacion controles MSPI.

Implementar los indicadores de seguridad y privacidad de la informacion para la mejora continua, de
acuerdo con el anexo 1 del Modelo de Seguridad y Privacidad de la Informacién del MinTIC.

Actualizar el “Formato de designacion para sustitucién provisional — ley 1204 de 2008 cddigo FOR-
MIS-GRP-019 de 2020 para incluir la politica de tratamiento de datos personales de FONCEP.

Establecer de manera clara los responsables de seguridad de la informacién y de proteccién de datos
personales, indicando cargo y funciones para la administracion y custodia de datos.

Fortalecer el control “Asegurar el adecuado seguimiento a los requerimientos e incidencias de
software, infraestructura, pcs y periféricos” establecido para evitar la posible materializacion del riesgo
“Recursos tecnologicos gestionados incumpliendo los objetivos del proceso”.

Reformular el plan de mejoramiento frente a los hallazgos formulados por la OCI en el informe

radicado ID 551266 del 27 de julio de 2023, de tal manera que permita subsanar la causa raiz
identificada.

Actividad Nombre Cargo Dependencia Firma
Revisd y aprob6é | Alexandra Yomayuza Cartagena Jefe Oficina Oficina de Control Interno
Proyecto Cesar Augusto Franco V Contratista Oficina de Control Interno )
Sede Principal Il | rowon .
arrera 6 Nro. 14- N, PRESTACIONES ECONOMICAS,
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Anexo 1. Verificacion politica de Gobierno y Seguridada Digital FURAG-2023
Oficina de Control Interno - FONCEP

Pregunta FURAG 2023

Opciones de respuesta

Seleccion y respuesta FONCEP

Observacion OCI

98. ¢La entidad report6 en la herramienta
de seguimiento habilitada por el Ministerio
TIC

mintic.gov

(ttps:
ol/app/login.php) el avance en la adopcion
de IPv6?

Documento de activacion de politicas de seguridad para IPv6 (Fase 2)

Se realizé el Informe IPV6 Foncep en el que se document las politicas de
enrutamiento y pruebas de conectividad. La creacion de politicas en IPV6. Pag. 12.
'Ademas, lo que prueba su funcionalidad, ya que la navegacion en la red esta soportada
bajo el protocolo IPV6. Pag. 12.

La OCI evidencid reporte de la implementacion del protocolo IPV6 en el link
del MinTIC en la vigencia 2019, sin que se hubiera actualizado el avance en los
cortes siguientes, razon por la cual no se considera que la respuesta cuente con
evidencia suficiente, por lo que se recomienda fortalecer los controles del envio
del reporte de informacién FURAG

Informe de pruebas piloto y de implementacion de IPv6 (Fase 2 y 3)

La adopcion de IPv6 se encuentra actualmente la entidad en fase de implementacion y
evaluacion y durante el 2023 se efectud

la configuracion a nivel de seguridad perimetral y de nube y, se activd el portal web
de la entidad operativo en protocolo IPv6

compatible IPv4, se anexa eI informe con la prueba piloto y de implementacion

https: REPOSITORIOFURAG/EZUw6Rjd2MROjn
YlBqulOUBRSOPDVOZINZFJKChPPCCOA

7e=E7tsDR

Acta de on sobre el
de los elementos que fueron intervenidos con
IPv6

Pregunta FURAG 2023

Opciones de respuesta

Seleccién y respuesta FONCEP

Observacion OCI

108. ¢La entidad elaboré un diagndstico de
seguridad y privacidad de la informacion
para la
vigencia 2023, construido a través de la
herramienta de autodiagndstico del Modelo
de Seguridad y
Privacidad de la Informacién (MSP1)?

Se elabor¢ y se aprob6 por parte del Comité de Gestion y Desempefio
Institucional

No se evidencio el niel que

Para el 2023 se evalud la efectividad y eficacia de los i
el 2022 asociado al documento
“Indicadores MSPI 2022 V1™,

como evidencia en el reporte FURAG, razén por la cual no se
considera que la respuesta cuente con evidencia suficiente, por lo que se
recomienda fortalecer los controles del envio del reporte de informacion
FURAG.

Se elabord, pero no se aprobd por parte del Comité de Gestion y Desempefio
Institucional

Pregunta FURAG 2023

Opciones de respuesta

Seleccién y respuesta FONCEP

137. (Cuéles de los siguientes lineamientos
establecidos en el Decreto 1263 de 2022 se
cumplieron en los proyectos de
Transformacion Digital formulados o
ejecutados por la entidad

durante el 2023?

Uso de i de datos dando al Plan Nacional de
Infraes\rumura de Datos, la linea de accion de decisiones basadas en datos y el
i de seguridad y privacidad de la informacion

Observacion OCI

Interoperabilidad entre los sistemas de informacion publicos para suministro e
intercambio de la informacién conforme a los prit os sefialados en la Ley 1581
de 2012

FONCEP cuenta con el Manual de interoperabilidad, el cual esta basado en el marco
de interoperabilidad del MinTIC, brindando asf una herramienta que permita
robustecer los servicios de Tecnologfas de la Infurmaclon para mejorar la calidad de la
informacion y responder i las i Ademés, esta
documentado en el PETI la interoperabilidad de los tramites o servicios. PAG. 123.
'Ademés, se cuenta con el Manual de Interoperabilidad de FONCEP, brindando asi una
herramienta que permita robustecer los servicios de Tecnologias de la Infnrmaclnn
para mejorar la calidad de la i i6n y responder efecti: las
institucionales.

https://foncepgovc

La OClI observ6 que la informacion reportada frente al Plan Estratégico de
Tecnologias de la Informacién PETI no coincide con lo mencionado en la
respuesta de FURAG, ni en el documento se observa la explicacion de la
interoperabilidad de los tramites como lo presentaron en el reporte FURAG,
razon por la cual no se considera que la respuesta cuente con evidencia
suficiente, por lo que se recomienda fortalecer los controles del envio del
reporte de informacion FURAG

Uso de de di y de tramites, servicios y
procesos y su vinculacién al Portal Unico del Estado Colombiano

Uso de mecanismos de agregacion de demanda, como acuerdos marco de precios
vigentes u otros mecanismos que hawn sido establecidos por la Agencia Nacional
de C i6n Pablica o la de i6n contenida en el marco de
la Politica de compras y contratacion piblica

Implementacion, mlgraclun y uso de servicios de nube, en armonia con el
principio de y ividad vigente

Uso de mecanismos exploratorios de regulacion como Sandbox

Uso de tales como i
cosas (loT), big data o blockcham

ia artificial, internet de las

Ninguno de los anteriores

Pregunta FURAG 2023

Opciones de respuesta

Seleccién y respuesta FONCEP

142. Indique el porcentaje del presupuesto
total asignado a la Seguridad Digital
(Ciberseguridad),
para la proteccion de los datos digitales en
la entidad (Costos de personal,
herramientas, IPS/IDS,
firewall, Antivirus, EDR, servidores,
sistemas, licencias etc.):

8.99

La OCI observé que los valores reportados para el afio 2023, lo ejecutado y lo
enviado no coinciden con el porcentaje reportado en el aplicativo ni la evidencia
cargada razon por la cual se recomienda establecer las razones por las cuales se
presentan las diferencias en los valores reportados y fortalecer los controles del
reporte de la informacion en FURAG
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Pregunta FURAG 2023

Opciones de respuesta

Observacion OCI

Documento de activacion de politicas de seguridad para IPv6 (Fase 2)

Respecto a esta actividad se observé que alin esta en proceso de
implementacion en el portal web de la entidad el protocolo y que no ha sido atn

ido en su totalidad se i tomar las medidas correspondientes
para finalizar el proceso de implementacion del protocolo y dar cumplimiento a
la normatividad vigente.

97. ¢Qué actividades de las fases 2 y 3 del
modelo de adopcién de IPv6 ya implementd

la entidad?
Informe de pruebas piloto y de implementacion de IPv6 (Fase 2y 3
Acta de imil a sati i6n sobre el
de los elementos que fueron intervenidos con
IPV6
Pregunta FURAG 2023 Opciones de respuesta

Observacion OCI

117. Para vincularse al servicio de
interoperabilidad, ¢la entidad dispuso de un
servidor con las
caracteristicas establecidas en el anexo 2

Si, y cuenta con las evidencias:

del Decreto 620 de 20207

Se observa que la entidad no cuenta con el servidor del anexo 2 para la
vinculacion y uso de servicios digitales, al respecto se recomienda ver la
pertinencia de implementar el servidor en la entidad en caso de necesitarse para
la vinculacion y uso de los servicios digitales

Pregunta FURAG 2023

Opciones de respuesta

Observacion OCI

Si, y pertenece a la planta de personal

141. ;La entidad tiene designado un
responsable de la Seguridad Digital -
(Ciberseguridad)?

Si, y pertenece a la planta de personal
Si, es un contratista
No tiene a nadie designado

Si, es un contratista

Se observo en las funciones de la Jefe de Oficina de Informatica y Sistemas se
cuenta con la funcién: “Dirigir actividades para asegurar la implementacion,
actualizacion y mantenimiento del Sistema de Seguridad de la Informacion del
FONCEP, siguiendo las politicas internas”. En la respuesta suministrada en
FURAG se indico que se tiene un contratista como responsable de la seguridad
digital, se recomienda revisar la respuesta que se dé para la proxima medicion.

No tiene a nadie designado

Convenciones

Respuestas que no cuentan con evidencia, o que no coincide con lo mencionado en las respuesta Furag |

Color amarillo

Respuestas sobre las cuales se establecen recomendaciones para la mejor continua |
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