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COMUNICACION INTERNA

PARA: JACKELINE DE LEON WILLIS
Subdirectora Financiera y Administrativa
Subdireccion Financiera y Administrativa

ANDREA MARCELA RINCON C
Subdirectora de Prestaciones Economicas - Subdireccion de Prestaciones
Ecoénomicas

SERGIO CORTES RINCON
Director General - Direccion General

ANGELICA VALDERRAMA MUNOZ
Subdirectora Juridica - Subdireccion Juridica

JOAQUIN MANUEL GRANADOS RODRIGUEZ
Jefe Oficina - Oficina Asesora de Planeacion

SANDRA VELASQUEZ GRANADOS - ENCARGO
Jefe Oficina (E) - Oficina de Informética y Sistemas

LIZETTE CANON CARDOZO
Jefe Oficina - Oficina Control Disciplinario Interno

JOAQUIN MANUEL GRANADOS RODRIGUEZ
Asesor (E) - Grupo Comunicaciones y Servicio al ciudadano

DE: ALEXANDRA YOMAYUZA CARTAGENA
Jefe Oficina
Oficina Asesora de Control Interno

ASUNTO: Informe de seguimiento al cumplimiento de las disposiciones establecidas
en la Directiva 008 de 2021 de la Alcaldia Mayor de Bogota.

Cordial saludo,

En cumplimiento del plan anual de auditorias de la vigencia 2025, la Oficina de Control
Interno realizé seguimiento al cumplimiento de las disposiciones contenidas en la Directiva
008 de 2021 de la Alcaldia Mayor de Bogota “Lineamientos para prevenir conductas
irregulares con el incumplimiento de los manuales de funciones y competencias laborales y
de los manuales de procedimientos institucionales, asi como por la pérdida, o deterioro, o
alteracion o uso indebido de bienes, elementos, documentos ptublicos e informacion
contenida en bases de datos y sistemas de informacion” ; para el periodo comprendido
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entre el 1 de enero y el 31 de diciembre de 2024 cuyos resultados se presentan en el
documento adjunto.

A partir de los resultados obtenidos de la auditoria, se observo que el sistema de control
interno asociado al cumplimiento de las disposiciones es susceptible de mejora, en la
medida que se acojan las siguientes recomendaciones:

e Publicar en la intranet de la entidad la version vigente del Manual Especifico de
Funciones y Competencias Laborales y sus actualizaciones para que quede a
disposicién de los funcionarios de la entidad.

e Evaluar la inclusion en el formato de entrenamiento en puesto de trabajo las
orientaciones atinentes a las responsabilidades asociadas al manejo y control de los
bienes, y del tramite oportuno, salvaguarda y conservacion de documentos por parte
del servidor, en cumplimiento de la Directiva 08/2021.

e Evaluar la inclusiéon dentro de las tematicas de capacitacion brindadas por el
responsable del proceso de gestion de control disciplinario, de los lineamientos de la
Directiva 08 de 2021 y guardar las memorias en un espacio de facil acceso para
consulta de los temas expuestos para quienes lo requieran.

¢ Incluir en la actualizacién que se estd adelantando al Manual de funciones y
competencias laborales del FONCEP, la funcion asociada a la custodia y cuidado de
bienes, elementos, documentos e informacién, en cumplimiento de la directiva
08/2021de

¢ Continuar con la socializacion de los lineamientos relacionados con el cumplimiento
del manual de funciones y competencias laborales y de los manuales y procedimientos
institucionales, asi como los relacionados con la pérdida, o deterioro, o alteracién o uso
indebido de bienes, elementos, documentos publicos e informacién contenida en bases
de datos y sistemas de informacion para la prevencion conductas irregularidades frente
a estos aspectos.

En caso de tener observaciones al contenido del presente informe, se solicita sean
comunicadas dentro de los 3 dias habiles siguientes a su radicacion a través del gestor
documental, de no recibir respuesta alguna, se dejara en firme el informe y se procedera a
comunicar formalmente a la Oficina de Control Disciplinario Interno para su consolidacién
y envio a la Secretaria Juridica Distrital.
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ALEXANDRA YOMAYUZA CARTAGENA
Jefe Oficina
Oficina Asesora de Control Interno

Revisé ELIANA DEL PILAR Contratista Oficina Asesora de Control
LOPEZ RODRIGUEZ Interno éﬂ y
Proyectd GLADYS PARRA GIL Tecnico Operativo gli‘zr‘:; Asesora de Control Af/

Documento producido automaticamente por el Sistema de Gestién de Documentos Electrénicos de Archivo del FONCEP - SIDEAF, en plena conexidad con
la Resolucién DG - 00024 del 14 de Abril de 2023.
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INFORME DE SEGUIMIENTO AL CUMPLIMIENTO DE LOS LINEAMIENTOS
PARA PREVENIR CONDUCTAS IRREGULARES
DIRECTIVA 008 DE 2021 DE LA ALCALDIA MAYOR DE BOGOTA

1. OBJETIVO

Verificar el cumplimiento de los lineamientos establecidos en la Directiva 08 del 30 de diciembre de 2021,
emitida por la Alcaldia Mayor de Bogota, para prevenir conductas irregulares relacionadas con el manual
de funciones y competencias laborales, manuales de procedimientos institucionales, pérdida, deterioro,
alteracion o uso indebido de bienes, elementos y documentos publicos.

2. ALCANCE

Actividades orientadas a prevenir conductas irregulares adelantas por la entidad relacionadas con el manual
de funciones y competencias laborales, manuales de procedimientos institucionales, pérdida, deterioro,
alteracion o uso indebido de bienes, elementos y documentos publicos para el periodo comprendido entre el
1 de enero a 31 de diciembre de 2024.

3. MARCO NORMATIVO

Directiva 008 de 2021 “Lineamientos para prevenir conductas irregulares con el incumplimiento de los
manuales de funciones y competencias laborales y de los manuales de procedimientos institucionales, asi
como por la pérdida, o deterioro, o alteracion o uso indebido de bienes, elementos, documentos publicos e
informacion contenida en bases de datos y sistemas de informacion”.

4. METODOLOGIA

La Oficina de Control Interno a través de los seguimientos y las auditorias realizadas durante la vigencia
2024, bajo las técnicas de auditoria como observacion, verificacion y andlisis de la informacién aportada
por los responsables de proceso y la obtenida por la OCI por diferentes fuentes en cada caso, procedié a
verificar la gestién realizada en cumplimiento de la Directiva 008 de 2021 del periodo comprendido entre el
1 de enero a 31 de diciembre de 2024, presentando las conclusiones y recomendaciones que permiten
aportar a la mejora del Sistema de Control Interno asociado al cumplimiento de la normatividad aplicable a
la entidad.

5. DESARROLLO DEL SEGUIMIENTO

5.1 CUMPLIMIENTO DEL MANUAL ESPECIFICO DE FUNCIONES Y COMPETENCIAS
LABORALES

Con el fin de garantizar que la conducta y el obrar de cada servidor publico del FONCEP se enmarcara en el
cumplimiento de los deberes funcionales que le son asignados a través del Manual Especifico de Funciones
y Competencias Laborales, la entidad de acuerdo con los lineamientos expuestos en la Directiva 08 - 2021
desarroll6 las siguientes acciones:
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Criterio normativo

Acciones ejecutadas

1.1. Para la elaboracién del Manual
Especifico de Funciones y Competencias
Laborales se deberd prever que exista
coherencia entre las funciones asignadas a
un empleo y, las competencias y requisitos
exigidos para su desempefio, evitando en todo
momento, que se asignen responsabilidades
que no se adecten al nivel jerarquico y al
grado de cualificacién previsto para el
desempefio del cargo.

Se evidenci6 a través del portal web del FONCEP en el boton
“Entidad” 1.1.Misidn, visidn, funciones y deberes | Fondo de
Prestaciones Econdmicas, Cesantias y Pensiones | FONCEP,
la publicacion de la Resolucion SFA-000343 del 5/12/2019
“Por la cual se modifica el manual especifico de funciones y
de competencias laborales de los empleos de la Planta de
Personal del FONCEP" por medio de la cual dejo sin vigencia
varias resoluciones excepto las Resoluciones SFA-0240 de
2018 y SFA-00095 de 2019, adicionalmente publicd sus
actualizaciones Resolucion No. SFA -000124 del 13/08/2020,
Resolucién No. SFA - 000105 del 1/08/2022 vy la Resolucion
No. SFA - 000108 del 4/08/2022. En los actos administrativos
se observd que se definieron las competencias y requisitos
exigidos para el desempefio de las funciones.

1.2 Con el fin de evitar vacios regulatorios en
torno a la gestion institucional, debe
garantizarse que el manual de funciones
refleje efectivamente el desglose funcional
(entidad - dependencia - servidor) sobre las
diferentes competencias, atribuciones y
responsabilidades que le son asignadas a la
entidad u organismo distrital segtn su objeto
social.

Se evidencid que el manual especifico de funciones y de
competencias laborales de los empleos de la planta de
personal del FONCEP y sus actualizaciones definen y
establecen funciones, competencias y responsabilidades de
los servidores de la entidad de acuerdo con el nivel jerarquico
y al grado de cualificacion previsto para el desempefio de cada
cargo.

1.3 Las unidades de personal, en el momento
de posesion de los/las servidores/as
publicos/as deben hacer entrega del Manual
Especifico de Funciones y Competencias
Laborales del empleo correspondiente. De
igual manera, en el momento en que se
modifique alguno de los elementos del
empleo, se debe comunicar los/as
servidores/as publicos/as, las modificaciones
realizadas.

Se evidencid que el responsable del proceso de gestion del
talento humano en cumplimiento de lo dispuesto en la Ley
909 de 2004, conforme a las vinculaciones nuevas y encargos
del personal de planta envié comunicaciéon entregando las
funciones correspondientes al cargo a desempefiar.

Adicionalmente, se tiene que el proceso de gestion de talento
humano actualiz6 entre otros instrumentos para asegurar que
institucionalmente se cuente con diversas estrategias y
elementos que incrementen los niveles de competencia
funcionales y comportamentales el Formato analisis
preventivo conflictos de interés para encargos FOR-EST-
GTH-074 V.1 del 20/12/2024 y la Politica Gestidn Estratégica
del Talento Humano DCO-EST-GTH-018 V.1 del
19/09/2024.

1.4 Al momento de asignar funciones a algin
servidor (@) publico (a), debera tenerse en
cuenta que se trate de responsabilidades
enmarcadas en el propésito, funciones, nivel
jerarquico y requisitos asignados al empleo.

Se evidenci6 segun selectivo que la asignacion de funciones a
los servidores de la entidad, se encontraron alineadas con el
proposito, funciones, nivel jerarquico y requisitos asignados al
empleo que se enmarca en el Manual Especifico de Funciones
y Competencias Laborales del FONCEP.
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Criterio normativo

Acciones ejecutadas

1.5 Los manuales especificos de funciones y
competencias laborales deben caracterizarse
por ser accesibles, visibles y claros para todos
los/as servidores/as publicos/as responsables
de su aplicacion y estar publicados en las
paginas web de cada entidad para permitir el
acceso a la ciudadania y deméas partes
interesadas en el ejercicio del control social,
en cumplimiento de la Ley 1712 de 2014.

El Manual Especifico de Funciones y Competencias Laborales
del FONCEP, se constituye como instrumento y herramienta
de apoyo en el que se define y se establecen las funciones,
competencias y responsabilidades de todos los puestos de
trabajo.

El manual y sus actualizaciones se encuentran publicados en
la pagina web del FONCEP en el botén entidad._1.1.Misién
vision, funciones y deberes | Fondo de Prestaciones
Econoémicas, Cesantias y Pensiones | FONCEP

Adicionalmente, en la intranet de la entidad se cuenta con un
espacio destinado para la publicacion del Manual de
Funciones, ubicado en el enlace Manual de Funciones | Intranet
el cual estd desactualizado, razén por la cual se recomienda
mantener la version vigente del manual y sus actualizaciones a
disposicion de los funcionarios de la entidad.

1.6 Realizar socializaciones periddicas al
interior de la entidad, sobre los manuales de
funciones y competencias laborales y las
actualizaciones o modificaciones que se
realicen a este instrumento de gestién de
personal.

Se evidencio que la entidad en el marco del plan de accién
2024, programé para el segundo semestre 2024 realizar
jornada de induccion y reinduccién propias de las
competencias funcionales y comportamentales de cada uno de
los funcionarios del FONCEP.

En cumplimiento de la misma el responsable del proceso de
gestion de talento humano gener6 una jornada online de
induccion y reinduccién para que los servidores de forma
autonoma ingresaran al curso en la intranet a través del enlace
https://cursos.foncep.gov.co/?redirect=0, el cual abordaba de
acuerdo con las necesidades especificas de cada érea,
formacidn necesaria para desempefiar las funciones de manera
efectiva, asegurando una adecuada integracion y actualizacién
del personal en sus respectivas funciones.

1.7 Incluir en los Planes Institucionales de
Capacitacion -PIC- jornadas de
sensibilizacién que promuevan el
conocimiento 'y cumplimiento de las
obligaciones y deberes funcionales previstos
en el Manual Especifico de Funciones y
Competencias Laborales.

En el plan institucional de capacitacion PIC vigencia 2024, se
programo el desarrollo de jornadas que profundizaron tematicas
para el desarrollo de las habilidades, destrezas y competencias
teniendo en cuenta la utilizacion de herramientas y
metodologias virtuales para el desarrollo de las actividades de
capacitacién entre las que se pueden mencionar: - servicio al
ciudadano - actualizacion normativa - capacitaciones en
anticorrupcion, antisoborno y conflictos de interés - gestion
documental, manejo de herramientas internas - seguridad
digital, ética digital y manejo de datos.

1.8 En las jornadas de induccion vy
reinduccion, asi como durante la etapa de
entrenamiento en el puesto de trabajo,
deberén desarrollarse actividades
conducentes a la apropiacién del Manual
Especifico de Funciones y Competencias
Laborales por parte de los y las servidoras de
la entidad

Durante la vigencia 2024 se evidencié el envio de
comunicacion al servidor socializando las funciones
respectivas al cargo y consignando la instruccion de
diligenciar el Formato entrenamiento en puesto de trabajo
FOR-EST-GTH-060 v.1, con el jefe inmediato. Al respecto,
esta Oficina observd que no tiene items relacionados con
responsabilidades asociadas al manejo y control de los bienes,
y del tramite oportuno, salvaguarda y conservacion de
documentos.
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Criterio normativo Acciones ejecutadas

Frente a lo evidenciado se solicit6 al responsable del area de
talento humano, las evidencias de la orientacion en puesto de
trabajo, sefialando que las acciones emprendidas durante la
vigencia fueron las siguientes:

* Asignacion de inventario individual a cada uno de los
funcionarios a través del comprobante de traslado de bienes,
pasando la responsabilidad de su custodia, administracion y
conservacion, por parte del servidor pablico que lo entrega y
transfiriéndola a quien lo recibe.

*Toma fisica de inventario para verificar fisicamente los
bienes a cargo de los servidores publicos, entre otros y
conciliar las existencias contra los registros en la base de datos
del mddulo de almacén SAI/SAE.

* Diligenciamiento del formato de entrenamiento en puesto de
trabajo de los funcionarios vinculados como nuevos y en
encargo durante la vigencia 2024.

Frente a lo evidenciado la Oficina de Control Interno
recomienda considerar la inclusion de este lineamiento en el
formato de entrenamiento en puesto de trabajo en aras de
garantizar que las orientaciones atinentes a las
responsabilidades asociadas al manejo y control de los bienes,
y del trdmite oportuno, salvaguarda y conservacion de
documentos hayan sido recibidas por el servidor en
cumplimiento de la Directiva 08/2021.

De acuerdo con el plan anual de auditoria de la vigencia 2024,
la Oficina de Control Interno realiz6 auditorias y seguimientos
que evaluaron el cumplimiento de las funciones y
procedimientos como la efectividad de los controles
establecidos para prevenir la materializacién de riesgos
asociados a los procesos y a corrupcion, consignando las
recomendaciones encaminadas a dar cumplimiento a las
disposiciones legales vigentes en cada uno de los informes los
cuales fueron comunicados a la alta direccion.

1.9 Las Oficinas de Control Interno deberan | Adicionalmente, en relacion con el cumplimiento de esta
realizar las auditorias correspondientes sobre | linea, se evidenciaron otros seguimientos:

el cumplimiento de estas directrices, para | *Seguimiento al cumplimiento de medidas de austeridad del
levantar los planes de mejoramiento a que | gasto I, Il y Ill trimestre 2024 *Seguimiento mensual al
haya lugar. cumplimiento del reporte del “Sistema de Informacion
Distrital de Empleo y la Administracion Pablica — SIDEAP.
*Seguimiento trimestral al plan de mejoramiento de la
Contraloria 2024.

*Evaluacién integral al Fondo de Pensiones Publicas de
Bogota — FPPB, con corte trimestral y semestral.

Los informes de seguimiento se encuentran publicados en la
pagina web de la entidad en el enlace: Transparencia: 4.
Planeacidn, Presupuesto e Informes | Fondo de Prestaciones
Econdmicas, Cesantias y Pensiones | FONCEP
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Criterio normativo

Acciones ejecutadas

1.10 Se exhorta a los directivos y servidores
con personal a cargo que ante la terminacién
de situaciones administrativas como el
encargo o ante el traslado de dependencia o
area, se continden asignando funciones y
responsabilidades a sus colaboradores que no
se correspondan con el nivel jerarquico o el
empleo que ejerce en dicho momento.

En el seguimiento realizado por parte de la OCI, al proceso de
gestion de control disciplinario con corte 30/06/2024, se
exhort6 al lider del proceso formular un plan de mejoramiento
que permitiera restablecer con observancia formal y material
las normas que determinan la ritualidad del proceso
disciplinario, en los términos de la Ley 1952 de 2019, con
ocasion del desempefio simultaneo de los cargos profesional
universitario cédigo 219 grado 18 (e), de la Direccion General
y Jefe de Oficina, Cédigo 006, Grado 04 (e), ubicado en la
Oficina de Control Disciplinario Interno, vulnerando la
connotacidn técnica y normativa de la funcion disciplinaria, en
razén de la independencia, autonomia y doble instancia,
expuestos por la Ley 1952 de 2019, generando un riesgo
materializado en el desarrollo del proceso disciplinario
desarrollado en el FONCEP.

Se evidencid segun selectivo que el lider del proceso de
gestion del talento humano remiti6 comunicacién a los
servidores publicos que ingresaron o fueron nombrados en
encargo durante la vigencia, socializando las funciones
respectivas al cargo por asumir.

5.2 CUMPLIMIENTO DEL MANUAL DE PROCESOS Y/O PROCEDIMIENTOS

Como medida preventiva en materia disciplinaria, frente a la gestién por procesos y procedimientos
institucionales el FONCEP atendi6 los requerimientos, necesidades y expectativas de los diferentes grupos
de valor internos y externos, adelantando las siguientes actividades:

Criterio normativo

Acciones ejecutadas

2.1 Las entidades y organismos distritales
deberan desarrollar actividades de revision y
actualizacién periddica de los procesos y
procedimientos institucionales que orienten el
que hacer institucional y, garantizar su
difusién, socializacion, publicacion, asi como
la apropiacion por los y las servidoras de la
organizacion.

El proceso de Direccionamiento de la Planeacion y Gestion
Institucional, cuenta con el Manual para administrar la
creacion, actualizacion y desactivacion de los documentos de
los procesos, MOI-EST-DPG-006 version 2 del 29/12/2022,
que tiene como objetivo “Establecer lineamientos para la
creacién, actualizaciéon y desactivacion de todos los tipos
documentales, de acuerdo con el Modelo Integrado de
Planeacion y Gestion”.

De acuerdo con el registro del SVE la Oficina Asesora de
Planeacion al corte de la vigencia realizé 528 intervenciones a
los elementos de planeacion y gestion de la entidad, entre los
cuales se encuentra 148 actualizaciones de la documentacion
de los procesos, 137 métricas e indicadores y 14 riesgos. Las
areas con el acompafiamiento de la OAP realizaron
actualizacion de los formatos, procedimientos e instructivos;
modificaciones que fueron socializadas mediante correo
electronico generado por la oficina de comunicaciones.

Sede Principal
Carrera 6 Nro. 14-98
Edificio Condominio Parque Santander

Teléfono: +571307 62 00 || www.foncep.gov.co

Naiek FONDO DE )
N PRESTACIONES ECONOMICAS,
weaoamvor | CESANTIAS Y PENSIONES

DE BOGOTA DC.




*
BOGOT.

Criterio normativo

Acciones ejecutadas

2.2 Cuando se efectlen procesos de ajuste
institucional, es necesario realizar la
adecuacion de los procesos y procedimientos
internos, asegurando que exista alineacion
entre el modelo operacional vigente, la
estructura organizacional y el manual
especifico de funciones y competencias

La OCI en los informes de auditoria y seguimiento realizados
en la vigencia 2024, realizo verificacion de la adecuacion de
los procesos y procedimientos internos, asegurando que exista
alineacion entre el modelo operacional vigente y la estructura
organizacional conforme a las funciones y competencias
laborales.

laborales.
2.3 En los manuales de procesos vy
procedimientos se debe incorporar un

instructivo referente a la Resolucion No.
DDC-000001 del 30 de septiembre de
2019 "Por la cual se expide elManual de
Procedimientos Administrativos y Contables
para el Manejo y Control de los Bienes en las
Entidades de Gobierno Distritales”, emitida
por la Direccion Distrital de Contabilidad de
la Secretaria Distrital de Hacienda.

Se evidenci6 que la Subdireccion Financiera y Administrativa
a través del proceso de funcionamiento y operacion actualiz6
el procedimiento de almacén codigo PDT-APO-GFO-002 v.
10, del 19/09/2024, cuyo objetivo es “Establecer las
actividades a realizar por el almacén para la incorporacion,
control, gestién, reconocimiento contable y baja de bienes
administrados por el FONCEP”.

Adicionalmente, se cuenta con el Procedimiento para la toma
fisica de bienes e inventarios c6digo PDT-APO-GFO-003 v. 4
de fecha 21/12/2023, para definir actividades para manejo,
control y registro oportuno de los bienes e inventarios como
parte del propdsito general de desarrollar mecanismos de
gestion de los recursos publicos y conforme al progresivo
avance de la reglamentacion relacionada con el tema.

De otra parte, mediante 1D 3-2024-09958 del 20/12/2024, la
Oficina de control interno realizé evaluacién a los informes
financieros y contables del periodo 1 de julio al 31 de octubre
de 2024, en el cual se registr6 que la OCI realizd
acompafiamiento en el levantamiento de inventarios realizado
durante los meses de octubre y noviembre de 2024. Se
consignd que, con respecto a la seguridad y custodia de los
elementos, el almacén mantiene bajo llave y cuenta con un
sistema de camaras de seguridad y servicio de vigilancia. Se
consignd como recomendacion al &rea administrativa
adelantar el tramite requerido para realizar la baja de bienes
fuera de servicio, en especial, los obsoletos e inservibles, y
definir su destinacion final.

Adicionalmente, se evidencié que el Comité Institucional de
Gestion y Desempefio en la sesion del 19/12/2024, aprob6 en
acta No. 8 la baja de bienes muebles.

2.4 Las Oficinas Asesoras de Planeacion o
quienes hagan sus veces, deberan promover la
permanente actualizacion de los procesos y
procedimientos institucionales a partir de un
enfoque de gestién de riesgos que permita una
adecuada identificacion e implementacion de
controles.

Se evidencié que la Oficina Asesora de Planeacion, durante la
vigencia 2024, adelantd varios encuentros con los enlaces de
procesos en desarroll6 de temaéticas relacionadas con el
seguimiento de procedimientos, gestibn y monitoreo del
riesgo, entre otros. Las memorias de los temas objeto de
debate quedaron publicados para consulta en la intranet en el
enlace Resultados conocimiento Foncep Intranet. Durante la
vigencia se intervinieron 148 procedimientos por parte de los
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responsables de proceso, con el acompafiamiento de la OAP.

2.5 En el disefio y funcionamiento de los
procesos y procedimientos institucionales
deberd asegurarse que existan claras
diferenciaciones e interdependencias, asi
como flujos efectivos de comunicacion que
eviten traslapes o duplicidades de funciones y
competencias y de esta manera puedan
delimitarse con claridad las
responsabilidades que le asisten a cada
servidor o servidora publica.

Se evidencié que la OAP actualizd el Procedimiento para
administrar los elementos de planeacion y gestidn institucional
PDT-EST-DPG-001 v.3 el 28/06/2024, el cual establece como
politica de operacion que “Todo elemento generado debe ser
atil para la planeacion y gestion institucional, por ello se
deben tener en cuenta criterios para cada tipo de solicitud y
para la revision y aprobacion, asi como los lineamientos
definidos dentro de los documentos metodoldgicos de consulta
que se relacionan para cada elemento ”, verificando para cada
tipo documental secuencia logica de pasos en los
procedimientos.

Adicionalmente en el marco del plan de accion 2024, la OAP
apoy6 la descripciéon de elementos de mejora en tramites,
procesos, riesgos e indicadores generando oportunidades de
mejora en el sistema.

2.6 Los procedimientos institucionales deben
incorporar  criterios 'y estandares de
oportunidad, calidad, asi como las medidas
correctivas a implementarse cuando se
presentan desviaciones.

Se evidencié que la entidad cuenta con el Manual para
administrar la creacidn, actualizaciéon y desactivaciéon de los
documentos de los procesos, MOI-EST-DPG-006 v.2 del
29/12/2022, el cual adopté una estructura documental
mediante la cual se puede dar despliegue a los procesos
necesarios para la planeacion, gestion y mejora institucional
en alineacion con los estandares establecidos en el Modelo
Integrado de Planeacion y Gestion, permitiendo la
transferencia y conservacion de la memoria institucional, para
la toma de decisiones.

Adicionalmente, en la metodologia para identificacién de
riesgos se incorporan las desviaciones que se presentan en el
desarrollo de las actividades de control.

2.7 Las entidades y organismos distritales
deben contar con politicas de operacion
claramente establecidas, asi como manuales,
guias e instructivos que orienten la gestién
desarrollada por las y los servidores.

La entidad cuenta diferentes instrumentos que tienen como
objetivo establecer lineamientos concretos frente al tema
normado en operacion, de igual forma, se cuenta con
manuales, instructivos y formatos, que incorporan criterios y
estandares que apoyan la gestion de la entidad, los cuales se
encuentran publicados en la plataforma SVE, para consulta de
todos los servidores y colaboradores de la entidad.

Todos los procedimientos cuentan con un capitulo establecido
para registrar las politicas de operacion aplicables y los
controles asociados para su cumplimiento.

5.3 ATENCION OPORTUNA DE PETICIONES, RELACIONAMIENTO CON LA CIUDADANIA
Y CUMPLIMIENTO DILIGENTE, EFICIENTE E IMPARCIAL DE FUNCIONES.

Entendiendo que se trata de la garantia efectiva de los derechos de la ciudadania y, que en el marco de un
Gobierno abierto y transparente resulta fundamental fortalecer los lazos de interaccion con los y las
ciudadanas, en procura de generar valor publico y mejorar la legitimidad y confianza en el accionar de las
autoridades distritales, la entidad adopto las siguientes directrices:
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3.1 Disponer procedimientos institucionales
de asignacion de peticiones que garanticen su
atencion en el orden de llegada, salvo
prelacion legal o urgencia manifiesta

Entre los instrumentos con los que cuenta el proceso de
servicio al ciudadano estd el Procedimiento de atencion y
respuesta de peticiones, quejas, reclamos, sugerencias y
denuncias - PQRSD codigo PDT-ETS-SCI-002 v. 8 del
31/08/2024 y el reglamento interno para la gestion de PQRSD
v.3 del 28/06/2021, en los cuales se establece los tiempos de
respuesta conforme al orden de radicacion que la entidad de
conformidad con el articulo 13 de la Constitucién Politica, el
numeral 6 del articulo 5 del Cddigo de Procedimiento
Administrativo y de lo Contencioso Administrativo y lo
preceptuado por los articulos 12 y 13 del Decreto 19 del 10 de
enero de 2012, De igual forma se sefial6 que los servidores y/o
colaboradores que conozcan de peticiones, quejas, o reclamos,
deben respetar estrictamente el orden de su presentacion,
dentro de los criterios sefialados, sin consideracion de la
naturaleza de la solicitud, salvo que tengan prelacién legal, o
estado de indefensién o de debilidad manifiesta. .

3.2 Controlar el cumplimiento de los términos
legales para la atencion de peticiones por
parte de los y las servidoras distritales.

El Proceso de servicio al ciudadano a través de los
procedimientos y reglamentos documentados y publicados en
el SVE tiene definidas las acciones para recibir y tramitar las
PQRSD instauradas por los grupos de valor de acuerdo con la
normatividad vigente, haciendo uso de los canales de atencién
establecidos para responder las peticiones radicadas en la
entidad.

De otra parte, se evidencié que la OCI a través de las
auditorias y evaluaciones realizadas en la vigencia 2024,
verifico el cumplimiento de los presupuestos legales para la
atencion de las PQRSD por parte de la entidad, presentando
informes trimestrales y semestrales. En el informe de auditoria
al cumplimiento en la atencién de PQRSD radicado con el ID
3-2024-04762 del 14 /06/2024, se identificd la materializacion
del riesgo: "Respuestas inadecuadas a PQRS", a partir de la
gestion de la Gerencia de Pensiones, lo que conllevé a ajustar
el disefio de controles, sin embrago en la verificacion del 1l
semestre de la vigencia al observarse respuestas sin el
cumplimiento de los presupuestos de ley, se recomendd
revisar la efectividad de los controles para eliminar de forma
definitiva las situaciones que originaban deficiencias en la
atencion de las solicitudes ciudadanas conforme a los
presupuestos establecidos por la normatividad vigente.

3.3 Adoptar medidas institucionales que
garanticen la atencion eficaz y de fondo de las
peticiones de la ciudadania, grupos de valor
y/u requerimientos de los organismos de
control.

Se evidencié que en el marco del plan de accion 2024, el
proceso de servicio al ciudadano actualizé, divulgé y socializd
los documentos del proceso con el fin de fortalecer la gestion
de las PQRSD, con todos los servidores de la entidad. Se
revis6 la encuesta para identificar las necesidades,
observaciones y sugerencias que permitieran subsanar las
posibles falencias en la comunicacion de los ciudadanos con la
entidad.

Y a través del area la OIS se realizd una capacitacion con los
gestores de respuesta a las PQRSD, con la finalidad de
explicar (paso a paso) el proceso de gestion en el aplicativo
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Sideaf, para atenderlas en oportunidad.

De otra parte, con ocasiéon a las auditorias y seguimientos
realizados por la OCI en la atencién de las PQRSD radicadas
en el FONCERP, los lideres de proceso y las areas involucradas
propusieron acciones de mejora como medida para eliminar
las debilidades en la atencion de solicitudes radicadas en la
entidad.

3.4 Establecer protocolos que aseguren que
las respuestas se emiten consultando el bien
comin y salvaguardando los derechos y
la satisfaccion general de las necesidades
de la ciudadania.

El Proceso de servicio al ciudadano cuenta con el protocolo de
servicio al ciudadano cddigo INS-EST-SCI-001 v.3 del
18/10/2023, el cual tiene como objeto garantizar los derechos
de atencion a los grupos de interés y de valor de la entidad, a
través de un servicio digno, efectivo, de calidad y oportuno
con el fin de satisfacer y mejorar sus necesidades y calidad de
vida.

3.5 Dentro del proceso de gestion documental
de la entidad, deberan disponerse mecanismos
que permitan asegurar la entrega oportuna,
mediante los medios de comunicacion
dispuestos por la entidad y acorde con lo
solicitado por el peticionario, garantizando la
reserva y proteccion de los datos de los
peticionarios.

El proceso de servicio al ciudadano a través del reglamento
Interno para la gestion de PQRSD v.3 del 28/06/2021,
establecié los lineamientos para poner en conocimiento del
peticionario la respuesta o decision adoptada por la entidad
que permite asegurar la notificacién oportuna y la proteccion
frente a la informacion clasificada y reservada.

3.6 Disponer procesos y procedimientos de
atencion y relacionamiento con la ciudadania
con enfoque poblacional-diferencial.

Se evidenci6 que la entidad cuenta con el Manual modelo de
servicio y experiencia de la ciudadania cédigo MOI-EST-
SCI-001 v. 4 del 28/09/2023, el Procedimiento de Modelo de
Servicio y Experiencia a la Ciudadania PDT-EST-SCI-003 v.
4 del 11/12/2023, en el que se encuentran definidas las
actividades asociadas a la construccion y actualizacion del
modelo de servicio de la entidad, a partir del reconocimiento,
interaccion y caracterizacion de los grupos de valor y la
adecuada administracién de las expectativas de la ciudadania,
enfocados en la generacion de experiencias significativas a
partir del uso 6ptimo de los recursos.

3.7 Establecer informacién clara y oportuna
sobre los diferentes canales y horarios de
atencion a la ciudadania.

La entidad a través de su pagina web actualiza y publica
informacion clara y oportuna sobre los diferentes canales y
horarios de atencién a la ciudadania, y los diferentes aspectos
relacionados con la atencién y los servicios a la ciudadania,
adicionalmente esta informacion se encuentra regulada a
través de los manuales, guias, procedimientos, reglamentos y
formatos entre otros, acordes con los presupuestos de ley
exigidos. Adicionalmente, a través del informativo interno
“FONCEP al dia” se recordd de acuerdo con la tipologia de
las peticiones los términos de respuesta y los canales de
atencién.

Adicional, la OCI a través de las auditorias y evaluaciones
realizadas durante la vigencia, verifico el cumplimiento de los
presupuestos legales para la atencién a la ciudadania cuando
se acerca en forma presencial 0 a través de los diferentes
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canales, generando las alertas en los casos que se evidenci6 la
alteracion a la atencion a los grupos de interés y realizando
seguimiento a los planes de mejoramiento establecidos para la
mejora para el sistema.

3.8 Implementar acciones de formaciéon a
servidores distritales enfocados a la
resolucion y manejo de conflictos, estrategias
de atencion efectiva de la ciudadania,
comunicacion asertiva y lenguaje claro.

En el marco del plan de accién el proceso de atencion al
ciudadano realizd campafias de los documentos relacionados
con servicio al ciudadano, socializando: 1. Carta del trato
digno, 2. Protocolo de servicio al ciudadano, 3. Modelo de
servicio (caracterizacion de usuarios), 4. Reglamento interno
de PQRSD, 5. Politicas de comunicaciones y servicio al
ciudadano, 6. Guia de experiencia FONCEP, 7. Importancia y
ejemplos de comunicacién en lenguaje claro de acuerdo con
las guias vigentes.

5.4 PERDIDA, DETERIORO, O USO INDEBIDO DE BIENES Y/O ELEMENTOS

Criterio normativo

Acciones ejecutadas

4.1 Implementar un sistema, formato o
instructivo de control para la entrega,
traslado, movimiento, salida o devolucién de
elementos o bienes asignados a servidores y/o
colaboradores del Distrito Capital.

La entidad cuenta con el aplicativo SI CAPITAL en el médulo
SAI/SAE (Sistema de Almacén e Inventarios) para el registro
y manejo de entrada y salida del inventario lo que permite
controlar los elementos devolutivos de la entidad desde el
momento de la adquisicion hasta su asignacion al responsable.

Se evidenci6 que la Subdireccion Administrativa y Financiera
para la vigencia 2024, realiz6 verificacion fisica de los bienes
y/lo elementos que son de propiedad del FONCEP
confrontando existencias reales, estado fisico y ubicacion de
los bienes. La verificacion fue acompafiada por la OCI, para lo
cual se dejaron recomendaciones las cuales fueron atendidas
para la mejora del sistema.

De otra parte, se evidencié que el proceso de gestion del
talento humano cuenta con el formato de acta de entrega cargo
por retiro, reubicacion y/o traslado en FONCEP- FOR-EST-
GTH-024 v.5 que aplica para los servidores publicos de la
entidad y el cual es requisito para la liquidacion de las
prestaciones econdmicas por desvinculacién del personal de
planta. En dicho formato se registra la solicitud de
desactivacion de claves de los accesos a los recursos
tecnoldgicos y Backup de la informacion a cargo.

En el caso de los contratistas, se evidencio que, al finalizar un
contrato de prestacion de servicios, el supervisor realiza la
solicitud de desactivacion de claves de los accesos a los
recursos tecnolégicos, para lo cual se establecid el formato
solicitud de acceso o retiro a los servicios de Tl. FOR-APO-
GTI-007 v.1 del 30/12/2022.

4.2 Asegurar, que se disponga de los medios
de conservacion y seguridad indispensables
para la salvaguarda de los bienes que

Los bienes que forman parte del mobiliario de las oficinas y
puestos de trabajo se encuentran registrados en las bases de
datos de los mddulos SAE/SAI, los bienes de uso se guardan
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forman parte del mobiliario de las
oficinas y puestos de trabajo, con especial
énfasis en los sitios donde se almacenan
elementos

en el almacén el cual permanece custodiado por el servicio de
vigilancia privada contratada por la entidad.

4.3 Suscribir, hacer seguimiento a la
constitucion, vigencia y cobertura de las
polizas deseguros de sus bienes y elementos.

Se evidencio que la entidad como resultado del proceso
SAMC 001 DE 2024 suscribi6 el contrato No. 223 de 2024
con la firma AXA COLPATRIA SEGUROS S.A, cuyo objeto
es: "Contratar los seguros que amparen los intereses
patrimoniales actuales y futuros, asi como los bienes de
propiedad del Fondo de Prestaciones Econémicas Cesantias y
Pensiones FONCEP "

La entidad cuenta con la pdliza todo riesgo material
combinados No. 13164, debidamente constituida con una
cobertura de amparo sobre todos los activos (bienes inmuebles
y muebles) de propiedad del FONCEP o aquellos que se
encuentren bajo su control, tenencia, responsabilidad o
custodia, contra los dafios o pérdidas materiales a
consecuencia de cualquier riesgo, tanto por eventos internos o
externos, incluyendo las pérdidas consecuenciales por todo
concepto y en general los recibidos a cualquier titulo o por los
que tenga algun interés asegurable, ubicados en el territorio
nacional o por aquellos que por su naturaleza se deban
trasladar a nivel mundial, dentro o fuera de las instalaciones
del asegurado y/o en predios de terceros o0 a la intemperie y
los utilizados en desarrollo del objeto social del FONCEP, con
un limite asegurable de $17.520.148.810 con vigencia hasta el
30/06/2025.

4.4 Tramitar por parte de los/as servidores/as
publicos/as y contratistas los comprobantes de
devolucion de bienes y/o elementos al
finalizar la relacion laboral o contractual

La Oficina de Control Interno en la auditoria realizada al
proceso de gestion de contractual con corte a 15/11/2024, se
verificd segun selectivo que los informes finales de los
contratos de prestacion de servicios, como condicién del
ltimo pago se realizd la entrega o devolucidn de los bienes a
cargo en caso de tenerlos con el diligenciamiento del formato
lista de verificacion de bienes puestos a disposicion de
contratistas FOR-APO-GCN-002 v. 6

De otra parte, se evidencid que el proceso de gestion del
talento humano cuenta con el formato de acta de entrega cargo
por retiro, reubicacion y/o traslado en FONCEP- FOR-EST-
GTH-024 v.5 que aplica para los servidores publicos de la
entidad y el cual es requisito para la liquidacion de las
prestaciones econdmicas por desvinculacién del personal de
planta.

45 Implementar Politicas de Gestion
Documental y Seguridad Digital en el marco
del Modelo Integrado de Planeacion y
Gestion (MIPG), a fin de que los documentos
conserven  su autenticidad, integridad,
fiabilidad y disponibilidad.

Se evidencié en la auditoria realizada por la OCI al
cumplimiento de las disposiciones vigentes de Gobierno
Digital, Seguridad Digital y Proteccion de datos personales en
el marco del MIPG, al corte de la vigencia 2023 y el avance
de lo adelantado durante el afio 2024, que la Politica de
seguridad de la informacién esta publicada en la pagina web
de la entidad la cual fue acogida mediante la Resolucién DG-
00072 del 29/09/2022 y plasmada en el manual de modelo de
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seguridad y privacidad de la informacion Cédigo: MOI-APO-
GST-001 v.4. Finalmente se consigné que la politica cumple
parcialmente con los elementos establecidos del MiInTIC
registrando las recomendaciones encaminadas a dar
cumplimiento a las disposiciones legales vigentes.

Se observo que el proceso de gestién documental cuenta con
politica de gestién documental POL-APO-GDO-001 v. 2 del
13/02/2020, Reglamento Interno Archivo Gestion Documental
DCO-APO-GDO-013 del 27/01/2023. Durante la vigencia
2024 el proceso actualizd diferentes instrumentos entre los
cuales se menciona: El Procedimiento Transferencias
Documentales, Formato Banco Terminoldgico de Series y
Subseries Documentales, Procedimiento para la digitalizacion
de documentos de archivo.

En el seguimiento realizado por parte de la OCI al plan de
mejoramiento archivistico 2024 se evidencié que se actualizo
en la pagina web de la entidad el Sistema integrado de
conservacién - SIC con fecha agosto de 2024, y la Resolucién
000082 del 08/11/2024 “Por medio de la cual se adopta la
actualizaciéon del Sistema Integrado de Conservacion-SIC
junto con el Plan de Conservacion Documental y el Plan de
Preservacion digital del FONCEP y se ordend su
implementacion” se recomendd formalizar el documento
actual en el aplicativo SVE y publicarlo en la pagina web de la
entidad.

Por otra parte, la OCI evidencié que en la vigencia 2024 se
actualizaron los siguientes instrumentos:

-Procedimiento para la digitalizacion de documentos de
archivo

-Formato Circular General

-Formato Banco Terminoldgico de Series y Subseries
Documentales

-Formato de control de correspondencia recibida

-Formato de control de correspondencia enviada

-Plan Institucional de archivos.

De otra parte, la OCI realizd seguimiento a cada una de las
observaciones registradas por el Archivo de Bogota en oficio
radicado 1-2024-25121, frente a las cuales se presentaron
recomendaciones para la mejora del sistema.

4.6 Adelantar acciones preventivas y | El proceso de gestion documental cuenta con controles en el
correctivas  para  mitigar  conductas | mapa de riesgos con el fin de mitigar conductas relacionadas
relacionadas con la pérdida o dafio de bienes, | con la pérdida o dafio de bienes, entre los que se menciona:
elementos, documentos e informacion dentro
de las cuales se deben incluir capacitaciones | *Asegurar la implementacién de los instrumentos
y/u orientaciones sobre esta tematica archivisticos

*Asegurar la transferencia del conocimiento de los
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lineamientos de gestion documental

*Validar los préstamos documentales solicitados a través de
los diferentes canales autorizados por el Area Administrativa
*Validar el cumplimiento del procedimiento de préstamo de
expediente.

El proceso de talento humano cuenta con los siguientes
controles:

*Asegurar la entrega de informacion y conocimiento de los
elementos que instruyen al servidor publico en la mision de la
entidad y de las funciones de su dependencia, al igual que sus
responsabilidades individuales, sus deberes y derechos.
*Verificar el cumplimiento de las responsabilidades asignadas
al personal del érea.

* Asegurar la prevencion de actos inseguros y fomentar
conductas de autocuidado

El proceso de gestion tecnoldgica de la informacion cuenta
con los controles:

* Asegurar la asignacién o retiro de acceso a los activos de
informacion de la entidad"”,

* Asegurar la implementacién de la politica de seguridad y
privacidad de la informacion.

Adicionalmente, se cuenta con instrumentos como indice de
Informacion Clasificada y Reservada - DCO-APO-GDO-015
v.1 del 1/02/2023, Reglamento Interno Archivo Gestién
Documental DCO-APO-GDO-013 v.1 del 2701/2023,
Procedimiento de almacén PDT-APO-GFO-002 v.10 del
19/09/2024.

La Oficina de informéatica y sistemas y la subdireccion
financiera y administrativa realizaron socializaciones para
prevenir, proteger y salvaguardar la pérdida de informacién,
dirigida a toda la comunidad de FONCEP, a través del
informativo interno "FONCEP al dia"

Adicionalmente, se evidencié que la Oficina de Control
Disciplinario Interno, en el primer semestre 2024 el jefe de la
oficina participd como conferencista en la jornada de
capacitacion denominada “jueves de derecho disciplinario”
dirigida a todos los funcionarios del FONCEP, los dias 13,21
y 27 de junio en la que se estudié6 la naturaleza y
generalidades del derecho disciplinario, conforme al nuevo
procedimiento y desde la vision de otras areas se reforzé el
tema.

Posteriormente estando en cabeza de la OCDI un nuevo
director el 19/11/2024 se invit6 a un capacitador cuya jornada
se denomind " Generalidades del derecho disciplinario” y
abordé la evolucidn del derecho disciplinario, y la importancia
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de la Ley 1952 de 2019, y su modificacion en 2021. Destaco
la necesidad de respetar el principio de juridicidad,
especialmente tras la intervencion de la Corte Interamericana
de Derechos. Frente a las jornadas realizadas por la OCDI,
esta oficina recomienda al responsable del proceso de gestion
de control disciplinario incluir dentro de las charlas la
tematica de los lineamientos de la Directiva 08 de 2021 y
guardar las memorias en un espacio de facil acceso para
consulta de los temas expuestos para quienes lo requieran.

4.7 Incorporar el Manual Especifico de
Funciones y Competencias Laborales y en los
contratos de vigilancia, funciones, clausulas
y/u obligaciones, segln sea el caso, sobre la
custodia y cuidado de bienes, elementos,
documentos e informacion a cargo.

Se evidencid que la entidad como resultado del proceso de
licitacion LP_002 DE 2024, suscribio el contrato No. 281-
2024 con la UNION TEMPORAL JY FONCEP 2024, con
fecha de ejecucion hasta el 31 de diciembre de 2027, por un
valor de $ $1.868.243.681, para desarrollar el objeto
contractual: "Contratar la prestacion del servicio integral de
vigilancia y seguridad en la modalidad de vigilancia fija sin
armas para las diferentes sedes del FONCEP".

En sus obligaciones especificas, se sefial6: 8. "Recibir, para
efectos de la ejecucion del contrato, por inventario fisico todos
los bienes muebles, inmuebles, elementos devolutivos,
equipos de planta fisica que tenga la FONCEP, y que no estén
asignados a funcionarios contratistas, treinta (30) dias
posteriores a la fecha de la firma del acta de inicio del
contrato, momento a partir del cual sera responsable de su
guarda y custodia”

9. "Establecer los medios, procedimientos y estrategias para la
custodia y control de los bienes muebles del FONCEP vy de
terceros entregados por la entidad; toda vez que, el contratista
tiene a su cargo la responsabilidad de la custodia y control de
estos, siempre que los mismos no estén asignados a un
funcionario o contratista de la entidad".

Adicionalmente, se verifico que en el manual de funciones de
la entidad se incluyeran funciones relacionadas con custodia y
cuidado de bienes, observando que los cargos de la
Subdireccién Financiera y Administrativa cuentan con dicha
funcion, razén por la cual se recomienda que en la
actualizacion del manual de funciones se incluya una funcién
asociada a la custodia y cuidado de bienes, elementos,
documentos e informacién a cargo de todos los funcionarios.

4.8 Desarrollar actividades de actualizacion
y control permanente del manejo de
inventarios y su disposicion.

Se registr6 que en la edicion 54 del 27/08/2024 del
informativo interno "Foncep al dia" se publicé un articulo de
conservacién 'y preservacién de documentos fisicos vy
electronicos, haciendo alusion a la importancia de contar con
documentos organizados para permitir un acceso rapido y
seguro, adicional preservar los documentos de forma adecuada
para prevenir la perdida de informacion debido a dafios
fisicos, errores técnicos, se recomendod implementar copias de
seguridad en formatos confiables como proteccion de la
informacion.
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Se realizd capacitacién del sistema integrado de conservacion
el 03 de septiembre de manera presencial y virtual, en aras de
fortalecer las capacidades de gestion documental y su
preservacion

Adicionalmente en la vigencia 2024, la OCI realizd
seguimiento a inventarios en sus auditorias a estados
financieros y seguimiento al cumplimiento de disposiciones de
derechos de autor. Los informes se encuentran publicados en
la pagina web de la entidad en el enlace Transparencia: 4.

Planeacién, Presupuesto e Informes | Fondo de
Prestaciones Econdémicas, Cesantias _y Pensiones |
FONCEP

Durante la vigencia 2024 se evidencié el envio de
comunicacion al servidor socializando las funciones
respectivas al cargo y consignando la instruccion de
diligenciar el formato entrenamiento en puesto de trabajo
FOR-EST-GTH-060 v.1, con el jefe inmediato el cual esta
Oficina observd que no tiene items relacionados con
responsabilidades asociadas al manejo y control de los bienes,
y del trdmite oportuno, salvaguarda y conservacion de
documentos.

Frente a lo evidenciado se solicit6 al responsable del area de
talento humano, las evidencias de la orientacion en puesto de
trabajo, sefialando que las acciones emprendidas durante la
vigencia fueron las siguientes:

4.9 En los procesos de induccion general y de | * Asignacién de inventario individual a cada uno de los
reinduccion en el puesto de trabajo, orientar | funcionarios a través del comprobante de traslado de bienes,
sobre las responsabilidades asociadas al | pasando la responsabilidad de su custodia, administracion y
manejo y control de los bienes, y del tramite | conservacion, por parte del servidor pablico que lo entrega y
oportuno, salvaguarda y conservaciéon de | transfiriéndola a quien lo recibe.

documentos. *Toma fisica de inventario para verificar fisicamente los
bienes a cargo de los servidores publicos, entre otros y
conciliar las existencias contra los registros en la base de datos
del mddulo de almacén SAI/SAE.

* Diligenciamiento del formato de entrenamiento en puesto de
trabajo de los funcionarios vinculados como nuevos y en
encargo durante la vigencia 2024.

Frente a lo evidenciado la Oficina de Control Interno
recomienda considerar la inclusion de este lineamiento en el
formato de entrenamiento en puesto de trabajo en aras de
garantizar que las orientaciones atinentes a las
responsabilidades asociadas al manejo y control de los bienes,
y del tramite oportuno, salvaguarda y conservacion de
documentos hayan sido recibidas por el servidor en
cumplimiento de la Directiva 08/2021.
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9.9 PERDIDA, O DETERIORO, O ALTERACION, O USO INDEBIDO DE DOCUMENTOS
PUBLICOS E INFORMACION CONTENIDA EN BASES DE DATOS Y SISTEMAS DE
INFORMACION

Criterio normativo Acciones ejecutadas

Se evidencid que la entidad establecié condiciones generales y
lineamientos de obligatorio cumplimiento frente al tema de
seguridad de la Informacién independiente del tipo de
vinculacién, a través de la estrategia de gobierno digital,
adoptada por la entidad para salvaguardar la Informacién
como activo fundamental, entre los instrumentos se cuenta con
el Manual de Modelo de Seguridad y Privacidad de la
Informacion MOI-APO-GTI-006, v.1 del 30/11/2022, con la
Politica de gestion documental PGD DCO-APO-GDO-016
v.1 del 5/02/2025, Procedimiento de eliminacién documental
PDT-APO-GDO-005 v.2 29/11/2023, Programa Gestién
Documental v.5 13/09/2023, Reglamento Interno Archivo
5.1 Establecer protocolos, procedimientos y/o | Gestion Documental v.1  del 27/01/2023 y entre otros
manuales para el manejo de documentos, | instrumentos que apoyan la salvaguardar e integridad y su
informacion institucional, bases de datos y | conservacion de la informacién institucional, esta:
registros administrativos, con el fin de | Procedimiento Transferencias Documentales PDT-APO-
salvaguardar su integridad y su conservacion | GDO-004 v.3  24/12/2024, Procedimiento para la
adecuada. digitalizacion de documentos de archivo PDT-APO-GDO-007
v.1 6/06/2024, entre otros.

Adicionalmente, en los seguimientos y auditorias realizadas
por la OCI, se evaluaron los riesgos de proceso y de
corrupcion identificando posibles desviaciones que se
pudieran presentar y la efectividad de los controles
establecidos para prevenir la materializacién de riesgos, con
corte trimestral durante la vigencia 2024, los informes se
encuentran publicados en la pagina web de la entidad en el
enlace Transparencia: 4. Planeacion, Presupuesto e Informes |
Fondo de Prestaciones Econémicas, Cesantias y Pensiones |
FONCEP

La entidad definio el Procedimiento de correspondencia PDT-
APO-GDO-002 v3 del 1/12/2020, el cual tiene como objetivo:
“Establecer los lineamientos para las actividades de
correspondencia, relacionado con la recepcion, radicacion y
5.2 Definir mecanismos de recepcion vy | distribucion de las comunicaciones oficiales recibidas,
tramite de documentos para realizar control, | internas y enviadas, para garantizar una distribucion
seguimiento y monitoreo sobre el responsable | eficiente”, proceso que se apoya en instrumentos como el
de estos y el estado de su tenencia. formato de control de correspondencia enviada, el formato de
control de correspondencia recibida, el Instructivo de
radicacion  comunicaciones oficiales y bandeja de
correspondencia, entre otros.

" .. | Se evidenci6 que la entidad en cumplimiento de las normas
53 Implementar politicas de gestion | archjvisticas y la conservacién documental adopté la Politica
documental que permitan verificar el | 4o gestion = documental POL-APO-GDO-001 v.2 del
cumplimiento de las normas archivisticas y de | 13/02/2020; cuenta con el procedimiento de eliminacion
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conservacion documental.

documental PDT-APO-GDO-005 v.2 del 29/11/2023;
procedimiento organizacién de unidades documentales PDT-
APO-GDO-003 v.3 del 17/12/2020, programa gestion
documental DCO-APO-GDO-005 v.5 del 13/09/2023 y los
siguientes instrumentos entre otros que apoyan la gestion:
Instructivo aplicacidn de las tablas de valoraciéon documental—
TVD INS-APO-GDO-015 v.2 del 13/02/2020; Instructivo
préstamo y devolucion de unidades documentales INS-APO-
GDO0-008 v.1 del 18/12/2018; Instructivo reglamento de
gestién documental INS-APO-GDO-017 V2 del 20/02/2020;
Instructivo Tablas de Control de acceso INS-APO-GDO-010
v.2 del 13/02/2020; Instructivo de almacenamiento de
archivos INS-APO-GDO-012 v.2 del 17/02/2020.
Adicionalmente, en las jornadas de induccion y reinduccion
programadas por la entidad en la vigencia 2024, se evidencio
que se realiz6 énfasis sobre la proteccion, cuidado y custodia
de los documentos que se tienen a cargo como deber del
servidor publico como actualizacion de la normatividad
vigente.

5.4 Adoptar procedimientos institucionales
para asegurar la informacién que reposa en
bases de datos, aplicativos y/o sistemas de
informacion.

Se evidenci6 que el proceso de Gestion de Tecnologias de la
Informacién, entre otros instrumentos para asegurar la
informacion que reposa en bases de datos, aplicativos y otros
sistemas de informacion, adopté mediante Resolucion DG-
00072 del 29/09/2022 la Politica de Seguridad General de la
Informacion en el FONCEP”, cuenta con el Manual del
Modelo de Seguridad y Privacidad de la Informacién, con el
codigo: MOI-APO-GTI-006, y para proteger la informacién
entre otros instrumentos cuenta con el procedimiento
gestion bases de datos y aplicaciones PDT-APO-GTI-009,
Instructivo para la administracion de bases de datos Oracle y
aplicaciones INS-APO-GTI-009, formato matriz de
caracterizacion de datos abiertos FOR-APO-GTI-020
actualizados con fecha del 30/11/2022 y el Formato
autorizacion de tratamiento de datos FOR-EST-GTH-041 v.2
del 26/06/2022.

5.5 Generar protocolos para la suscripcién de
acuerdos de confidencialidad con las y los
servidores que en razén de sus funciones y/o
con los contratistas que, en cumplimiento de
sus obligaciones, deban acceder a la
informacion contenida en documentos fisicos
ylo en bases de datos y/o en sistemas de
informacion para garantizar la reserva legal y
la proteccion de informacion personal o el
derecho de "habeas data" de la ciudadania.

Teniendo en cuenta que uno de los deberes que tiene el
servidor publico, es custodiar y cuidar la documentacion e
informacion que por razén de su empleo, cargo o funcién
conserve bajo su cuidado o que tenga acceso, e impida o evite
la sustraccion, destruccion, ocultamiento o utilizacion
indebida, la entidad en atencién a esta prerrogativa, cuenta
con el formato acuerdo de confidencialidad y no divulgacion
de informacién FOR-EST-GTH-061 v.1 del 2/01/2023, para
garantizar la reserva legal y la proteccion de informacion
personal o el derecho de "habeas data" de la ciudadania.

Se evidencié que en los contratos de prestacion de servicios
suscritos en la vigencia 2024, se registro la clausula derechos
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de autor y confidencialidad. “serd responsable de los
conceptos que emita en desarrollo y ejecucion del presente
contrato, asi como de mantener la reserva y confidencialidad
de la informacion que obtenga como consecuencia de las
actividades que desarrolle para el cumplimiento del objeto
del mismo. De conformidad con las normas de Derechos de
Autor, la informacion y demés documentos que resulten en
desarrollo del objeto del presente contrato, gozan de
proteccién legal y seran de propiedad del FONCEP, quien
podra publicarlos, divulgarlos o en cualquier forma usarlos y
la clausula -Politicas de seguridad de la informacién: “El
contratista, como mecanismo de proteccién, confidencialidad
e integridad de la informacion del FONCEP, se compromete
previa instruccién del supervisor del contrato, a conocer y
aplicar durante la ejecucién de sus obligaciones
contractuales, la Politica de Seguridad General de la
Informacion en el FONCEP, asi como el Manual de Modelo
de Seguridad y Privacidad de la Informacién del FONCEP.

5.6 Implementar politicas de tratamiento de
datos y la de seguridad de la informacién.

Establecer en el proceso de retiro de la
entidad o ante posibles cambios de sus
directivos(as) y servidores(as) publicos(as),
actividades y obligaciones asociadas a la
entrega integral y oportuna de la
informacion, documentacion o bases de datos
que estuvieron a su cargo durante la
vinculacion con la entidad.

La entidad tiene definido un formato de informe de gestion
gue esta relacionado con el procedimiento de entrega y recibo
del cargo. El documento es aplicado por todos los
funcionarios que entreguen el cargo ya sea por retiro, pension,
renuncia, traslado o reubicacién. Los Directivos de igual
forma presentan conforme a la Ley 951 de 2005 al momento
de su retiro el informe de gestion.

De otra parte, la entidad cuenta entre otros instrumentos:
Procedimiento egreso de personal, formato de transferencia de
conocimiento, procedimiento gestion backup y formato
solicitud de acceso o retiro a los servicios de TI.

5.7 Implementar controles que permitan
garantizar que, ante el retiro de servidores
publicos o contratistas de la entidad, se
inactiven o bloquee el acceso a los sistemas
de informacién 'y bases de datos
institucionales.

Se evidencié que la entidad establecié que, al finalizar un
contrato de prestacion de servicios, el supervisor realiza la
solicitud de desactivacion de claves de los accesos a los
recursos tecnoldgicos, para lo cual se establecié el formato
solicitud de acceso o retiro a los servicios de Tl. FOR-APO-
GTI-007 v.1 del 30/12/2022.

De otra parte, se evidencid que el proceso de gestion del
talento humano cuenta con el formato de acta de entrega cargo
por retiro, reubicacion y/o traslado en FONCEP- FOR-EST-
GTH-024 v.5 que aplica para los servidores publicos de la
entidad y el cual es requisito para la liquidaciéon de las
prestaciones econdmicas por desvinculacién del personal de
planta.

Adicionalmente, se evidencio que la OCI, en la auditoria al
cumplimiento de las disposiciones vigentes de gobierno
digital, seguridad digital y proteccion de datos personales,
vigencia 2024, de acuerdo a la muestra estadistica de GLPI
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relacionados con inactivacion o bloqueo de acceso a los
sistemas de informacidn y bases de datos institucionales, se
observd que los mismos fueron atendidos en término,
protegiendo la informaciéon generada por la entidad. El
informe de la auditoria se encuentra publicado en el enlace
Transparencia: 4. Planeacidn, Presupuesto e Informes | Fondo
de Prestaciones Econdmicas, Cesantias y Pensiones |
FONCEP

CONCLUSIONES

A partir de los resultados de este informe, se observo que el sistema de control interno asociado, al cumplimiento
de los manuales de funciones y competencias laborales, a los manuales de procedimientos institucionales, asi
como a las disposiciones relacionadas con la pérdida, o deterioro, o alteracion o uso indebido de bienes,
elementos, documentos publicos es susceptible de mejora, en la medida que se establezcan acciones frente a las
siguientes recomendaciones, para lograr el fortalecimiento del sistema.

Los resultados de este informe y las evidencias obtenidas de acuerdo con los criterios definidos se refieren a los
documentos examinados y no se hace extensivo a otros soportes.

Esta oficina deja de presente que la ejecucion del seguimiento permitié el cumplimiento de los objetivos
propuestos y del alcance definido, sin que se presentaran limitaciones a la informacion requerida.

RECOMENDACIONES

Las recomendaciones plasmadas dentro del informe son producto de las situaciones evidenciadas a partir de la
muestra seleccionada, por consiguiente, les corresponde a los lideres de proceso revisar si las acciones
implementadas o las que llegasen a desplegar son las méas efectivas para proporcionarle al sistema de control
interno los elementos de seguridad y confiabilidad necesarios para su buen desempefio.

o Publicar en la intranet de la entidad la version vigente del Manual Especifico de Funciones y
Competencias Laborales y sus actualizaciones para que quede a disposicion de los funcionarios de la
entidad.

o Evaluar la inclusién en el formato de entrenamiento en puesto de trabajo las orientaciones atinentes
a las responsabilidades asociadas al manejo y control de los bienes, y del tramite oportuno,
salvaguarda y conservacion de documentos por parte del servidor, en cumplimiento de la Directiva
08/2021.

« Evaluar la inclusion dentro de las tematicas de capacitacion brindadas por el responsable del proceso
de gestion de control disciplinario, de los lineamientos de la Directiva 08 de 2021 y guardar las
memorias en un espacio de facil acceso para consulta de los temas expuestos para quienes lo
requieran.
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« Incluir en la actualizacion que se esta adelantando al Manual de funciones y competencias laborales
del FONCEP, la funcién asociada a la custodia y cuidado de bienes, elementos, documentos e
informacion, en cumplimiento de la directiva 08/2021de

« Continuar con la socializacion de los lineamientos relacionados con el cumplimiento del manual de
funciones y competencias laborales y de los manuales y procedimientos institucionales, asi como los
relacionados con la pérdida, o deterioro, o alteracion o uso indebido de bienes, elementos,
documentos publicos e informacion contenida en bases de datos y sistemas de informacion para la
prevencion conductas irregularidades frente a estos aspectos.

Actividad Nombre Cargo Dependencia Firma
Revisd y aprob6 Alexandra Yomayuza Cartagena | Jefe Oficina S]?;:g de Control
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