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ASUNTO: Seguimiento a la gestion de riesgos, monitoreo y materializacion FONCEP
— primer trimestre de 2025.

Cordial saludo,

De conformidad con el plan anual de auditorias de la vigencia 2025 y dando cumplimiento
a lo dispuesto en el Decreto 1083 de 2015 “Decreto Unico Reglamentario del Sector de
Funcién Publica”. Art. 2.2.21.5.3., lo estipulado en la “Guia para la administracion del
riesgo de Gestion y el disefio de controles en entidades ptblicas v6” del DAFP y el
“Manual de gestion del riesgo del FONCEP” MOI-EST-DPG-004 V002; se adjunta el
informe de seguimiento realizado a la gestion, monitoreo y materializacién de los riesgos
de la entidad por parte de la tercera linea de defensa, con corte al primer trimestre de la
vigencia 2025.
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Esta Oficina observé que el sistema de control interno asociado a la gestion del riesgo es
adecuado, no obstante, se presentan las siguientes recomendaciones para la mejora:

e Articular el nombre del riesgo SARLAFT con su propoésito, que se encuentra
definido en la descripcion del mismo.

e Ampliar y/o aclarar la justificacion de la inactivacion del riesgo de proceso de
gestion de comunicaciones, para dar claridad respecto a su incorporacion en el
riesgo existente.

* Asegurar el entendimiento de los temas socializados con los enlaces y responsables
de proceso.

e Cumplir con los plazos establecidos en el “Manual para el analisis de causas y
formulacion de acciones/actividades preventivas, correctivas y de mejora”, para
lograr la correccion y/o mejora en forma oportuna.

Cordialmente

Firmado Electronicamente
// {( 7p0r ALEXANDRA YOMAYUZA CARTAGENA

Fecha: 2025-04-28 15:38
7b6d031cfd9aee2351cd073a4a94f2d65520ab2376{9abb7817fef198e922614

MANDRAYO ACHTHGEM
e do Ofcia de Conal Ineme
ALEXANDRA YOMAYUZA CARTAGENA

Jefe Oficina
Oficina Asesora de Control Interno

Revisé SANDRA MARCELA Contratista Oficina Asesora de Control
TORRES AVELLA Interno
Proyect6 GLADYS PARRA GIL Tecnico Operativo Eftlecrl;; Asesora de Control 5?

Documento producido automaticamente por el Sistema de Gestién de Documentos Electrénicos de Archivo del FONCEP - SIDEAF, en plena conexidad con
la Resolucién DG - 00024 del 14 de Abril de 2023.
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INFORME DE SEGUIMIENTO A LA GESTION DE RIESGOS PRIMER TRIMESTRE 2025

OBJETIVO

Evaluar la gestién del riesgo del FONCEP durante el primer trimestre de 2025.

2.

3.

OBJETIVOS ESPECIFICOS

Determinar el cumplimiento de la politica de administracion de riesgos

Verificar las actividades adelantadas por la primera linea de defensa respecto al ciclo de
gestién del riesgo

Verificar las actividades adelantadas por la segunda linea de defensa para la consolidacion de
la informacion

Verificar la gestion adelantada respecto a la materializacion de los riesgos institucionales

ALCANCE

El alcance del presente seguimiento abarca la gestion adelantada a los riesgos de la entidad
(estratégicos, proceso, corrupcion, seguridad y salud en el trabajo, seguridad digital, ambientales,
fiduciarios, SARLAFT vy fiscales) al corte del 31 de marzo de 2025, verificados el 21 de abril de
2025.

4.

5.

MARCO NORMATIVO

Decreto 1083 de 2015 “Decreto Unico Reglamentario del Sector de Funcién Publica”. Art.
2.2.21.5.3.

Politica de gestion del riesgo del FONCEP del 19 de agosto de 2020.

Manual de gestion de riesgos del FONCEP MOI-EST-DPG-004 Versién 2 del 6 de agosto de
2023.

Guia para la Administracién de los Riesgos y el Disefio de Controles en Entidades Publicas”
version 6 del DAFP.

METODOLOGIA

Para el seguimiento a la gestién de riesgos se aplicaron las normas de auditoria generalmente
aceptadas, con el fin de obtener evidencia suficiente y objetiva incluyendo la planeacién, ejecucion,
generacion y comunicacion del informe con las conclusiones y recomendaciones que permitan
aportar a la mejora del proceso evaluado. Las técnicas de auditoria aplicadas fueron la verificacion
y comprobacion de la informacion registrada en la plataforma SVE. Asi mismo, se tuvo en cuenta el
informe de gestién de riesgos de la segunda linea de defensa del primer trimestre, emitido mediante
radicado con numero 3-2025-03457 el dia 25 de abril de 2025.
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6. PRESENTACION DE RESULTADOS
6.1 Cumplimiento de la politica de gestion del riesgo

En el marco del acuerdo 005 de 2020 de la junta directiva de FONCEP, es aprobada la politica de
gestién del riesgo de FONCEP, donde se instaura el compromiso de “gestionar integralmente sus
riesgos mediante un enfoque preventivo y de control eficiente con el fin de garantizar el logro de
los objetivos estratégicos, misionales e institucionales y la generacion de valor publico”. Con
relacién al cumplimiento de la politica y el compromiso, durante el trimestre cada una de las lineas
de defensa de la entidad realiz6 las siguientes actividades desde su rol:

Tabla 1 Actividades adelantadas por las lineas de defensa TI-2025

Linea de defensa Actividades adelantadas

Linea estratégica | Se presentaron informes y resultados de la gestion del riesgo para el cierre
de la vigencia 2024, ante el Comité de Gestion y Desempefio y el Comité
Institucional de Coordinacion de Control Interno.

Primera linea Registré el monitoreo de riesgos en el aplicativo SVE.

Se realiz6é analisis y ajustes a los riesgos de los procesos y a los controles
registrados en la matriz de riesgos.

Se realiz6 reporte de la materializacion de 3 riesgos en la herramienta SVE.
Se aplicaron los controles establecidos por parte de los responsables.

Segunda linea Se realiz6 el seguimiento a la gestién de riesgos de la primera linea.

Se brindé asesoria y acompafiamiento en la priorizacién de riesgos, las
cuales permitieron revisar y ajustar los riesgos seleccionados para cada uno
de los procesos.

Se realiz6 asesorias a los enlaces de los procesos, respecto a la
metodologia y estructura para realizar monitoreo de riesgos.

Se realizaron acompafiamientos para la identificacibn de causa raiz de
hallazgos y generacion de planes de mejora.

Tercera linea Se proporcion6 informacion sobre la efectividad del sistema de control
interno a través de los informes de auditorias y seguimientos, que fueron
comunicados a los integrantes del Comité institucional de coordinacion de
control interno.

Fuente: Elaboracién propia
6.2 Ciclo de gestion del riesgo aplicado por la primera linea de defensa

En coherencia con el Manual de Gestion del Riesgo del FONCEP MOI-EST-DPG-004 Version 2
dispone en el CAPITULO Ill. ETAPAS DE LA ADMINISTRACION DEL RIESGO (CICLO DE LA
GESTION DEL RIESGO, para el trimestre observé en la herramienta Suit VISION que se realizé a
cabalidad el ciclo de gestién del riesgo, con la identificacion, andlisis, evaluacion o valoracion,
tratamiento y monitoreo de dos nuevos riesgos.
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A continuacion, se ilustran por tipologia los 66 riesgos activos y monitoreados durante el trimestre:

Tabla 2 Riesgos por tipologia

Tipo de riesgo Cantidad Acciones de la primera linea Observado OCI
Proceso 38 Inactivacion de un riesgo del Se observd la justificacion sobre la
proceso Gestion de inactivacion del riesgo "Ejecucion de
comunicaciones la estrategia de comunicacién de la
Entidad de manera inadecuada"”, no
obstante, se recomienda fortalecer
respecto a la relacién del riesgo
inactivado con el riesgo que se
mantiene para el proceso.
Metas y 2 Se cred6 riesgo a cargo de | Se observo la creacién del riesgo
resultados Comunicaciones y Servicio al | “Plan de accion de la Politica de
Ciudadano atencién al pensionado implementada
parcialmente”
Corrupcion 12 Se mantienen los riesgos durante
el trimestre.
Fiduciarios 5 Se mantienen los riesgos durante
el trimestre.
Ambientales 1 Se mantienen los riesgos durante
el trimestre.
SGSST 2 Se mantienen los riesgos durante
el trimestre.
Seguridad Digital 3 Se mantienen los riesgos durante
el trimestre.
Fiscales 2 Se mantienen los riesgos durante
el trimestre.
SARLAFT 1 Inactivacion de dos riesgos del Se recomienda documentar la

proceso Gestion de
comunicaciones y la creacion del

riesgo “Operaciones

inusuales

ylo sospechosas detectas

errbneamente”.

justificacion de inactivacion de los
riesgos: “Vincular servidores
asociados con actividades de lavado
de activos vy financiacion del
terrorismo -LA/FT, o mantener la
vinculacién” 'y “Vincular personas
naturales o juridicas asociados con
actividades de lavado de activos y
financiacion del terrorismo -LA/FT”

Fuente: Aplicativo SVE

El Manual de gestion de riesgos no presentdé modificaciones o ajustes durante el periodo de

verificacion.
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La OCI verificé la ejecucién de los controles definidos para el segundo trimestre de la vigencia en
los seguimientos y auditorias adelantados, cuya cobertura alcanzé el 60% de los controles
establecidos. Su resultado se encuentra en los informes radicados y publicados en la pagina web
de FONCEP.

A partir de lo verificado por la OCI respecto a la creacion de nuevos riesgos, no se observa
coherencia entre el nombre del riesgo SARLAFT vy la descripcion del mismo, razon por la cual se
recomienda que, en el ejercicio de identificacién del riesgo, se logre articular el nombre del riesgo
con su propdésito, que se encuentra definido en la descripcién del mismo.

Adicionalmente, se recomienda ampliar y/o aclarar la justificacién de la inactivacion del riesgo de
proceso de gestion de comunicaciones, para dar claridad respecto a su incorporacién en el riesgo
existente.

6.2.2 Anédlisis

Durante el trimestre, la primera linea realiz6 el andlisis correspondiente en el monitoreo de todos
los riesgos activos.

Tabla 3 Andlisis de riesgos

Responsable Riesgo Anélisis
Operaciones inusuales y/o | Se realizé el analisis de probabilidad media y un
Direccién General sospechosas detectas | impacto catastréfico, dejando en zona de riesgo
errbneamente extrema.
Comunicaciones vy | Plan de accién de la Politica | Se realizé el analisis de probabilidad media y un
Servicio al | de atencién al pensionado | impacto catastréfico, dejando en zona de riesgo
Ciudadano implementada parcialmente | extrema.

Fuente: Aplicativo SVE

Se observé que se cumplié con la metodologia de andlisis de riesgos dispuesta en el manual de
gestion del riesgo vigente.

6.2.3 Valoracioén

Como resultado del analisis realizado a los riesgos identificados por parte de la primera linea, se
determind la zona de riesgo inherente en que se ubicé cada uno, como se muestra a continuacion:

Tabla 4 Resultado de valoracion del riesgo

Zonade Zona de
Responsable Riesgo riesgo Controles existentes riesgo
inherente residual
Operaciones e Asegurar la completitud, coherencia y Extrema
Direccién inusuales y/o claridad de la informacion reportada por
General sospechosas los supervisores
detectas Extrema e Asegurar el conocimiento del
erroneamente "Procedimiento para la deteccion y
reporte de operaciones inusuales y/u
operaciones sospechosas"
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Zonade Zonade
Responsable Riesgo riesgo Controles existentes riesgo
inherente residual
Comunicaciones | Plan de accion de Extrema
y Servicio al la  Politca de e Asegurar el cumplimiento de Ila
Ciudadano atencion al E ejecucion de actividades e indicadores
X xtrema ! P
pensionado del Plan de accion sobre la politica de
implementada atencion al pensionado
parcialmente

Fuente: Aplicativo SVE

Adicionalmente, los 66 riesgos identificados al corte de marzo de 2025 se encuentran ubicados en
el mapa de calor de riesgo residual (grafica 1):

Grafica 1 Mapa de calor a corte de marzo 2025

[Prohabilidad] ‘ Matriz de riesgos residuales
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Fuente: Aplicativo SVE

6.2.4 Tratamiento

Se evidenci6 que los riesgos que se encuentran ubicados en zona de riesgos residual moderada,
alta y extrema cuentan con plan de tratamiento y las acciones fueron ejecutadas de acuerdo con lo
programado.

En cumplimiento de sus funciones, la OCI evaluo la efectividad de los controles de riesgos, en las
evaluaciones y seguimientos adelantados durante el trimestre, abarcando el 60% de los 159
controles establecidos.
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El resultado de la evaluacién de la efectividad de los controles se registra en el Anexo 1
Seguimiento Matriz de Riesgos Institucional - Primer Trimestre 2025.

6.2.5 Monitoreo y evaluacion

Los responsables de proceso (primera linea) registraron el monitoreo de los riesgos y controles
establecidos durante el trimestre en la herramienta SVE, observando que un total de 66 riesgos
fueron monitoreados. Es de mencionar que, la OAP (segunda linea) definié como fecha limite para
realizar el monitoreo del primer trimestre de 2025 el 14 de abril de 2025, no obstante, el proceso
de Gestion Financiera realizé el monitoreo de un riesgo en forma extemporanea, quedando
monitoreado el 15 de abril de 2025. Se recomienda asegurar el entendimiento de los temas
socializados con los enlaces y responsables de proceso.

En cuanto al seguimiento por parte de la segunda linea, se evidenci6 que se adelantaron las
siguientes acciones:

Oficina Asesora de Planeacion - riesgos de proceso, de corrupciéon, metas y resultados

En su rol de segunda linea de defensa, la OAP llevé a cabo un encuentro con los enlaces de las
diferentes areas y dependencias en el cual recibieron capacitacion sobre el correcto
diligenciamiento y estructura a seguir para el monitoreo (ejercicio practico). Asi mismo, se
recomendo fortalecer la metodologia de monitoreo para garantizar una supervision mas efectiva,
precisa y oportuna en todos los niveles del proceso, y de fortalecer la gestion de riesgos con
relacion a la afectacion de estos a partir de los hallazgos de auditoria interna y externa.

Subdireccién Juridica - riesgos transitorios contractuales

Se realiz6 la selecciéon y monitoreo de una muestra de 39 contratos que corresponde al 25% del
total de contratos en ejecucion hasta el 31 de marzo de 2025, los cuales fueron elegidos teniendo
en cuenta los siguientes criterios: periodo de ejecucion del contrato, cuantia del contrato y
cobertura institucional. Finalmente se recomendd: evaluar periddicamente la efectividad de los
controles o acciones de tratamiento, realizar la consulta del Manual de Contratacién (version 006),
para la identificacion y cobertura del riesgo en los procesos de contratacion, asi como realizar la
consulta y uso del catadlogo de riesgos, controles y acciones de tratamiento para fortalecer la
identificacion y andlisis del riesgo.

Subdireccion Financiera'y Administrativa -riesgos de Gestion Ambiental

Como segunda linea de defensa realiz6 seguimiento al total de actividades aprobadas en el PIGA
2024 — 2028 programadas para el primer trimestre del afilo, mediante las cuales se desarrollaron
sensibilizaciones, capacitaciones y brigadas a los colaboradores del FONCEP, orientadas a
fomentar buenas practicas ambientales que fortalecen la entidad y protegen el medio ambiente.
Adicionalmente, se realizaron los seguimientos correspondientes al consumo de combustible de
los vehiculos de la entidad, asi como el consumo de servicios publicos al interior de las sedes de la
entidad y se verifico el almacenamiento y entrega de los residuos soélidos aprovechables durante el
trimestre.
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Area de talento humano —riesgos SST

En su rol de segunda linea de defensa, realizo revision de la politica y objetivos del SG-SST la cual
se encuentra alineada de acuerdo con la normatividad vigente en materia de SST, el area de
talento humano desarrollé las actividades de sensibilizacion, como la jornada de pausas activas y
el taller de trabajo en equipo, en la jornada de Induccién y Reinduccion del SG-SST, promovieron
el bienestar fisico y mental de los colaboradores del FONCEP, mejorando el ambiente laboral y la
gestion de los procesos misionales de la entidad.

Direccion - Riesgos SARLAFT

Desde la Direccion se realizd el reporte de no sospecha ante al UIAF, adicionalmente se realizé la
publicacion de la pieza informativa 'Cero Tolerancia al Lavado de Activos y Financiacion del
Terrorismo’, en el periédico - Foncep al dia, con el objetivo de concientizar a todos los servidores y
contratistas sobre la importancia de prevenir el lavado de activos y la financiacién del terrorismo
(LA/FT), promoviendo al interior de la entidad una cultura de responsabilidad y vigilancia.
Finalmente, se recomienda realizar seguimiento a las validaciones de listas vinculantes realizadas
por los supervisores.

Oficina de Informatica y Sistemas — Riesgos de seguridad de la informacién

Como segunda linea de defensa, la OIS desarrollo comités de seguimiento, donde se trataron los
casos asignados a la oficina y de igual manera dio seguimiento a los controles establecidos para
los riesgos.

6.4 Materializacion de riesgos

Para el trimestre evaluado, se observé la materializaron de 3 riesgos, producto de
autoevaluaciones, seguimientos de la OCI y auditorias de entes externos:

Tabla 5 Riesgos materializados

#de
Proceso Riesgo Tipo de riesgos materializaciones
por riesgo
Gestién de Talento Talento humano gestionado 1
Humano inadecuadamente
Lineamientos y
metodologias para Lineamientos y metodologias para Proceso
los elementos de -
> ! los elementos de planeacion y
planeacién y gestion o o P 1
S gestion institucional
institucional . ,
. implementados parcialmente
implementados
parcialmente
Gestion de Pérdida de disponibilidad de los .
. . : L Seguridad de la
Tecnologias de la activos de informacion de los informacion 1
Informacién procesos de FONCEP
Fuente: Aplicativo SVE
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Para las materializaciones la OCI observé que se establecieron acciones de plan de mejoramiento
acorde con las disposiciones del Manual de gestion de riesgos.

Durante el trimestre la OCI establecio 2 hallazgos, sin que se haya realizado la materializaciéon de
estos en el periodo. Se recomienda a la primera y segunda linea de defensa cumplir con los
plazos establecidos en el “Manual para el analisis de causas y formulacion de acciones/actividades
preventivas, correctivas y de mejora” que debe realizarse en un plazo no mayor a 10 dias hébiles
(prorrogables por 10 dias més) para lograr la correccion y/o mejora en forma oportuna.

CONCLUSIONES

Como resultado del seguimiento realizado por la OCI como tercera linea de defensa, se observa
que la gestion de riesgos de la entidad se ha desarrollado de acuerdo con los lineamientos
establecidos para mantener y mejorar el sistema de control interno, no obstante, se presentan
recomendaciones para la mejora.

Las conclusiones de este informe se refieren solo a los documentos examinados y las evidencias
obtenidas de acuerdo con los criterios definidos y no se hacen extensibles a otros soportes, las
cuales permitieron cumplir con el objetivo y el alcance establecidos.

RECOMENDACIONES

e Articular el nombre del riesgo SARLAFT con su propdésito, que se encuentra definido en la
descripcion del mismo.

e Ampliar y/o aclarar la justificacion de la inactivacion del riesgo de proceso de gestion de
comunicaciones, para dar claridad respecto a su incorporacion en el riesgo existente.

e Asegurar el entendimiento de los temas socializados con los enlaces y responsables de
proceso.

e Cumplir con los plazos establecidos en el “Manual para el analisis de causas y formulacién
de acciones/actividades preventivas, correctivas y de mejora”, para lograr la correccion y/o
mejora en forma oportuna.

Actividad Nombre Cargo Dependencia Firma
Rewsq y Alexandra Yomayuza Cartagena | Jefe Oficina Oficina de Control
aprobo Interno
Proyectd Sandra Marcela Torres Contratista I(szlgrlzi de Control At
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TIPOLIGIA DE RIESGO

PRESTACIONES ECONGMICAS,
i1

PROCESO
/Area

RIESGO

ZONA
RESIDUAL

Seguimiento Matriz de Riesgos Institucionales - Primer Trimestre 2025
Oficina de Control Interno

CONTROLES

MONITOREO

Anexo 1

PAA-2025

MATERIALOZADO

EFECTIVO

aoao1'}~\

OBERVACION Y/ O RECOMENDACIONES

* Asegurar el seguimiento a la generacion de los
productos de conocimiento (obras, bienes y/o

La OC evalud la efectividad del control en el marco del Informe de seguimiento al cumplimiento de metas PDD con
numero de radicado 3-2025-00947 del 31 de enero de2025.

1| servicios) de los contratistas financiados por el si
proyecto de inversién durante la vigencia del
Direccién General 3 | Metas insitucionales ciecutadas parcialmente o | g contrate. . o
incumplidas La OCl evalud Ia efectividad del control en el marco del Informe de seguimiento al cumplimiento de metas PDD con
*Asegurar el seguimiento al cumplimiento de las numero de radicado 3-2025-00947 del 31 de enero de2025.
, actividades del lan de Accidn Instiucional s
Metasy Resultados establecidas para la implementacion de las metas
estratégicas institucionales.
L OCl evaluaré Ia efectividad de los controles en el desarrollo del PAA 2025.
Comunicaciones y Plan de accion de la Politica de atencin al - Asegurar &l cumplimiento de la efecticidn de
P 2 Extrema | 3 |actividades e indicadores del Plan de accién sobre si No si
Servicio al Ciudadano pensionado implementada parcialmente ‘ : !
Ia politica de atencidn al pensionado
*Asegurar la actualizacin de la seccion de L OCl evalus la efectividad de los controles en el marco del Seguimiento PTEP 3 cuatrimestre de 2024 radicado :3-
transparencia y acceso a la informacién piblica 202500299 de 13 de enero de 2025.
dispuesta en la pégina web de la entidad ! De otra parte se observs la justificacion sobre la inactivacién del riesgo "Ejecucion de la estrategia de comunicacion
4 s dela Entidad de manera inadecuada”
Gestion de 3 |Informacion del link de transparencia y Acceso s | y1oderaqa s o
comunicaciones Ia informacién publica divulgada erréneamente
* Asegurar el conocimiento de la informacién en La OCI evalué Ia efectividad de los controles en el marco del Seguimiento PTEP 3 cuatrimestre de 2024 radicado :3-
5 ellink de transparencia (pdgina web) por los 5 202500299 de 13 de enero de 2025.
responsables De otra parte se observs la justificacion sobre la inactivacién del riesgo "Ejecucion de la estrategia de comunicacién
dela Entidad de manera inadecuada”.
*Validar la consistencia de la informacién La OCl evalué la efectividad de los controles en el marco del Informe de seguimiento al Plan de Gestion Ambiental
reportada a entes externos. PIGA del 2024, emiti radicado el 19 de febrero de 2025. Se emitio
6 s recomendacién para que la informacién que se reporta a Secretaria de ambiente sea coherente
Informacion reportada de forma imprecisa del
a proceso de gestién de funcionamientoy Alta ! si No
ceracion a antes extamos * Verificar que la informacion reportada por el La OCl evalus la efectividad de los controles en el marco del Informe de seguimiento al Plan de Gestion Ambiental
referente ambiental en el formato de ejecucion PIGA del 2024, radicado el 19 de febrero de 2025. Se emitio
7 | del PIGA (FOR-APO-GFO-014) sea coherente. st recomendacin para que la informacién que se reporta a Secretaria de ambiente sea coherente
*Asegurar que las dependencias cuenten con los La OCl evalu la efectividad de los controles en el marco del Seguimiento Austeridad del Gasto IV trimestre de 2024
recursos fisicos no tecnoldgicos suficientes del 5 de marzo de 2025 radicado 3-2025-01952
8 s
Gestion de |
funcionamientoy *Asegurar que las dependencias cuenten con los La OCl evalus la efectividad de los controles en el marco del Seguimiento Austeridad del Gasto IV trimesre de 2024
operacién Recursos fisicos no tecnologicos insuficientes o recursos fisicos no tecnologicos suficientes del 5 de marzo de 2025 radicado 3-2025-01952
5 | mal administrados para la operaciéndela | Moderada | g si No si
entidad
* Realizar inspeccién a los recursos fsicos no La OCl evalu la efectividad de los controles en el marco del Seguimiento Austeridad del Gasto IV trimestre de 2024
tecnolégicos necesarios para la operacion de fa del 5 de marzo de 2025 radicado 3-2025-01952
10 | entidad s
Actividades del Plan Institucional de * Asegurar el cumplimiento de las activi La OCl evalus la efectividad de los controles en el marco del Informe de seguimiento al Plan de Gestion Ambiental
Gestion Ambiental - PIGA incumplidas PIGA. PIGA del 2024, emitido mediante radicado el 19 de febrero de 2025. Durante
el trimestre se realiz6 una modificacion a los controles del riesgo, este cambio permite tener una cobertura mayor
6 Eely 11 si No de todas las actividades del PAI PIGA 2025 al incluir el seguimiento mensual y orientado a todos los programas del
PIGA
* Garantizar a definicién de los requisitos La OCl evalué la efectividad de los controles en el marco del Seguimiento Derechos de autor 2025 radicado3-2025-
adecuados 02061 del 07 de marzo de 2025
2 st
* Asegurar el adecuado seguimiento a los La OCl evalué la efectividad de los controles en el marco del Seguimiento Derechos de autor 2025 raicado3-2025-
requerimientos e incidencias de software e § 02061 del 07 de marzo de 2025
13 Jinfraestructura, pes y periféricos si
* Asegurar la calidad y los tiempos del servi La OCl evalué la efectividad de los controles en el marco del Seguimiento Derechos de autor 2025 radicado3-2025-
Lo Presiade 02061 del 07 de marzo de 2025
Gestion de tecnologlas | |Recursos tecnolégicos gestionados incumpliendo | oo o | si No
dela informacion Ios objetivos del proceso. * Asegurar la gestion del conocimiento La OCl evalus la efectividad de los controles en el marco del Seguimiento Derechos de autor 2025 radicado3-2025-
02061 del 07 de marzo de 2025
15 sl
* Asegurar la adecuada definicion de necesidades La OCl evalus la efectividad de los controles en el marco del Seguimiento Derechos de autor 2025 radicado3-2025-
Lo ¥ reauerimientos o 02061 del 07 de marzo de 2025
* Asegurar la asignacion de los recursos La OCl evalus la efectividad de los controles en el marco del Seguimiento Derechos de autor 2025 radicado3-2025-
02061 del 07 de marzo de 2025
17 s
*Asegurar la presentacion oportuna de los fallos La OCl evalus la efectividad de los controles en el marco del Informe de seguimiento al contingente judicial cuarto
en contra de a entidad trimestre de 20243-2025-02222 del 12 de marzo de 2025, en el cusl la OCI definié un hallazgo asociado a un
Fallos ciciales en conra de l entidad incumplimiento a los lineamientos del Dcreto 479 de 2024 artiulo 231 numeral 2, ituacién generada por falta de
8 , Moderada | 18 si No s controles para la presentacién oportuna de informacian del comité de conciliacion en la pagina del SIPROJ, lo que
gestionados inadecuadamente podia poner en riesgo las estrategias de publicidad y cumplimiento normativo. Sin embargo no se identificd un
tiesgo para la materializacién.
* Asegurar el seguimiento de la calficacion de la La OCI evalué a efectividad de los controles en el marco del Informe de seguimiento al contingente judicial cuarto
totalidad de los procesos activos en contra de estre de 20243-2025-02222 del 12 de marzo de 2025, en el cusl la OCI defini6 n hallazgo asociado a un
Defensa judicial FONCEP. incumplimiento a los lineamientos del Decreto 479 de 2024 articulo 231 numeral 2, situacién generada por falta de
19 si controles para la presentacién oportuna de informacin del comité de conciliacion en la pagina del SIPROJ, lo que
podria poner en riesgo las estrategias de publicidad y cumplimiento normativo. Sin embargo no se identifics un
riesgo para la materializacion.
9 Contingente Judicial sin calificar Alta si No
* Asegurar la difusicn de las fechas de apertura y La OCl evaluo la efectividad de los controles en el marco del Informe de seguimiento al contingente judicial cuarto
cierre del médulo para realizar la calificacion del trimestre de 20243-2025-02222 del 12 de marzo de 2025, en el cusl 1a OCI definié un hallazgo asociado a un
5o |contingente Judicial en SIPROJ S cumplimiento a los lineamientos del Decreto 479 de 2024 articulo 231 numeral 2, situacion generada por falta de
controles para a presentacién oportuna de informacién del comité de conciliacién en la pégina del SIPROJ, lo que
podria poner en riesgo las estrategias de publicidad y cumplimiento normativo. Sin embargo no se identifics un
rieseo para la
* Asegurar la clasificacion correcta de tramites y La OCl evaluard Ia efectividad de los controles en el desarrollo del PAA 2025
41 | servicios S
1o | Respuestasa trdmites tregadasde |y ; s o
manera incorrecta o inoportuna * Asegurar Ia respuesta correcta en los términos L OCl evaluard la efectividad de los controles en el desarrollo del PAA 2025
establecidos
2 si
* Asegura la gestion adecuada de PRSD La OCl evalus la efectividad del control en el marco del Informe final evaluacion integral al Fondo de Pensiones
Publicas de Bogotd — FPPB d radicado del 17 de marzo de 2025, en el cual
se recomendd en caso de sobrepasar los plazos de respuesta de fondo , sefialar los motivos de la mora del tramite,
2 si las etapas que faltan por surtir y Ia fecha aproximad de respuesta, con el fin de proporcionarle elementos de
juicio al ciudadano que le den claridad dela atencin brindada a la solicitud.
* Asegurar el conocimiento y uso adecuado de las La OCl evalus la efectividad del control en el marco del Informe final evaluacion integral al Fondo de Pensiones
tipologias de solicitud Publicas de Bogotd — FPPB d de con radicado 117 de marzo de 2025, en el cual
Servicio al cludadano se recomendd en caso de sobrepasar los plazos de respuesta de fondo , sefialar los motivos de la mora del tramite,
2 s las etapas que faltan por surtir y Ia fecha aproximada de respuesta, con el fin de proporcionarle elementos de
juicio al ciudadano que le den claridad de la atencin brindada a la solicitud.
1 PQRSD respondidas inadecuadamente Moderada si No
*Validar el cumplimiento de los criterios La OCI evalus la efectividad del control en el marco del Informe final evaluacion integral al Fondo de Pensiones
establecidos en la norma. Publicas de Bogotd — FPPB d radicado del 17 de marzo de 2025, en el cual
se recomendd en caso de sobrepasar los plazos de respuesta de fondo , sefialar los motivos de la mora del tramite,
2 si las etapas que faltan por surtir y Ia fecha aproximada de respuesta, con el fin de proporcionarle elementos de
juicio al ciudadano que le den claridad de la atencin brindada a la slicitud.
*Validar el contenido de los derechos de peticion La OCI evalué Ia efectividad del control en el marco del Informe final evaluacién integral al Fondo de Pensiones
e identificar el encargado de dar respuesta y tipo Publicas de Bogota ~ FPPB de segundo semestre de con radicado 3-2025-02299 del 17 de marzo de 2025, en el cual
de solicitud se recomendd en caso de sobrepasar los plazos de respuesta de fondo ,sefialar los motivos de la mora del trémite,
26 Si Ias etapas que faltan por surtir y la fecha aproximada de respuesta, con el fin de proporcionarle elementos de
juicio al ciudadano que le den claridad de Ia atencién brindada a Ia solcitud
* Garantizar que la informacion se registre en los La OCl evaluo la efectividad del control en el marco del Informe final evaluacion integral al Fondo de Pensiones
1p | Entrega de informacidn financiera errénea o Ata |y |tempos establecidos M o s Publicas de Bogots — FPPB de segundo semestre de 2024

inexacta

con nimero de radicado 3-2025-02299 del 17 de marzo de 2025.




PROCESO

TIPOLIGIA DE RIESGO JArea

RIESGO

ZONA
RESIDUAL

Seguimiento Matriz de Riesgos Institucionales - Primer Trimestre 2025

CONTROLES

Anexo 1

Oficina de Control Interno

MONITOREO

PAA-2025

MATERIALOZADO

EFECTIVO

BOGOTA

OBERVACION Y/ O RECOMENDACIONES

* Asegurar el conocimiento de las politicas La OCl evalué la efectividad del control en el marco del Informe final evaluacion integral al Fondo de Pensiones
28 |contables sl Publicas de Bogota — FPPB de segundo semestre de 2024
43 | Informacion financira inconsistente con 105 | \yoeraga s No con niimero de radicado 3-2025-02299 del 17 de marzo de 2025.
hechos econdmicos. * Verificar la coherencia de la informacién La OCl evalus la efectividad del control en el marco del Informe final evaluacion integral al Fondo de Pensiones
29 | registrada contablemente si Publicas de Bogota — FPPB de segundo semestre de 2024
con niimero de radicado 3-2025-02299 del 17 de marzo de 2025.
* Asegurar que la entidad registre la informacion Lo OCl evalus la efectividad del control en el marco del Informe final evaluacion integral al Fondo de Pensiones
adecuadamente Publicas de Bogota — FPPB de segundo semestre de 2024
30 No con niimero de radicado 3-2025-02299 del 17 de marzo de 2025, encontrando asi en la verificacién al pago de
del mes 2024, se observo laron 9 CDP de acuerdo con el
* Garantizar la solicitud a tiempo de recursos La OCl evalus la efectividad del control en el marco del Informe final evaluacion integral al Fondo de Pensiones
mediante revisién de cronograma Publicas de Bogotd — FPPB de segundo semestre de 2024
Con Nimero de radicado 3-2025-02299 del 17 de marzo de 2025, encontrando asf en la verificacin al pago de
cuotas partes del ci 2026, 5 laron 9 CDP de acuerdo con el oficio radicado 3-
14 | Pagos tardios en obligaciones pensionales si No 2024-10223 por valor de $521.793.970, los cuales corresponden a cuentas radicadas en la entidad en los meses de
Gestion financiera marzo, mayo, octubre, noviembre y diciembre de 2024, que ya contaban con disponibilidad presupuestal, sin que se
" s haya adelantado la gestion de pago, incurriendo en intereses adicionales tal como lo dispone el articulo 4 de Ia Ley
1066 de 2006, situacién generada por la faita de controles efectivos para la gestion de los pagos en oportunidad y
para el seguimientoa | que conlleva la los riesgos “pagos tard bl
pensionales” y “pérdida de los act i 6n de FONCEP". Para la fecha
del informe ya cuenta con acciones en el plan de mejoramiento.
* Validar la informacion de las acreencias Lo OCl evalu la efectividad del control en el marco del Informe final evaluacion integral al Fondo de Pensiones
15 Pago erréneo de una acreencia Moderada | 32 | constituidas si No s Publicas de Bogota — FPPB de segundo semestre de 2024
con niimero de radicado 3-2025-02299 del 17 de marzo de 2025.
* Garantizar la correcta definicién de cifras por Lo OCl evalus la efectividad del control en el marco del Informe final evaluacion integral al Fondo de Pensiones
16 | Sobreestimacién y/o subestimacién de ngreso y 45 |parte de las dreas s o 5 Publicas de Bogota — FPPB de segundo semestre de 2024
del gasto con niimero de radicado 3-2025-02299 del 17 de marzo de 2025.
* Asegurar que las cuentas bancarias se La OCl evalu la efectividad del control en el marco del Informe final evaluacion integral al Fondo de Pensiones
Saldos incorrectos que no reflejen la realidad de encuentren conciliadas respecto a los patrimonios Piblicas de Bogota - FPPB de segundo semestre de 2024
7 fas cuentas bancarias y de patrimonios Mederada | 34 |3 xgnomos s No s con némero de radicado 3-2025-02299 del 17 de marzo de 2025.
auténomos
* Asegurar la gestion de las cuotas partes La OCl evalus la efectividad del control en el marco del Informe final evaluacion integral al Fondo de Pensiones
35 |susceptibles de realizar el cobro persuasivo. sl Publicas de Bogotd ~ FPPB de segundo semestre de 2024
con niimero de radicado 3-2025-02299 del 17 de marzo de 2025.
* Asegurar la remisién oportuna de novedades de Lo 0Cl evalué a efectividad del control en el marco del Informe final evaluacion integral al Fondo de Pensiones
56 | cUotas partesalérea financiera. s Publicas de Bogotd ~ FPPB de segundo semestre de 2024
con némero de radicado 3-2025-02299 del 17 de marzo de 2025.
* Asegurar el seguimiento a los pagos pendientes La OCl evalus la efectividad del control en el marco del Informe final evaluacion integral al Fondo de Pensiones
37 |de imputacién s Publicas de Bogotd ~ FPPB de segundo semestre de 2024
Gestion de . con niimero de radicado 3-2025-02299 del 17 de marzo de 2025.
Contribuciones 1g | Gestion persuasiva de cobro de cuotas partes * Garantizar la consulta y salvaguardar la si No La OC evalus Ia efectividad del control en el marco del Informe final evaluacién integral al Fondo de Pensiones
Pensionales por Cobrar ejecutada de manera inadecuada. 4 | nformacion histrica e cuotas partes de a s Publicas de Bogoté - FPPB de segundo semestre de 2024
entidad con niimero de radicado 3-2025-02299 del 17 de marzo de 2025.
* Asegurar el cumplimiento del escalamiento Lo 0Cl evalué a efectividad del control en el marco del Informe final evaluacion integral al Fondo de Pensiones
definido para la remisicn de cuotas partes por Publicas de Bogotd — FPPB de segundo semestre de 2024
cobrar que se encuentran sin recaudo y se con némero de radicado 3-2025-02299 del 17 de marzo de 2025.
39 | priorizaron para remision a cobro s
coactivo.(Remitir cuotas por cobrar para iniciar
proceso coactivo)
* Verificar el cumplimiento del procedimiento de L2 0Cl evaluaré la efectividad de los controles en el desarrollo del PAA 2025
concertacion de compromisos y evaluacién de
desemperio laboral, mediante la revisién en el
aplicativo EDL-APP de la comisién Nacional del
40 |servicio Civily mediante envio de correo st
electrénico del estado del aplicativo, a los jefes y
funcionarios responsables
* Verificar el diligenciamiento total del formato L OCl evaluaré Ia efectividad de los controles en el desarrollo del PAA 2025
de acta de entrega de cargo
a st
* Asegurar el conocimiento de las necesidades de L OCl evaluaré Ia efectividad de los controles en el desarrollo del PAA 2025
bienestar y capacitacién de los funcionarios del
Foncep mediante la implementacién de la
42 | encuesta de medicion de resultados de clima
laboral, segn el DASCD
* Verificar la normatividad de los requisitos A partir de fa informacién suministrada por la drea de L2 OCI ob: ]
establecidos para la entrega de los incentivos a mes de diciembre de 2024 se realizo entrega de 16 bonos navidefios a hijos de funcionarios, entre los cuales se
los servidores y sus familias evidencié que uno de los bonos s entrego sin la debida confirmacién del cumplimiento de los requisitos vigentes
para acceder a dicho beneficio, el cual se encuentra reglamentado en el articulo 10 del Decreto Distrital 062 de
2024, situacién generada por la falta de efectividad del control “Verificar la normatividad de los requisitos
a3 establecidos para la entrega de los incentivos a los servidores y sus familias", razon por la cual se materializa el
riesgo “Talento humano gestionado inadecuadamente’. s de mencionar que este hallazgo serd incorporado en el
informe de austeridad del gasto que se presente al corte del cuarto trimestre de 2024, de acuerdo con la
programacién del plan anual de auditorfas de la vigencia 2025. radicado 3-2024-10149
* Asegurar la gestion de cobro de las La OCl evaluaré la efectividad de los controles en el desarrollo del PAA 2025
incapacidades, mediante los cobros persuasivos y
19 | Talento humano gestionado inadecuadamente | Moderada las mesas de trabajo de conciliacion de la cuentas Si
44 | de incapacidades con las dreas de contabilidad,
tesoreria y talento humano.
* Asegurar la conformacion y actualizacion de las L 0Cl evaluaré la efectividad de los controles en el desarrollo del PAA 2025
historias laborales mediante la aplicacion de los
n de Talento criterios técnicos establecidos por El
Humano 45| Departamento Administrativo de la Funcion
Publica, y a Direccién Distrital de Archivo de
Bogots
* Asegurar la entrega de informacion y L 0Cl evaluaré la efectividad de los controles en el desarrollo del PAA 2025
conocimiento de los elementos que instruyen al
servidor publico en la mision de fa entidad y de
las funciones de su dependencia, a igual que sus
46 responsabilidades individuales, sus deberes y
derechos
* Walidar el diligenciamiento total del formato L 0Cl evaluaré la efectividad de los controles en el desarrollo del PAA 2025
Proceso 47 | de solicitud de documentos.
* Verificar que los servidores que sean L 0Cl evaluaré la efectividad de los controles en el desarrollo del PAA 2025
nombrados en encargo, sin apartarse del empleo
que ejerce en propiedad o encargo, incurran en
48| conflictos de interés por el ejercicio simultaneo
de las dos (2) funciones.
* Verificar el cumplimiento de las L 0Cl evaluaré la efectividad de los controles en el desarrollo del PAA 2025
4o | responsabildads asignadas l personaldel drea
* Validar la aplicacion de factores que afectan la La OCl evaluaré Ia efectividad de los controles en el desarrollo del PAA 2025
50 |némina. s
Némina de funcionarios pagadas con * Asegurar la parametrizacién del sistema PERNO. La OCl evaluaré Ia efectividad de los controles en el desarrollo del PAA 2025
20 ! Pag: Moderada | 51 si No st
Inconsistencias
* Revisar la prenominaly verificar la informacién L 0Cl evaluaré la efectividad de los controles en el desarrollo del PAA 2025
55 |Princpal e anémina s
*Validar la apropiacion de la estrategia La OCl evaluaré Ia efectividad de los controles en el desarrollo del PAA 2025
n Estrategia de integridad implementada s | 53 s No 5
parcialmente
*Asegurar el buen estado de las unidades de La OCl evaluar la efectividad de los controles en el desarrollo del PAA 2025
54 |almacenamiento. si No sl
» Documentos fisicos almacenados .
inadecuadamente *Asegurar el disponibilidad de unidades de L 0Cl evaluaré la efectividad de los controles en el desarrollo del PAA 2025
55 |almacenamiento. si No s
* Asegurar la implementacion de los La OCl evalus la efectividad de los controles en el marco del Seguimiento PTEP 3 cuatrimestre de 2024 radicado :3-
Gestién Documental 56 | instrumentos archivisticos sl 2025-00299 de 13 de enero de 2025.
Deotra observs la justificacion sobre la inactivacin del riesgo "Ejecucion de la 6
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Expedientes sin el cumplimiento de los

* Asegurar la transferencia del conocimiento de

La OC evalud la efectividad de los controles en el marco del Seguimiento PTEP 3 cuatrimestre de 2024 radicado :3-

23 | requerimientos técnicos y legales de gestion Alta los lineamientos de gestién documental si No 202500299 de 13 de enero de 2025.
iocumental M De otra parte se observs la justificacion sobre la inactivacién del riesgo "Ejecucion de la estrategia de comunicacién
57 de la Entidad de manera inadecuada’.
*Verificar la coherencia e interpretacion de la L OCl evaluaré la efectividad de los controles en el desarrollo del PAA 2025
58 |norma hecha por el abogado que proyecta el s
i » concento
Asesoria Juridica 24 | Emision de conceptos juridicos no ajustados ala | -y jeraga * Mantener actualizados a los funcionarios y. si No L2 OCI evaluard Ia efectividad de los controles en el desarrollo del PAA 2025
romatividad legal vigente colaboradores, respecto a la normatividad
59 aplicable a los procesos bajo su responsabilidad st
* Verificar y validar: a) que los procesos de L OCl evaluaré la efectividad de los controles en el desarrollo del PAA 2025
contratacisn se encuentren incorporados en el
Plan Anual de Adauisiciones del FONCEP; b) la
coherencia entre los documentos entregados (
estudios previos, andlisis de sector, la matriz de
riesgos, ficha técnica y/o estudio de mercado) y el
g0 | obieto contractual, a necesidad planteada, s
requisito habilitantes y evaluacién del proceso; ¢)
que las especificaciones del proceso a adelantar,
se encuentren acorde con a normatividad legal
vigente; d) finalmente, la correcta estructuracién
de los estudios previos y anlisis del sector.
Adelant tractuales sin el debid ; 5 "
25 | mimiento de la normatindad de s * Asegurar la actualizacién la documentacién s No La OCI evaluard Ia efectividad de los controles en el desarrollo del PAA 2025
B tratocion estota eente 61 | interna de los procesos a cargo de la OAJ s
*Validar la informacién profesional y laboral del L OCl evaluaré la efectividad de los controles en el desarrollo del PAA 2025
proveedor y garantizar el cumplimiento de los
62 | requisitos de idoneidad y experiencia sl
* Garantizar el conocimiento de fas funciones y L OCl evaluaré Ia efectividad de los controles en el desarrollo del PAA 2025
responsabilidades de la dreas respecto  la
63 : s s
» estructuracion de los proceso de contratacién
Gestion contractual
* Garantizar el conocimiento de los lineamientos L OCl evaluard la efectividad de los controles en el desarrollo del PAA 2025
64 |sobre la gestion contractual por parte de las dreas s
* Asegurar el cumplimiento de las funciones de L OCl evaluaré Ia efectividad de los controles en el desarrollo del PAA 2025
65 |supervision s
26 | Incumplimiento en el seguimiento aa ejecucion | e ) s o
de las obligaciones contractuales * Asegurar la difusion general de informa L OCl evaluaré Ia efectividad de los controles en el desarrollo del PAA 2025
66 | sobre el rol de supervisor 5
*Verificar y validar: 2) que los procesos de L OCl evaluard la efectividad de los controles en el desarrollo del PAA 2025
contratacion se encuentren incorporados en el
Plan Anual de Adaquisiciones del FONCEP; b} la
coherencia entre los documentos entregados (
estudios previos, andlisis de sector, la matriz de
Declaratoriadesiert de s procesos de riesgos, ficha técnica y/o estudio de mercado) y el
27 | seleccion por causas imputables a a entidad o Alta 67 |bleto contractual, la necesidad planteada, si No si
e requisitos habilitantes y evaluacién del proceso;
<) que las especificaciones del proceso a
adelantar, se encuentren acorde con la
normatividad legal vigente; ) finalmente, la
correcta estructuracion de los estudios previos y
analisis del sector,
* Monitorear mensualmente mediante la matriz L OCl evaluaré Ia efectividad de los controles en el desarrollo del PAA 2025
. § de seguimiento los términos de los procesos
g8 | Vencimiento de términos de las actuaciones | yceraga | 65 | lsciplinarios s No 5
disciplinario disciplinarias
* Confirmacién con a entidad nominadora L OCl evaluard la efectividad de los controles en el desarrollo del PAA 2025
69 s
* Asegurar el monitoreo del rendimiento de la L OCl evaluard la efectividad de los controles en el desarrollo del PAA 2025
70 | infraestructura tecnolgica de FONCEP. sl
Gestion de Cesantias | 29 | Trimites de pago de cesantias avalados fuera de | y1oeraqy * Asegurar el reporte de Ia falla del s No L OCl evaluard la efectividad de los controles en el desarrollo del PAA 2025
los tiempos establecidos funcionamiento de los aplicativos (Sistemas g
71| misionales, pagina web o correo electrénico)
* Verificacion de datos del formulario en el La OCl evaluaré la efectividad de los controles en el desarrollo del PAA 2025
22 |aplicativo sistemas misionales incluyendo 5
disponibilidad de recursos
* Seguimiento a créditos hipotecarios La OCl evaluaré la efectividad de los controles en el desarrollo del PAA 2025
7 sl
iestmn deCobrode | | Recaudo :am onexstete :‘; o catrs saja | s o
artera Hipotecaria ipotecaria del * Realizar seguimiento a cada uno de los créditos La OCI evaluard Ia efectividad de los controles en el desarrollo del PAA 2025
24 | hipotecarios activos s
* Concilacion y validacion de la informacion. La OCl evalus la efectividad del control en el marco del Informe final evaluacion integral al Fondo de Pensiones
i Publicas de Bogots ~ FPPB de segundo semestre de 2024
31 | Reportes decifra oficiales de bonos y cuotas | oo o | o si No s ° 5 ©
partes realizados de manera incor con niimero de radicado 3-2025-02299 del 17 de marzo de 2025.
* Priorizacion de Ia asignacion y atencion de La OCl evalus la efectividad del control en el marco del Informe final evaluacion integral al Fondo de Pensiones
76 | solicitudes pensionales s Publicas de Bogots ~ FPPB de segundo semestre de 2024
Reconocimient de prestacion | con niimero de radicado 3-2025-02299 del 17 de marzo de 2025.
32 e Alta * Revisién de la trazabilidad desde la radic si No La 0CI evalué la efectividad del control en el marco del Informe final evaluacion integral al Fondo de Pensiones
econémicas fuera de los términos de ley " 8
4, |asienacion hasta e rdmite gestionado s Publicas de Bogots ~ FPPB de segundo semestre de 2024
con niimero de radicado 3-2025-02299 del 17 de marzo de 2025.
* Asegurar Ia correcta emisién del acto La OCl evalu la efectividad del control en el marco del Informe final evaluacion integral al Fondo de Pensiones
g | administrativo o respuesta que corresponda 5 Publicas de Bogota ~ FPPB de segundo semestre de 2024
con niimero de radicado 3-2025-02299 del 17 de marzo de 2025.
*Verificar el registro de las novedades La OCl evalu la efectividad del control en el marco del Informe final evaluacion integral al Fondo de Pensiones
79 Sl Publicas de Bogota — FPPB de segundo semestre de 2024
| con niimern de radicarn 3-2025:02799 del 17 de marzn de 2025
g0 | Valdar bases de datos y aplicativos 5 La OCl evalus la efectividad del control en el marco del Informe final evaluacion integral al Fondo de Pensiones
Gestion de la Pithlicas de Ragot4 — FPPR de sepundn semestre de 2074
Determinacion del *Validar el estado pensional del solcitante La OCl evalu la efectividad del control en el marco del Informe final evaluacion integral al Fondo de Pensiones
Derecho 81 s Publicas de Bogota ~ FPPB de segundo semestre de 2024
con nimero de radicado 3-2025-02299 del 17 de marzo de 2025.
* Asegurar el conocimiento y unificacién de ) La OCI evalus la efectividad del control en el marco del Informe final evaluacion integral al Fondo de Pensiones
82 | normatividad S Publicas de Bogotd — FPPB de segundo semestre de 2024
33 o 0 pago de obe Alta *Verificar los antecedentes de los solicitantes o si No La OCI evalus la efectividad del control en el marco del Informe final evaluacion integral al Fondo de Pensiones
pensionales inadecuado 83 | causantes. st Publicas de Bogotd — FPPB de segundo semestre de 2024
* Validar la completitud de los documentos L2 OCl evalu la efectividad del control en el marco del Informe final evaluacion integral al Fondo de Pensiones
84 | radicados para tramites. s Publicas de Bogota ~ FPPB de segundo semestre de 2024
con nimero de radicado 3-2025-02299 del 17 de marzo de 2025.
“Mitigar el pago de mesadas pensionales a L2 OCl evalu la efectividad del control en el marco del Informe final evaluacion integral al Fondo de Pensiones
85 | pensionados fallecidos s Publicas de Bogota ~ FPPB de segundo semestre de 2024
con nimero de radicado 3-2025-02299 del 17 de marzo de 2025.
* Asegurar la correcta liquidacion La OCI evalus la efectividad del control en el marco del Informe final evaluacion integral al Fondo de Pensiones
86 sl Publicas de Bogotd — FPPB de segundo semestre de 2024
con niimero de radicado 3-2025-02299 del 17 de marzo de 2025.
* Gestionar las evidencias y fallas tecnolégicas La OCl evaluo la efectividad del control en el marco del Informe final evaluacion integral al Fondo de Pensiones
87 si Publicas de Bogotd — FPPB de segundo semestre de 2024
con niimero de radicado 3-2025-02299 del 17 de marzo de 2025.
* Asegurar la actualizacién de la informacién de L 0Cl evaluaré la efectividad de los controles en el desarrollo del PAA 2025
los pensionados
88 s
* Asegurar el envio de respuesta de los informes La OCl evaluaré Ia efectividad de los controles en el desarrollo del PAA 2025
de inconsistencias al Ministerio de Hacienda y
89 | crédito Publico (MHCP) st
Gestion de Consolida nformadio | del Disrito Capital
" nformacién pensional del Distrito Capital
de la Informacion 34 P P Moderada si No
Laboraly pensional verificada y reportada inadecuadamente * Asegurar la remisién de solicitud de L OCl evaluaré la efectividad de los controles en el desarrollo del PAA 2025
informacion a las unidades administrativas (UA)
%0 s
* Verificar la actualizacion de la informacion La OCl evaluar la efectividad de los controles en el desarrollo del PAA 2025
sobre el cumplimiento de obligaciones del SGSSP
9 si
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Sin controles definidos

La OCI evaluar la efectividad de los controles en el desarrollo del PAA 2025.
La actividad “Normalizar el Capital Intelectual Priorizado” se ha llevado a cabo en los tiempos establecidos,
especificamente, El formato de Normalizacion de Capital Intelectual ha sido ajustado por el profesional Felipe

régimen de retroactividad a servidores publicos
del Distrito capital sin el debido cumplimie
de requisitos

35 | Capital intelectual gestionado inadecuadamente | Moderada | 92 si No No Giraldo, de la OAP. Igualmente, se envié un correo a todos los jefes de drea solicitando la actualizacién de la base
de datos de sus colaboradores. De manera posterior, se hard el envio del formato para ser diigenciado con los
procesos y los responsables a cargo de estos.

* Bsegurar el cumplimiento de las metodologias La OCl evalué la efectividad de los controles en el marco del Seguimiento PTEP 3 cuatrimestre de 2024 radicado :3-
de los elementos de planeacién y gestion 202500299 de 13 de enero de 2025.
9 El proceso materializa el riesgos por 5 situaciones presentadas durante el cierre de la vigencia 2024,
* Garantizar la articulacién y unificacin de La OCl evalus la efectividad de los controles en el marco del Seguimiento PTEP 3 cuatrimestre de 2024 radicado :3-
Direccionamiento criterios relacionados con los elementos de 202500299 de 13 de enero de 2025.
Estratégico o4 | planeacion y gestion 5
Lineamientos y metodologias para los elementos
3% de “""r"""" V:““"" "“‘“‘”‘"’""‘ & * Verificar la coherencia del PTEP y las actividades st L2 OCl evalué la efectividad de los controles en el marco el Seguimiento PTEP 3 cuatrimestre de 2024 radicado :3-
implementados parcialmente 95 | del PAI st 2025-00299 de 13 de enero de 2025.
*Validar el cumplimiento de las metodologias de La OC evalué la efectividad de los controles en el marco del Seguimiento PTEP 3 cuatrimestre de 2024 radicado :3-
o6 |los elementos de planeacion y gestion s 202500299 de 13 de enero de 2025.
* Asegurar la completa entrega de informacion La OC evalué la efectividad de los controles en el marco del Seguimiento PTEP 3 cuatrimestre de 2024 radicado :3-
sobre las metodologias relacionadas con los 202500299 de 13 de enero de 2025.
97 elementos de planeacion y gestion |
*Realizar la revision jerérquica de los informes de L OCl evaluaré Ia efectividad de los controles en el desarrollo del PAA 2025
Informes finales de auditorias y seguimientos, auditorias, seguimientos y evaluaciones
37 con hallazgos, recomendaciones y/o Moderada | 98 si No s
conclusiones erréneas
* Verificacién permanente en oportunidad y L OCl evaluaré Ia efectividad de los controles en el desarrollo del PAA 2025
Evaluacion pertinencia a los requerimientos de Grganos
independiente g |extemos de control. S5
. Relacidn con entes externos de control sala s No
gestionada de manera deficiente
Barantizar el informar las caracteristicas y La OCI evaluard Ia efectividad de los controles en el desarrollo del PAA 2025
100 | tiempos de envid de informacion 5
Garantizar el informar las caracteristicas y L OCl evaluaré Ia efectividad de los controles en el desarrollo del PAA 2025
tiempos de envig de informacién
39 | Inadecuada defensa enlos procesos coactivos | yoqeraqa | 400 s No 5
contra el FONCEP
Verificar permanentemente el cumplimiento de La OCI evaluard Ia efectividad de los controles en el desarrollo del PAA 2025
Coactiva Ios tiempos de notificacién.
s 102 st
40 |  Prescripciona la accion de cobro de cuotas | pou s No
partes
103 | Verficar la oportunidad de cobro de cuotas partes| 5 L OCl evaluaré Ia efectividad de los controles en el desarrollo del PAA 2025
Recursos naturales impactados negativamente * Corregir la disposicion de los residuos La OCl evalus la efectividad del control en el marco del Informe PIGA Il semestre de 2024 radicado 3-2025-01541
aprovechables. de 19 de febrero de 2025
Gestion de
Ambiental funcionamiento y a1 Baja | 104 si No si
operacién
*Asegurar el conocimiento de los requisitos e La OCl evalus la efectividad de los controles en el marco Informe final evaluacin integral al Fondo de Pensiones
informacién relevante sobre cada uno de los Pblicas de Bogots - FPPB de segundo semestre de 2024 con nimero de radicado 3-2025-02299 del 17 de marzo
105 |tramites por parte de los iudadanos 5 de 2025
Recibir dadivas o beneficios a nombre propio o
Servicioal ciudadano | 4 de terceros por realizar trémites sin el | sl NO
cumplimiento de los requisitos *Asegurar el conocimiento de los agentes de La OCl evalus la efectividad de los controles en el marco Informe final evaluacin integral al Fondo de Pensiones
servicio sobre los trémites y servicios de FONCEP Pblicas de Bogots - FPPB de segundo semestre de 2024 con nimero de radicado 3-2025-02299 del 17 de marzo
106 s de 2025
posibilidad de recibir una dadiva o beneficio » * Validacion de la proyeccion del actos La OCl evalué la efectividad del control en el marco del Informe final evaluacion integral al Fondo de Pensiones
administrativos pension de sobrevivientes Publicas de Bogotd — FPPB de segundo semestre de 2024 con nimero de radicado 3-2025-02299 del 17 de marzo
nombre propio o de terceros por realizar el ea0re
a3 reconocimiento de una pensién de Ata | 107 sl No s g
sobrevivientes a un beneficario que no cumpla
los requerimientos
* Validacién de acceso a carpetas y sistemas de L 0Cl evalué a efectividad del control en el marco del Informe final evaluacion integral al Fondo de Pensiones
informacion Publicas de Bogota ~ FPPB de segundo semestre de 2024 con nimero de radicado 3-2025-02299 del 17 de marzo
108 sl de 2025,
Gestion dela
Determinacion del ]
Derecho * Validacién de la correcta ejecucion de las La OCl evalus la efectividad del control en el marco del Informe final evaluacion integral al Fondo de Pensiones
Posibilidad de recibir una dadiva o beneficio a 109 | actividades del proceso s Publicas de Bogotd — FPPB de segundo semestre de 2024 con nimero de radicado 3-2025-02299 del 17 de marzo
44 | nombre propio o de un tercero por modificar o | Alta sl No de 2025.
proveer informacién d I ] i
* Validacién de la coherencia de la informacién L 0Cl evalué a efectividad del control en el marco del Informe final evaluacion integral al Fondo de Pensiones
110 | registrada s Publicas de Bogota ~ FPPB de segundo semestre de 2024 con nimero de radicado 3-2025-02299 del 17 de marzo
de 2025,
*Validacién del cumplimiento de los mecanismos L 0Cl evalué a efectividad del control en el marco del Informe final evaluacion integral al Fondo de Pensiones
111 | de prevencion e identificacion s Publicas de Bogota ~ FPPB de segundo semestre de 2024 con nimero de radicado 3-2025-02299 del 17 de marzo
de 2025,
* Validar la informacién registrada en el L 0Cl evaluaré la efectividad de los controles en el desarrollo del PAA 2025
documento preliminar, mediante la revisién de|
Posibilidad de recibir una dadiva o benéfico a los datos versus la tabla de salarios vigente,
manual de funciones y competencias vigente
45 | nombre propio o de untercero al manipular | i | v 2 s o s
informacion para la expedicion de
certificaciones laborales
Humano * Asegurar la socializacion y el conocimiento del La OCl evaluaré la efectividad de los controles en el desarrollo del PAA 2025
113 | procedimiento de vinculacién de servidores sl
Posibilidad de recibir una dadiva o benéfico a
nombre propio o de un tercero al nombrar o * Asegurar la inclusicn de controles de La OCl evaluaré la efectividad de los controles en el desarrollo del PAA 2025
46 | vincular personal sin cumplimiento de requisitos | Moderada verificacié de requisitos en fa vinculacién el sl No
legales establecidos en el manual de funciones 114 | personal s
vigente
* Validar el cumplimiento del procedimiento de La OCl evaluar Ia efectividad de los controles en el desarrollo del PAA 2025
préstamo de expediente
lidad de recibi o solicitar cualquier didiva
rcer
Gestion Documental | 47 | ©beneficioa nombre propio o de terceros, P s No 5
1a alteracién indebida de los expedientes fisicos
de las distintas series y subseries documentales
* Asegurar la divulgacién de los principios La OCl evaluaré Ia efectividad de los controles en el desarrollo del PAA 2025
generales de la contratacién estatal
) 16 s
Corrupcién
* Verificar y validar: a) que los procesos de L 0Cl evaluaré la efectividad de los controles en el desarrollo del PAA 2025
contratacion se encuentren incorporados en el
I i | ;
Posibilidad de recibir una dédiva o beneficio a Plan Anual e Adquisiciones del FONCEP; b) la
et treoro. 1 oater coherencia entre los documentos entregados (
Gestion Contractual | 48 e Propi . e | Moderada estudios previos, andlisis de sector, la matriz de si No
proponente en el proceso de adjudicacion de un L "
e riesgos, ficha técnica y/o estudio de mercado) y el
" 117 |obleto contractua, la necesidad planteada, s
requisito habilitantes y evaluacién del proceso; ¢)
que las especificaciones del proceso a adelantar,
se encuentren acorde conla normatividad legal
vigente; d) finalmente, la correcta estructuracién
de los estudios previos y anliis del sector.
* Validacién de la informacién de convalidacién L 0Cl evaluaré la efectividad de los controles en el desarrollo del PAA 2025
Posibilidad de recibir una dadiva o beneficio a de pago
nombre propio o tercero por realizar la
" 5 convalidacion para el pago de cesantias con
Gestion de Cesantias | 49 P Pa Alta 18 st NO sl
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Posibilidad de recibir una dadiva o beneficio a
nombre propio de un tercero al manipular o

* Controlar las obligaciones con el seguimiento a
los archivos planos de pago

La OC evalu la efectividad de los controles en el marco Informe final evaluacion integral al Fondo de Pensiones
Publicas de Bogots ~ FPPB de segundo semestre de 2024 con numero de radicado 3-2025-02299 del 17 de marzo
de 2025

Gestién Financiera | 50 | alterar los archivos planos para pago de nomina | Moderada | 119 sl NO sl
de pensionados en novedades o cuentas
bancarias
* Asegurar el uso adecuado de la informacién La OC evaluard la efectividad de los controles en el desarrollo del PAA 2025
120 sl
* Asegurar la correcta asignacion de los activos La OCl evaluard la efectividad de los controles en el desarrollo del PAA 2025
de informacién de la entidad a los servidores y
Posibilidad de recibir dadiva o beneficio a 121 contratistas st
Gestién de tecnologfas | ) | nombre propio o de un tercero en la entrega, s No
dea informacién usealteacian o modificacn indebica de oo * Asegurar la implementacién de la politica de L OCl evaluaré Ia efectividad de los controles en el desarrollo del PAA 2025
seguridad y privacidad de la informacién
122 sl
* Verificar el cumplimiento de los pasos a La OCl evaluard la efectividad de los controles en el desarrollo del PAA 2025
123 produccién s
* Revision jerdrquica de los informes de La OCl evaluard la efectividad de los controles en el desarrollo del PAA 2025
Evaluacion Posibilidad de recibir una dadiva o beneficio a auditorlas, seguimientos y evaluaciones
52 | nombre propio o e un tercero, para alterar los | Moderada | 124 si No s
independiente .
resultados de una auditoria
+Valdor el cumplimiento de o incamentos La OCl evalué la efectividad de los controles en el marco del Informe de seguimiento al contingente judicial cuarto
‘ A i trimestre de 20243-2025-02222 del 12 de marzo de 2025, en el cusl la OCI defini6 n hallazgo asociado a un
o " . 125 | stablecidos por el comité de concliacion, en incumplimiento a los lineamientos del Decreto 479 de 2024 articulo 231 numeral 2, situacion generada por falta de
osibilidad de recibir una dadiva o beneficio a cuanto a la seleccién de apoderados externos 6 " s 6 5
controles para la presentacion oportuna de informacion del comité de conciliacién en la pagina del SIPROJ, lo que
53 |  nombre propio o de un tercero al omitir o s s NO 5 " > 5 K
! . podria poner en riesgo las estrategias de publicidad y normativo. Sin embargo no se identificé un
realizar acciones en detrimento de los intereses g
de Foncep « Garantzar el seguimlento a ls actuaclones La OCl evaluard la efectividad de los controles en el desarrollo del PAA 2025
126 | procesales adelantadas por los apoderados
externos.
*Validar las condiciones inseguras dentro de la La OCI evaluard Ia efectividad de los controles en el desarrollo del PAA 2025
127 entidad si
54 | Accidente laboral grave o mortal y enfermedad * Asegurar la prevencion de actos inseguros y. s No La OCl evaluara la efectividad de los controles en el desarrollo del PAA 2025
laboral fomentar conductas de autocuidado
128 si
Seguridad y Salud en el Gestion del talento 4
Trabajo humano Sistema de Gestion de Seguridad y Salud en el *Asegurarla correcta planeacién de las acciones La OCl evaluard Ia efectividad de los controles en el desarrollo del PAA 2025.
Trabajo- SGSST implementado parcial o que den cumplimiento a los estandares minimos
inadecuadamente 129 | del G-SST si
55 Moderada si No
* Asegurar el cumplimiento de las activi La OCl evaluard la efectividad de los controles en el desarrollo del PAA 2025.
130 | Previstas en el Plan Anual del SG-SST. s
Incumplimiento  de  las obligaciones * Verificar que las inversiones se realicen de La OCl evalué la efectividad de los controles en el marco del Informe final evaluacién integral al Fondo de Pensiones
contractuales especificas. acuerdo a la estrategia, normas y politicas de Pablicas de
56 Baja 131 | inversion establecida sl No Bogota — FPPB de segundo semestre de 2024 con nimero de radicado 3-2025-02299 del 17 de marzo de 2025
Incumplimiento e inoportunidad de los flujos de * Asegura la adecuada administracién de los La OCI evalué la efectividad de los controles en el marco del Informe final evaluacién integral al Fondo de Pensiones
caja esperados presentes y futuros de los| recursos para garantizar Ia liquidez. Pablicas de
57 |patrimonios auténomos (Riesgo de liquidez). 5 . No s Bogots — FPPB de segundo semestre de 2024 con nimero de radicado 3-2025-02299 del 17 de marzo de 2025
Posible pérdida o disminucion de los activos * Monitorear la calificacion credi La OCl evalué la efectividad de los controles en el marco del Informe final evaluacién integral al Fondo de Pensiones
financieros como consecuencia de que | emisores de titulos Pablicas de
contraparte incumpla sus obligaciones (Riesgo| Bogots — FPPB de segundo semestre de 2024 con nimero de radicado 3-2025-02299 del 17 de marzo de 2025
de crédito y/o contraparte).
Fiduciarios Gestion financiera | 58 R 12 s Ne st
Pérdida de capacidad financiera de la fiduciaria * Verificar que la fiduciaria mantenga la La OCI evalué la efectividad de los controles en el marco del Informe final evaluacién integral al Fondo de Pensiones
calificacion de calidad en la administracién del Pblicas de
59 Atta | 134 portafolio. s No s Bogots — FPPB de segundo semestre de 2024 con nimero de radicado 3-2025-02299 del 17 de marzo de 2025
Variaciones negativas en el valor del portafolio. * Asegurar por parte de la fiduciaria el monitoreo La 0Cl evalué la efectividad de los controles en el marco del Informe final evaluacién integral al Fondo de Pensiones
(Riesgo de mercado) de las condiciones de mercado con el objetivo de Pblicas de
establecer quelas decisiones de inversion Bogots — FPPB de segundo semestre de 2024 con nimero de radicado 3-2025-02299 del 17 de marzo de 2025
60 Moderada | 135 sl No si
propuestas y adoptadas (compra, venta,
reinversi6n) se hayan ejecutado conforme a
dichas condiciones
Operaciones inusuales y/o sospechosas detectas * Asegurar la completitud, coherencia y claridad Durante el trimestre se cred el riesgo "Operaciones inusuales y/o sospechosas detectas erréneamente", observando
erréneamente de la informacion reportada por los supervisores. la justificacién de inactivacion de los dos riesgos SARLAF.
136 si No si La 0Cl evaluard Ia efectividad de los riesgos en el desarrollo del PAA 2025.
SARLAFT Direccién General | 61
. Durante el trimestre se cre el riesgo "Operaciones inusuales y/o sospechosas detectas erréneamente", observando
* Bsegurar el conocimiento del "Procedimiento
137 |ara s deteccién y reporte de operacions s No S 1a justificacién de inactivacién de 0s dos riesgos SARLAF.
‘, La 0Cl evaluard Ia efectividad de los riesgos en el desarrollo del PAA 2025.
inusuales y/u operaciones sospechosas".
*Asegurar que la gestion de seguridad en la red La OCl evalué la efectividad de los controles en el marco del Seguimiento Derechos de autor 2025 radicado3-2025-
(antivirus, firewall y demds software que 02061 del 07 de marzo de 2025, se recomienda documentar el control.
138 | soportan la seguridad) estén instalados, si
actualizados y funcionen correctamente en todos
los eauinos v sistemas de la entidad.
La OCl evalué la efectividad de los controles en el marco del Seguimiento Derechos de autor 2025 radicado3-2025-
*Garantizar que los requerimientos de ajustes y 02061 del 07 de marzo de 2025, se recomienda documentar el control.
cambios tecnologicos sean aprobados a través del
139 Comité Primario de la Oficina de Informatica y si
Sistemas, para asi proceder con su
implementacién.
g2 | Pérdida de confidencialidad de los activos de Ao | ETr— » " 5 . " e icad03.2025.
informacion de los procesos de FONCEP. proteccion contra vulnerabilidades i o La 0CI evalué la efectividad de los controles en el marco del Seguimiento Derechos de autor 2025 radicado3-2025-
140 | técnicas en fa infraestructura tecnolgica de Ia s 02061 del 07 de marzo de 2025, se recomienda documentar el control.
entidad
*Garantizar el acceso a la informacin, permisos y La OCI evalué la efectividad de los controles en el marco del Seguimiento Derechos de autor 2025 radicado3-2025-
accesos a los sistemas de informacion, 02061 del 07 de marzo de 2025, se recomienda documentar el control.
141 documentos y bases de datos dnicamente a los si
colaboradores del drea, de acuerdo con sus
resoectivos roles.
*Garantizar el establecimiento de los La OCI evalué la efectividad de los controles en el marco del Seguimiento Derechos de autor 2025 radicado3-2025-
147 |lineamientos que aseguren Ia confidencialidad y s 02061 del 07 de marzo de 2025, se recomienda documentar el control.
o divulgacién de la informacion sensible de los
orocesos.
*Validar la adecuada asignacién de roles, L2 0CI evalué la efectividad de los controles en el marco del Seguimiento Derechos de autor 2025 radicado3-2025-
permisos y accesos a los sistemas de informacién, 02061 del 07 de marzo de 2025, se recomienda documentar el control.
documentos y bases de datos de los usuarios de
cada dependencia.
*Garantizar la correcta definicién de permisos y
oles de acceso a los activos de informacion del
proceso el acceso a la informacion, permisos y
143 accesos a los sistemas de informacién, si
documentos y bases de datos tnicamente a los
colaboradores del drea, de acuerdo con sus
respectivos roles.
*Garantizar el cumplimiento de los lineamientos
de operaci6n para resguardo, administracion y
correcta disposicion de los activos de fa
*Garantizar la correcta definicién de permisos y L2 0CI evalué la efectividad de los controles en el marco del Seguimiento Derechos de autor 2025 radicado3-2025-
oles de acceso a los activos de informacion del 02061 del 07 de marzo de 2025, se recomienda documentar el control.
proceso el acceso a la informacion, permisos y
1ag |accesos  los sistemas de informacién, s
documentos y bases de datos tnicamente a los
colaboradores del drea, de acuerdo con sus
respectivos roles.
63 | Perdida delaintegridad de los activos de . 5 o
informacién de los procesos de FONCEP *Garantizar el cumplimiento de los lineamientos La 0Cl evalud Ia efectividad de los controles en el marco del Seguimiento Derechos de autor 2025 radicado3-2025-
de operacion para resguardo, administracion y 02061 del 07 de marzo de 2025, se recomienda documentar el control.
145 | correcta disposiion de [os activos de la S

informacién almacenados en expedientes fisicos y
digitales.
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Oficina de Control Interno

CONTROLES

MONITOREO

Anexo 1 .*"
BOGOTI\

PAA-2025

MATERIALOZADO EFECTIVO OBERVACION Y/ O RECOMENDACIONES

*Asegurar la actualizacion y correcto La OCl evalué la efectividad de los controles en el marco del Seguimiento Derechos de autor 2025 radicado3-2025-
funcionamiento de la seguridad en la red 02061 del 07 de marzo de 2025, se recomienda documentar el control.
(antivirus, firewall y demés software que si
Seguridad de la Gestion de Tecnologias soportan la seguridad) .
informacién dela Informacién
*Verificar la proteccién contra vulnerabilidades L2 OCl evalu la efectividad de los controles en el marco del Seguimiento Derechos de autor 2025 radicado3-2025-
147 | técnicas enla infraestructura tecnolégica de la S 02061 del 07 de marzo de 2025, se recomienda documentar el control.
entidad,
*Garantizar la correcta implementacion de los La OCl evalu la efectividad de los controles en el marco del Seguimiento Derechos de autor 2025 radicado3-2025-
14 | Procedimientos de Gestion de Backup y Gestion s 02061 del 07 de marzo de 2025, se recomienda documentar el control.
de Bases de Datos y Aplicaciones.
*Garantizar la implementacién de los L2 OCl evalu la efectividad de los controles en el marco del Seguimiento Derechos de autor 2025 radicado3-2025-
requerimientos de ajustes y cambios si 02061 del 07 de marzo de 2025, se recomienda documentar el control.
*Asegurar el correcto funcionamiento de los L OCl evalué la efectividad del control en el marco del Informe final evaluacion integral al Fondo de Pensiones
sistemas, aplicativos o herramientas utiizadas Publicas de Bogota ~ FPPB de segundo semestre de 2024
por los procesos. Con Nimeroderadicado 3-2025.02299 del 17 de o de 2025, encontrando s e verificacion al pago de
*Garantizar la implementacién del Plan de 2026, I P de acuerdo con el
Recuperacién de Desastres Tecnolégicos (DRP) y 202410223 por valr de $521.793.970,lo usls conesponden  coenas e on a emidad e or meses e
Anlisis de Impacto de Negocios (BIA) definido marzo, mayo, octubre, noviembre y diciembre de 2024, que ya contaban con disponibilidad presupuestal, sin que se
para los sistemas, herramientas y aplicaciones del haya adelantado la gestin de pago, incurriendo en intereses adicionales tal como lo dispone el articulo 4 de Ia Ley
150 | EoncEP. 1066 de 2006, ituacién generada por la flta de controles efectivos para a gestion de os pagos en oportunidad y
*Garantizar la correcta definicion de permisos y para el seguimientoa | e colleva ionlosriesos ‘pagos ar
oles de acceso a los activos de informacin del pensionales” y “pérdida de FONCEP". Para la fecha
proceso el acceso a a informacién, permisos y del informe ya cuenta con acciones en el man de mejoramiento.
accesos a los sistemas de informacién, Lasegunda materalzaci a dentiica  Subdiecionde Prestacones Econgmicas que evidencdque alguncs
documentos y bases de datos dnicamente a los el proceso d al gestor documental SIDEAF y entrega a
colaboradores del drea, de acuerdo con sus través de CERTIMAIL, lo que evidencio un riesgo importante para los procesos misionales teniendo en cuenta que
*Garantizar la implementacién del Plan de L2 OCl evalu la efectividad de los controles en el marco del Seguimiento Derechos de autor 2025 radicado3-2025-
Recuperacién de Desastres Tecnoldgicos (DRP) y 02061 del 07 de marzo de 2025, se recomienda documentar el control.
151 | Andliss de Impacto de Negocios (BIA) definido s
para los sistemas, herramientas y aplicaciones del
FONCEP.
*Garantizar la correcta definicion de permisos L5 0Cl evalué a efectividad de los controles en el marco del Seguimiento Derechos de autor 2025 radicado3-2025-
roles de acceso a los activos de informacion del 02061 del 07 de marzo de 2025, se recomienda documentar el control.
64 | Pérdida de disponibilidad de los activos de proceso el acceso a la informacién, permisos y si
informacion de los procesos de FONCEP 152 | a0e508 3l sstemas d nformacion, .
documentos y bases de datos dnicamente a los
colaboradores del drea, de acuerdo con sus
respectivos roles
*Validar la adecuada asignacion de roles, L5 0Cl evalué a efectividad de los controles en el marco del Seguimiento Derechos de autor 2025 radicado3-2025-
permisos y accesos a los sistemas de informacion, 02061 del 07 de marzo de 2025, se recomienda documentar el control.
153 | documentos y bases de datos de los usuarios de si
cada dependencia.
*Asegurar la actualizacién y correcto L5 0Cl evalué a efectividad de los controles en el marco del Seguimiento Derechos de autor 2025 radicado3-2025-
154 | funcionamiento de a seguridad en a red s 02061 del 07 de marzo de 2025, se recomienda documentar el control.
(antivirus, firewall y demas software que
sonrtan Ia seeuridad)
*Verificar la proteccion contra vulnerabilidades La OCl evalus la efectividad de los controles en el marco del Seguimiento Derechos de autor 2025 radicado3-2025-
155 | técnicas en la infraestructura tecnolgica de a si 02061 del 07 de marzo de 2025, se recomienda documentar el control
entidad
*Garantizar la correcta implementacion de los La OCl evalué la efectividad de los controles en el marco del Seguimiento Derechos de autor 2025 radicado3-2025-
156 | procedimientos de Gestion de Backup y Gestién si 02061 del 07 de marzo de 2025, se recomienda documentar el control
de Rases de Datos v Alicaciones.
*Garantizar la implementacién de los La OCl evalué la efectividad de los controles en el marco del Seguimiento Derechos de autor 2025 radicado3-2025-
157 | requerimientos de ajustes y cambios si 02061 del 07 de marzo de 2025, se recomienda documentar el control
tecnolgeicos.
Posibilidad de efecto dafioso sobre los recursos * Asegurar el imiento del La OCl evalus la efectividad del control en el marco del Informe final evaluacion integral al Fondo de Pensiones
piblicos, por perdida de recursos que tiene. definido para la remision de cuotas partes por| Pablicas de
derecho Foncep a causa de la prescripcién de cobrar que se encuentran sin recaudo y se| Bogoti ~ FPPB de segundo semestre de 2024 con nimero de radicado 3-2025-02299 del 17 de marzo de 2025
acciones de cobro de cuotas partes pensionales priorizaron para remision a cobro coactivo
en etapa persuasiva
Fiscales 158 si
Gestion de
Contribu 65 si No
Pensionales por Cobrar
* Asegurar la gestion de las cuotas partes Lo 0Cl evalué a efectividad del control en el marco del Informe final evaluacion integral al Fondo de Pensiones
susceptibles de realizar el cobro persuasivo Publicas de
150 s Bogotd — FPPB de segundo semestre de 2024 con nimero de radicado 3-2025-02299 del 17 de marzo de 2025
L 0Cl evaluaré la efectividad de los controles en el desarrollo del PAA 2025
Fiscales
Posibilidad de efecto dafioso sobre los recursos  Asegurar a gestion de cobro de las
Gestion de talento bk, or pago a tereares que ma tlanen incapacidades, mediante los cobros persuasivos y
6 g Moderada | 160 |las mesas de trabajo de conciliacion de la cuentas si No si
humano derecho a causa de pago a as EPS por mayores de incapacidades con las dreas de contabilidad,
valores "
tesoreria y talento humano.
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