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1. INTRODUCCION

El FONCEP se compromete decididamente a fortalecer sus procesos internos y asegurar el cumplimiento
estricto de la normativa vigente. En este contexto, presenta el siguiente documento que detalla las
actividades y estrategias destinadas a preservar su acervo documental mediante el uso de diversas
tecnologias y medios. Este enfoque no solo facilita el acceso eficiente a la informacidn, sino que también
garantiza su conservacion a largo plazo. El disefio y la posterior implementacion del Sistema Integrado de
Conservacion (SIC) son fundamentales para alcanzar estos objetivos con éxito.

El Sistema Integrado de Conservacion esta basado inicialmente en la Ley 594 de 2000 - Ley General de
Archivos que establece que “Los archivos de la Administracién Publica deberan implementar un Sistema
Integrado de Conservacion en cada una de las fases del ciclo vital de los documentos”, asi mismo dicta que la
documentacion debe estar disponible y en estado de conservacién adecuada y aceptable para garantizar la
consulta y disposicidn de esta a los usuarios. Otra norma que se articula con el Sistema Integrado de
Conservacion la Ley 1712 de 2014, “Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la informacion Publica Nacional y se dictan otras disposiciones”.

El Consejo Directivo Archivo General de la Nacién, encargado de expedir las normas y reglamentos generales
sobre el desarrollo de la funcién archivistica del Estado, el 29 de febrero de 2024, con fundamento en el literal
b) del articulo 76 de la Ley 489 de 1998, profirié el Acuerdo 01 de 2024 a través del cual establece el Acuerdo
Unico de la Funcién Archivistica, define los criterios técnicos y juridicos para su implementacion en el Estado
Colombiano y se fijan otras disposiciones

En esta norma se determinan los pardmetros para el disefio e implementacién del Sistema Integrado de
Conservacion, cuyo propdsito se encuentra en el articulo 6.1.1.1 que es “Garantizar la conservacion y
preservacion de cualquier tipo de informacién, independientemente del medio o tecnologia con la cual se
haya elaborado, manteniendo atributos tales como: integridad, autenticidad, fiabilidad y accesibilidad de
toda la documentacion de una entidad, desde el momento de la produccidn, durante su periodo de vigencia,
hasta su disposicion final, de acuerdo con la valoraciéon documental.”.

El Sistema Integrado de Conservacion — SIC esta formado por dos componentes: el Plan de Conservacion
Documental aplicado a los documentos de archivo creados en soportes fisicos o analégicos y el Plan de
Preservacidon a Largo Plazo aplicado a documentos digitales o electronicos de archivo. El disefio y
establecimiento de ambos planes se basa en el Diagndstico de archivo, que establece las fortalezas vy
requerimientos de los archivos de la entidad y se establecen las necesidades que luego se evidenciaran en las
actividades, proyectos y programas del Sistema Integrado de Conservacion.

El referido Acuerdo 001 de 2024, establece en el articulo 10.2 un término de 6 meses para la implementacion
de este nuevo marco regulatorio por parte de las entidades del Estado, entre ellas las entidades territoriales,
lo que implica que a partir del 29 de agosto del 2024 rige en su integridad el referido Acuerdo, razén por la
cual, la normativa anterior surtira sus efectos hasta el 28 de agosto de 2024.

Esta actualizacion del Sistema Integrado de Conservacion responde a la importancia de que el Fondo de
Prestaciones Econdmicas Cesantias y Pensiones-FONCEP adopte las medidas correspondientes que
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garanticen el cumplimiento de las nuevas directrices contenidas en el citado Acuerdo, que implica fortalecer
el drea, realizar los ajustes presupuestales, realizar la contratacidn especializada en las actividades requeridas
y adelantar los tramites necesarios para cumplir los lineamientos impartidos en esta nueva regulacion.

2.
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NORMATIVIDAD RELACIONADA

Ley 527 de 1999: Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos,
del comercio electrénico y de las firmas digitales, y se establecen las entidades de certificacion y se
dictan otras disposiciones

Ley 594 de 2000. Ley General de Archivos. Por medio de la cual se dicta la Ley General de Archivos y
se dictan otras disposiciones

Ley 1273 de 2009: Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien juridico
tutelado — denominado “de la proteccidon de la informacion y de los datos” — y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacion y las comunicaciones, entre
otras disposiciones.

Ley 1581 de 2012: Por la cual se dictan disposiciones generales para la proteccién de datos personales
Ley 1712 del 6 de marzo de 2014: “Por medio de la cual se crea la Ley de Transparencia y del derecho
de acceso a la informacidn publica nacional y se dictan otras disposiciones”.

Decreto 1080 de 2015: Por medio del cual se expide el Decreto Unico Reglamentario del Sector
Cultura. Parte VIII. Titulo Il patrimonio archivistico.

Decreto 1008 de 2018: “Politica de Gobierno Digital” y su respectivo “Manual de Gobierno de Digital”.
Acuerdo 50 de 2000 del Archivo General de la Nacién: Desarrollo del articulo 64 del titulo VII
“Conservacion de documentos”, del Reglamento General de Archivos sobre “Prevencién de deterioro
de los documentos de archivos y situaciones de riesgo”.

Acuerdo 01 de 2024 del Archivo General de la Nacién: “Por el cual se establece el Acuerdo Unico de
la Funcidn Archivistica, se definen los criterios técnicos y juridicos para su implementacién en el Estado
Colombiano y se fijan otras disposiciones.”

Circular Externa No. 002 de 2012 del Archivo General de la Nacién: Adquisicion de herramientas
tecnoldgicas de Gestién Documental.

Circular Externa No. 005 de 2012 del Archivo General de la Nacion: Procesos de Digitalizacion y
Comunicaciones Oficiales Electrdnicas en la Iniciativa Cero Papel.

NTC 5397:2005 Materiales para documentos de archivo con soporte en papel. Caracteristicas de
Calidad

NTC 5921:2012. Requisitos para el almacenamiento de material documental.

NTC 5985:2013 Informacion y documentacion. Directrices de implementacion para digitalizacion de
documentos

NTC - ISO 27001:2013 Sistemas de Gestion de la Seguridad de la Informacion -SGSI-.

NTC-ISO 30300:2013 informacion y documentacion. Sistemas de gestion de registros. Fundamentos y
vocabulario.

NTC-ISO 30301: 2013 informacidn y documentacién. Sistemas de gestidn de registros. Requisitos.
NTC ISO 13008: 2014 Informacién y documentacién. Proceso de conversidn y migracion de registros
digitales.
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e NTC-ISO 14641-1: 2014 Archivo electrénico. Parte 1: especificaciones relacionadas con el disefio y el
funcionamiento de un sistema de informacion para la preservacion de informacidn electrdnica.

e NTC-ISO 23081-1:2014 Informacién y documentacién. Procesos para la gestion de registros.
Metadatos para los registros. Parte 1.

e NTC 6104:2015 Materiales para registro de imagenes. Discos Opticos. Practicas de almacenamiento

e NTC-ISO TR 17797:2016 Medios de Almacenamiento Digital.

e NTC-ISO TR 18128:2016 Informacién y Documentacién. Evaluacién del riesgo en Procesos y Sistemas
de Gestion Documental.

e NTC-ISO 15489:2017 Informacion y documentacion. Gestion de documentos. Parte 1: Conceptos y
principios

e NTC 4436:2018 Informacion y documentacion. Papel para documentos de archivo de conservacién
total. Requisitos de permanencia y durabilidad

e NTC 5921:2018 Informacion y Documentacidn. Requisitos para el Almacenamiento de Material
Documental

e NTC-ISO 14721:2018 Sistemas de transferencia de informacién y datos espaciales. Sistema abierto de
informacion de archivo (OAIS).

e NTC-ISO 17068:2018 Repositorios de Confianza.

e GTC-ISO TR 18492:2013 Metodologia -Estrategias de Preservacion GTC-ISO TR 18492:2013.
Preservacion a largo plazo de la informacidn basada en documentos electrénicos

e GTC-ISO TR 15801:2014 Recomendaciones para la Integridad y la Fiabilidad. NTC-ISO 20652:2006
Metodologia PAIMAS.

e SGSI-. NTC-ISO 30300:2013 Informaciéon y documentacion. Sistemas de gestion de registros.
Fundamentos y vocabulario.

e 1SO 15489-2:2001. Informacién y documentacion. Parte 2: Consideraciones sobre las instalaciones.

e 15O 19005:2005 Formato de fichero de documento electrénico para la conservacidn a largo plazo

e [SO 13008:2013: Proceso de Migracidn y Conversion de documentos.}

e [SO 19005:2020: Formato de fichero de documento electrénico para la conservacién a largo plazo.

e NPFA 2001. Sistema de agente limpio
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3. DEFINICIONES

Establecido con base en el glosario propuesto por el Archivo General de la Nacion, en sus Acuerdos vigentes
y en el Acuerdo 001 de 2024

Sede Principal

Autenticidad: Caracteristica técnica que permite identificar al autor de un mensaje de datos, el cual
es conservado en condiciones que permitan garantizar su integridad, para preservar la seguridad de
la informacién que busca asegurar su validez en tiempo, forma y distribucion. Asi mismo, garantiza el
origen de la informacion, validando el emisor para evitar suplantacidon de identidades. Que pueda
demostrarse que el documento es lo que afirma ser, que ha sido creado o enviado por la persona que
afirma haberlo creado o enviado, y que ha sido creado o enviado en el momento que se afirma.
Biodeterioro: alteracién en las propiedades de los materiales constituyentes de los soportes
documentales por la accién de organismos tales como hongos, bacterias, insectos, etc.

Ciclo vital del documento?: Fases o etapas por las que atraviesan los documentos desde la recepcién
o produccién hasta el cumplimiento de su vida util, ante lo cual, se hace la valoracién administrativa
legal y fiscal, y se determina su eliminacion o conservacion permanente. Las fases se determinan segun
el tipo de archivo y tipo de consulta: archivo de gestion, central e histérico; consulta permanente,
ocasional o esporadica.

Clasificacion Documental: Es la fase del proceso de organizacion documental, en la cual se identifican
y establecen agrupaciones documentales de acuerdo con la estructura orgdnico-funcional de la
entidad productora (fondo, seccién, subseccion, series, subseries o asuntos) y su resultado estd basado
en el Cuadro de Clasificacion Documental — CCD respetando asi el principio de procedencia en cada
una de las etapas del ciclo vital del documento.

Condiciones medioambientales: agentes ambientales relacionados con la conservacion de
documentos como la humedad, la luz, la temperatura y la polucion.

Conformacion de expedientes electrénicos de archivo: Los sujetos obligados deben garantizar la
utilizacion de repositorios digitales confiables, para la preservacion a largo plazo de los documentos y
expedientes electrénicos de archivo de acuerdo con los tiempos de retencidn establecidos en la Tabla
de Retencién Documental y deben cumplir las siguientes especificaciones y requisitos: 1. La estructura
para el almacenamiento de los documentos electrdnicos de archivo debe estar conforme al cuadro de
clasificacion documental. 2. Se debe realizar una estructura de metadatos con el fin de posibilitar la
produccion, registro, clasificacion, acceso, conservacién y valoracion de los documentos a lo largo del
tiempo identificando el contexto, estructura y contenido, asociados permanentemente al documento.
3. El acceso a los documentos electrdnicos de archivo debe articularse con las politicas de acceso y
seguridad de la informacidn, asi como los lineamientos que se han dado para su publicacién en el
portal de datos abiertos. Los expedientes electrénicos cumpliran con los criterios para la organizacion
de las unidades documentales en sus diferentes soportes fisicos o formatos electronicos de
conformidad con el Acuerdo 001 de 2024

Conservacion de documentos: Conjunto de medidas de conservacién preventiva y conservacién —
restauracion, adoptadas para asegurar la integridad fisica y funcional de los documentos analégicos
de archivo
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e Conservacion Preventiva: Conjunto de politicas, estrategias y medidas de orden técnico vy
administrativo con un enfoque global e integral, dirigidas a reducir el nivel de riesgo, evitar o minimizar
el deterioro de los bienes y, en lo posible, las intervenciones de conservacién- restauracion.
Comprende actividades de gestion para fomentar una proteccidén planificada del patrimonio
documental.

e Datos abiertos: Son todos aquellos datos primarios o sin procesar, que se encuentran en formatos
estandar e interoperables que facilitan su acceso y reutilizacidn, los cuales estan bajo la custodia de
las entidades publicas o privadas que cumplen con funciones publicas y que son puestos a disposicion
de cualquier ciudadano, de forma libre y sin restricciones, con el fin de que terceros puedan
reutilizarlos y crear servicios derivados de los mismos.

e Desinfeccidn: Proceso realizado mediante la aplicacion de productos desinfectantes que disminuyen
la concentracion de microorganismos en el ambiente, superficies y soportes patrimoniales.

e Desinsectacion: Proceso realizado mediante la aplicacién de productos insecticidas (plaguicidas) para
el control de insectos rastreros o voladores que afectan los soportes documentales, especialmente el
papel y cartdn, en dreas de archivo y técnicas.

e Desratizacion: Proceso realizado mediante la aplicacién de productos rodenticidas (plaguicidas) para
el control de roedores en areas de archivo, técnicas y sus alrededores.

e Disponibilidad: Seguridad de la informacidon que garantiza el acceso de los usuarios autorizados a la
informacion y a los recursos relacionados con la misma, siempre que lo requieran asegurando su
conservacion durante el tiempo exigido por ley.

e Documento analogo: Un documento de archivo analdgico o digital consistente en un mensaje
elaborado con base en impulsos electrénicos y que puede ser almacenado en un dispositivo al efecto,
transmitido a través de un canal o red y reconstruido a lenguaje natural o forma original por medio de
un equipo electrénico el cual es indispensable para poder hacer inteligible el documento de nuevo

e Documento electrénico: Informacién producida, enviada, recibida, almacenada y comunicada por
medios electrdnicos, dpticos o similares y que se puede acceder a él mediante instalaciones de
tratamiento de datos.

e Documento electrénico de archivo: Registro de informacién producida, enviada, recibida, almacenada
y comunicada por medios electrdnicos, épticos o similares y que se puede acceder a él mediante
instalaciones de tratamiento de datos. Este documento es generado por una persona o Entidad en
cumplimiento de sus funciones y se mantiene cumpliendo el ciclo de vida documental y su
organizacion obedece a los principios y procesos archivisticos.

e Documento digital: Informacidn representada por medio de valores numéricos diferenciados —
discretos o discontinuos-, por lo general valores numéricos binarios (bits), de acuerdo con un cédigo
o convencion preestablecidos.

e Documento digitalizado: La digitalizacion de un documento en soporte fisico que pueda ser escaneado
por medios Fotoeléctricos, se realiza a través de un procedimiento informatico automatico. Se
obtendra como resultado un fichero con una imagen en la memoria del sistema, entendida ésta en
sentido amplio (Dispositivos de almacenamiento en disco duro HDD, memorias de acceso aleatorio
RAM, por ejemplo), al que estd asociado el dispositivo (escaner). Este documento, obtenido mediante
el proceso de digitalizacion certificada, debe ser fiel al documento original, en el sentido de
representar la apariencia, forma y contenido de aquél, y minimizar en todo lo posible la pérdida de
contexto y estructura. La admision de pérdidas, por ejemplo la producida por la compresién de
archivos, depende de la aplicacidén, por parte de cada entidad, de los criterios establecidos y
documentadas previamente en la planeacion, siempre teniendo en cuenta la normatividad aplicable
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e Factores de Deterioro: Sistemas con capacidad de inducir cambios en las caracteristicas propias a la
naturaleza de los materiales, son denominados también causas de deterioro y pueden ser internos o
externos a los materiales.

e Foxing: (moteado como piel de zorro) Son manchas pardas o marrones producidas en el soporte papel
por microorganismos o por oxidacién, este ultimo, originado por la materialidad del papel, es decir,
por las materias primas usadas para la produccion del soporte, las cudles poseian particulas metalicas
que, junto a condiciones de humedad relativa alta y exposicion a la luz ultravioleta obtenidas en el
almacenamiento, producen procesos de oxidacion, acidificando el soporte y debilitandolo.

e Gestion documental: Conjunto de actividades administrativas y técnicas, tendientes a la planificacion,
manejo y organizacidon de la documentacién producida y recibida por las entidades, desde su origen
hasta su destino final, con el objeto de facilitar su utilizacion y conservacién.

e Humedad Relativa: Es la relacién porcentual entre la cantidad de vapor de agua real que contiene el
aire en un volumen determinado y la que necesitaria contener para saturarse a una misma
temperatura.

e Integridad: Caracteristica técnica de seguridad de la informacién con la cual se salvaguarda la
exactitud y totalidad de la informacidon y los métodos de procesamiento asociados a la misma.

e Limpieza: Eliminacidon de la acumulacién de polvo o suciedad soportada sobre una superficie, por
medio de medios mecdanicos y quimicos. El objetivo de este proceso es la reduccidn de particulas que
puedan generar deterioros sobre los soportes documentales, complicaciones de salud en el personal
y eliminar ambientes propicios para la proliferacién de organismos como insectos y microorganismos.

e Mantenimiento Preventivo: conjunto de medidas para mitigar las causas de un problema potencial u
otra situacion no deseable.

e Material particulado: Particulas resultantes de procesos productivos, como hollin, esporas, polen,
polvo, granos de tierra y mineria. Estas particulas sélidas no sedimentan en periodos cortos, sino que
permanecen suspendidas por su tamafio y densidad.

e Monitoreo ambiental: Realizar mediciones periddicas de parametros fisicos y microbioldgicos en un
area determinada.

e Preservacion a largo plazo: Conjunto de acciones y estandares aplicados a los documentos durante su
gestion para garantizar su preservacion en el tiempo, independientemente de su medio y forma de
registro o almacenamiento. La preservacion a largo plazo aplica al documento electrénico de archivo
con su medio correspondiente en cualquier etapa del ciclo vital de los documentos.

e Saneamiento ambiental: Proceso establecido para reducir la carga microbiana ambiental, garantizar
un espacio salubre y evitar procesos posteriores de biodeterioro en la documentacién mediante la
aplicacidn de sustancias activas, aplicadas por medio de diferentes métodos con el objeto de destruir,
contrarrestar, neutralizar, impedir la accidn o ejercer un control sobre organismos y microorganismos
bioldgicos causantes del deterioro de la documentacién y de enfermedades al personal que labora en
la entidad.

e Sistema integrado de conservacion: conformado por el conjunto de planes, programas, estrategias,
procesos y procedimientos de conservacion documental y preservacion digital, bajo el concepto de
archivo total, acorde con la politica de gestién documental y demas sistemas organizacionales,
tendiente a asegurar el adecuado mantenimiento de cualquier tipo de informacién, independiente del
medio o tecnologia con la cual se haya elaborado, conservando atributos tales como unidad,
integridad autenticidad, inalterabilidad, originalidad, fiabilidad y accesibilidad, desde el momento de
su produccién y/o recepcion, durante su gestion, hasta su disposicidn final, es decir, en cualquier etapa
de su ciclo vital.
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e Temperatura: Medida de la energia térmica promedio que posee un cuerpo, resultante de la
sumatoria de las energias moleculares de una sustancia ya sea en estado sélido, liquido o gas.

4. PROPOSITO DEL SISTEMA INTEGRADO DE CONSERVACION

Garantizar la conservacion y preservacion de cualquier tipo de informacion, independientemente del medio
o tecnologia con la cual se haya elaborado, manteniendo atributos tales como: integridad, autenticidad,
fiabilidad y accesibilidad de toda la documentacion de una entidad, desde el momento de la produccion,
durante su periodo de vigencia, hasta su disposicién final, de acuerdo con la valoracién documental. (Articulo
6.1.1.1., Acuerdo 001 de 2024).

5. PLAN DE CONSERVACION DOCUMENTAL

PLAN DE

CONSERVACION
DOCUMENTAL

llustracion 1. Plan de conservacion documental
Fuente propia

En este componente del Sistema Integrado de Conservacion se estipulan las estrategias, programas,
actividades y procedimientos para la conservacién de los diferentes soportes documentales y la adecuacién

de las areas de archivo, mobiliario y contenedores en cumplimiento con el marco normativo archivistico.

5.1. Objetivo General del Plan de Conservacién Documental

Proporcionar recomendaciones técnicas para realizar las acciones tendientes a garantizar la estabilidad
estructural y funcional de los documentos de archivo en soportes fisicos, manteniendo los atributos de
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autenticidad, integridad, fiabilidad y accesibilidad a través del tiempo. Se llevara a cabo con dos niveles de
intervencion: conservacion preventiva y conservacion — restauracién. (Articulo 6.1.2.1, Acuerdo 001/24)

5.2. Objetivos especificos

e Planificar las actividades de los programas de conservacion preventiva y las estrategias del plan de
conservacion documental.

e  Estructurar las acciones tendientes a minimizar el riesgo de deterioro de los documentos, mediante
el desarrollo e implementacién de los programas de conservacion preventiva referidos en el Articulo
6.1.1.4 del Acuerdo 001 de 2024

e Realizar los procesos y procedimientos que buscan corregir y detener el deterioro de los
documentos, evitando dafios mayores. La restauracion busca ademas restituir los valores estéticos.
Las intervenciones menores (o de primeros auxilios) buscan detener el deterioro presente en los
documentos, sin generar alteraciones al soporte fisico y a la informacién.

e Elaborar el cronograma para la implementacidn de las actividades de los programas del plan de
conservacion documental.

e Proyectar los recursos humanos, técnicos y materiales necesarios para la implementacién de las
actividades de los planes de conservacion documental.

e  Cumplir con el deber de proteger y salvaguardar el patrimonio documental y memoria de la entidad
y de la nacion.

e Garantizar el acceso a la informacidn a que tiene derecho todo ciudadano.

e Generar conocimiento para promover buenas practicas en la manipulacién y gestion de los
documentos, asi como los lineamientos que comprenden el Plan de Conservacién Documental.

5.3 Alcance

El Plan de Conservacion Documental esta enfocado en todos los documentos que produce y gestiona el
FONCEP y que estan contenidos en las Tablas de Retencién Documental, en los diferentes soportes como
papel y soportes andlogos (audiovisuales y de alto riesgo) en los diferentes estados del ciclo vital de los
documentos.

Es de resaltar que el Plan de Conservacion Documental es el conjunto de acciones tendientes a garantizar la
estabilidad estructural y funcional de los documentos de archivo en soportes fisicos, manteniendo los
atributos de autenticidad, integridad, fiabilidad y accesibilidad a través del tiempo. (Articulo 6.1.2.1. Acuerdo
001 de 2024)

5.4 Gobernanza

La formulacion, adopcion e implementacion del Plan de Conservacion Documental como primer componente
del Sistema Integrado de Conservacion esta en cabeza de la Subdireccién Financiera y Administrativa quien
coordinara el cumplimiento de las estrategias de cada uno de los planes.

El Sistema Integrado de Conservacion de conformidad con el Articulo 6.1.1.7 del Acuerdo 01 de 2024, es
aprobado por el Comité Institucional de Gestidon y Desempefio de FONCEP mediante acta de reunién y con
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base en esta, la Direccidn General emitird una resolucién aprobandolo y ordenando su implementacion al
interior de la entidad.

La implementacién y actualizacion del Plan de Conservacién Documental serd realizado por un grupo
interdisciplinario que en articulacion con el Grupo de Gestidon Documental dardn desarrollo de las actividades
a corto, mediano y largo plazo dispuestas en el cronograma del plan, con la coordinacidn de la Subdireccién
Financiera y Administrativa para asegurar y ejecutar los recursos financieros de acuerdo con lo dispuesto y
aprobado para estas actividades.

Los sujetos obligados periddicamente deben realizar el seguimiento y evaluacién a la ejecucion de los planes
del Sistema Integrado de Conservacidn - SIC para actualizar o ajustar los aspectos que sean necesarios. Asi
mismo, el Comité Institucional de Gestién y Desempefio, del FONCEP, o quien este designe, verificara el
cumplimiento de lo establecido en el Sistema Integrado de Conservacion - SIC, e incluird en los planes de
mejoramiento de la entidad, las acciones necesarias para corregir los hallazgos de las auditorias del Sistema
Integrado de Conservacion - SIC.

5.5 Roles y Responsabilidades

SUBDIRECCIO
FINANCIERA ¥
ADMINISTRATIVA

SUJETOS OFICINA DE
RESPONSABLES PLANEACION

orFiciNaJURiDICA B

OFICINA DE
TALENTO
HUMANO

llustracion 2. Roles y responsabilidades
Fuente propia

El Sistema Integrado de Conservacion — SIC implica la ejecucién de procesos transversales al proceso de
gestion documental para garantizar la conservacion y preservacion de los documentos teniendo en cuenta el
ciclo vital; por lo que, le corresponde a quien ejerza la Direcciéon del FONCEP, al Comité Institucional de
Gestion y Desempeiio, asi como a la Subdireccion Financiera y Administrativa de la entidad en coordinacién
con las areas responsables de la implementacion de los planes y programas del SIC. La implementacién debe
ser articulada con areas, tales como, gestion documental, personal en conservaciéon documental, drea de
tecnologias de la informacién y auditores internos.
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Tabla 1. Cuadro de sujetos obligados para Plan de Conservacion Documental

Area

Funcionario

Actividades

Subdireccién
Financiera y
Administrativa

Subdireccién Juridica

Responsable Area Administrativa

Responsable Area Juridica

Coordinar las actividades precontractuales
y contractuales para la adquisicion de
servicios de limpieza, saneamiento
ambiental, mantenimientos preventivos o
adecuaciones en la infraestructura vy
mobiliarios de los depdsitos de archivo;
adquisicion  de  insumos  para el
almacenamiento documental y de equipos
para el monitoreo ambiental.

Subdireccion
Financiera y
Administrativa

Responsable Area Administrativa

Coordinar con el Area Administrativa las
actividades de limpieza, saneamiento
ambiental, inspeccidon, mantenimiento
preventivo o adecuaciones de |la
infraestructura y mobiliarios de las areas de
archivo.

Subdireccién
Financiera y
Administrativa

Area de Talento

Humano

Responsable Area Administrativa

Responsable
Humano

Area de Talento

Coordinar con el Area de Talento Humano
la programacion de actividades de
capacitacion en los temas de conservacion
documental, especialmente en el Plan
Institucional de Capacitacion.

Subdireccién
Financiera y
Administrativa

Responsable Area Administrativa

Participar en la implementacion,
seguimiento y control de las buenas
practicas para la produccidon, manejo y
almacenamiento en las areas de gestion.

Responsable Area Administrativa

Realizar el alistamiento fisico, entre los
procesos de conservacion en el nivel de
primeros auxilios, para la documentacién
que requiera ser digitalizada.
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Subdireccién
Financiera
Administrativa

Responsable Area Administrativa

Participar en la direccion / coordinacién e
implementaciéon de las actividades y los
procedimientos de:

®  Inspeccidn y mantenimiento de la
infraestructura y mobiliarios de los
depositos de archivo.

e  Llimpiezade areasy documentos de
archivo

e  Saneamiento ambiental

e  Medicién y control de condiciones
ambientales

e  Sensibilizaciones o actividades de
formacion de competencias para la
limpieza de areas y documentos,
intervenciones de primeros
auxilios, andlisis de condiciones
ambientales

e  Almacenamiento en dareas de
gestidn y re-almacenamiento en el
archivo central o durante las
transferencias documentales.

e |dentificacidon de amenazas,
vulnerabilidades y riesgos
asociados a la conservacion de los
documentos en soportes fisicos.

Subdireccion
Financiera
Administrativa

Planeacién

Y

Oficina Asesora de

Responsable Area Administrativa

Jefe Oficina Asesora de Planeacion

Realizar la elaboracion, revision y
actualizacion de los manuales, procesos y
procedimientos, instructivos, formatos y
documentos relacionados con el Plan de
Conservacion; junto con la Oficina Asesora
de Planeaciéon se articulardn estos
documentos al Sistema Integrado de
Gestion.

Todas las dreas

Funcionarios y contratistas

Implementar las actividades y buenas
prdcticas de conservacion preventivay de la
gestion documental en la administracion de
los documentos que estén a su cargo.

5.6 METODOLOGIA - Estrategias y Programas del Plan de Conservacién Documental

Para disefiar las estrategias y sus correspondientes programas de conservaciéon documental se tuvieron en

cuenta las observaciones del Diagndstico Integral de archivos y la normativa vigente.
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Las estrategias son ajustadas y desarrolladas de acuerdo con el presupuesto asignado y las posibilidades
reales del FONCEP, para su efectiva ejecucion.

5.6.1. Estrategia 1: Crear conciencia y reconocimiento de las fuentes documentales.
a. Justificacion:

Las falencias encontradas en las practicas de produccién, almacenamiento, monitoreo de condiciones
ambientales, saneamiento ambiental y mantenimientos de las areas de archivo, dan evidencia del
desconocimiento de los procesos de conservacidn preventiva y falta de conciencia sobre la responsabilidad en
la conservacion de los documentos de archivo

b. Programa de capacitacidn y sensibilizacion

Este programa estd dirigido a las personas que gestionan, producen o consultan los documentos de archivos
del FONCEP y esta enfocado a disminuir los deterioros generados por practicas deficientes de manipulacion y
gestion. El Programa de capacitacion se desarrolla a través de actividades de sensibilizacion, capacitacion,
talleres y diferentes métodos de comunicacién didacticos en favor de la conservacién preventiva mas que
correctiva.

c. Objetivo

Aportar conocimiento a funcionarios y contratistas acerca de las practicas, estrategias y parametros
establecidos y en beneficio a la conservaciéon de los documentos en sus diferentes soportes (fisicos y
analdgicos).

d. Alcance

Este programa dara alcance a todas las personas que estdn involucradas en los archivos de la entidad,
funcionarios, contratistas, personal de servicios generales y usuarios del archivo y demas personas que puedan
intervenir en la produccién, recepcidn, gestidn y disposicién final de los documentos de archivo del FONCEP.

e. Actividades

Para la implementacion de este programa se planeardn las actividades de capacitacidn y sensibilizacién y
disponerlas en el Plan Institucional de Capacitaciones en apoyo directo con Subdirecciéon Financiera y
Administrativa, y gestionar los recursos necesarios para que se realicen segun los recursos financieros,
humanos y tecnoldgicos.

Tabla 2. Actividades del programa de capacitacion y sensibilizacion

Actividad Desarrollo Responsable Recurso

Presentacién del plan de

capacitaciones en
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articulacion  con el Plan
Institucional de Capacitaciones

Subdireccion Personal encargado de Ia
Financiera y implementacién y seguimiento
Administrativa del SIC

Determinar los recursos
asignados para la
programacion de las diferentes
actividades de capacitacién y
sensibilizacién.

Planeacion

Establecer el cronograma de
las actividades establecidas en
el Programa de Capacitacion y
sensibilizacién

Seguir el cronograma
establecido para el Programa
de Capacitacion y
sensibilizacion Personal encargado de la
implementacién y seguimiento
Disefiar y realizar capacitacion del SIC. Personal involucrado en
en buenas practicas de Subdireccion los  procesos  técnicos vy
manipulacién de documentos Financiera y produccion documental.

de archivo. Administrativa

Realizar
capacitaciones y
sensibilizaciones

Disefiar y realizar capacitacion
en practicas de produccion
documental y
almacenamiento.

Disefiar y realizar
sensibilizacién o capacitacion
sobre manipulaciéon y uso de
equipos de monitoreo
medioambiental

Disefiar y realizar capacitacion
sobre identificacion de
soportes, técnicas y deterioros
documentales.

Disefiar y realizar capacitacién
sobre rescate documental en
casos de emergencia o

desastres.
Disefiar y realizar capacitacion Todos los funcionarios vy
sobre las actividades de contratistas del FONCEP
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inspeccién y mantenimiento
del mobiliario y del inmueble
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f. Cronograma
Tabla 3. Cronograma programa de capacitacion y sensibilizacidon
CRONOGRAMA IMPLEMENTACION VIGENCIA 2025-2027"
el ,DE PERIODICIDAD
CONSERVACION OCTUBRE | NOVIEMBRE |DICIEMBRE | ENERO | FEBRERO | MARZO |ABRIL | MAYO |JUNIO |JULIO | AGOSTO |SEPTIEMBRE
DOCUMENTAL

CRONOGRAMA PROGRAMA DE CAPACITACION Y SENSIBILIZACION

Actualizacion del

formato de
seguimiento del
programa Anual

Disefary realizad
capacitacion en
buenas practicas
de manipulacién
de documentos
de archivo

Anual

Disefar y realizar
talleres y/o
capacitacion

limpieza del
inmueble, del
mobiliario y
unidades de
almacenamiento

Anual

Disefar y realizar
capacitacion
sobre
identificacion de

Anual

! Las actividades se realizan de manera recurrente durante cada vigencia como medida de prevencién frente a los deterioros de los soportes documentales y la informacién
consignada en estos
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soportes,
técnicas y
deterioros
documentales.
Disefiar y realizar
capacitacion
sobre rescate
documental en |Anual
€asos de
emergencia o]
desastres
Disefar y realizar
capacitacion
sobre las
actividades de
. . Anual
inspeccion y
mantenimiento
de mobiliario, y
del inmueble
Disefar y realizar
capacitacion en
practlca§l de Anual
produccion
documental y
almacenamiento.
Diligenciamiento
formato de
seguimiento Semestral
acorde a las
actividades
realizadas.
Sede Principal ONDODE
Carrera 6 Nro. 14-98 A PRESTACIONES ECONGMICAS,
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g. Recursos
Tabla 4. Recursos del programa de capacitacion y sensibilizacion
ITEM RECURSO PRESUPUESTO
Humano Profesional en restauracion y conservacion $5,647,000 - $7,438,000 / Valor de los servicios del profesional
mensualmente en Restauracion.
Computador N/A
Video beam N/A
Tecnoldgicos
Auditorio o sala de reuniones N/A
Correo institucional N/A
Software para realizar los documentos N/A

correspondientes a las actividades del programa

Audi'Forio o sala de N/A N/A
reuniones
h. Evidencias
e Formato Lista de asistencia
Sede Principal FONDO DE
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e Presentacion (diapositivas) de las capacitaciones
e Formato de seguimiento de las jornadas de capacitacion y sensibilizacién
e Informe anual de capacitaciones

5.6.2 ESTRATEGIA 2 Adecuacion de las instalaciones fisicas y sistemas de almacenamiento del FONCEP.

a. Justificacion:
El FONCEP almacena sus documentos en el Archivo Central, ubicado actualmente en Alamos, y un Archivo de Gestién en la sede principal del FONCEP

Las acciones de mejora de estos archivos estan dirigidas hacia las necesidades de conservacidn evidenciadas en el diagndstico integral, entre ellas, la
adecuacion de los sistemas de ventilacion (debido a la falta de filtrado de aire), el mantenimiento de las tuberias cercanas y las actividades de inspeccién
para reducir el riesgo de emergencias.

También este programa contempla las actividades de inspeccidon de instalaciones fisicas y sistemas de almacenamiento, que permiten evidenciar
periddicamente el estado de seguridad, mobiliario y almacenamiento de cada uno de los archivos, con el fin de conocer las necesidades de los mismos y
plantar estrategias de mejoramiento continuo.

Mediante el Programa de inspeccién y mantenimiento de instalaciones fisicas y sistemas de almacenamiento se busca desarrollar estrategias para el
control de las instalaciones de los archivos y dreas técnicas por medio de inspecciones periddicas que ayuden a identificar factores de alteracién de las
instalaciones fisicas y sistemas de almacenamiento que a futuro puedan ser un riesgo en la conservacion de los documentos de archivo, asi mismo definir
las necesidades en mantenimiento, reparacion o reubicacion de los espacios de archivo.

b. Objetivo

Mantener en dptimas condiciones las instalaciones fisicas y los sistemas de almacenamiento (mobiliario) encargados de la custodia de la documentacidn,
con el fin de protegerla en todas sus etapas del ciclo vital y reducir los riesgos asociados con su conservacién, independientemente del medio o soporte en
el que esté registrada.

c. Alcance

Este programa estd enfocado a todos los espacios de archivos de la entidad donde se produce, custodia, conserva y consulta la informacién.

Sede Principal
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d. Actividades

Las actividades del presente programa seran dependientes del presupuesto asignado para esta actividad.

Tabla 5. Actividades del programa de inspeccidn y mantenimiento de instalaciones fisicas y sistemas de almacenamiento.

Proyecto Actividades Responsable Recurso

Actualizacion del formato de inspeccién de mantenimiento de las
instalaciones fisicas y sistemas de almacenamiento.

Inspecciones

Personal encargado de la

Realizar inspecciones periddicas de la infraestructura, estanteria, Subdireccion . -
implementacién y

contenedores, condiciones ambientales, sistemas de extincién de Financiera y o del
incendios, sistemas de seguridad. en que se diligencie su respectivo Administrativa seguimiento del SIC.
formato.

Realizar los estudios previos para la adecuacién de sistemas de filtracién
de aire y de luz, asi como la necesidad de mantenimiento del sistema de Subdireccién

almacenamiento. Financiera y
Administrativa Presupuesto asignado para
. . el programa
Actividades especificas:
Mantenimiento del mobiliario | lacién de si de filtracis | llas del archi Subdireccidn Juridica
fijo y rodante del archivo (] nsta alaon Ie sistemas delltrz;c.lon en aT. recj; as del archivo
centralizado y central central y en las ventanas del archivo centralizado.
e Instalacion de sistemas de filtracion en las fuentes de luz
cercanas a las unidades y sistemas de almacenamiento como
ventanas y luminaria.
e  Cambio de focos de luz incandescente por luz led.
Sede Principal
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e Incrementar el nimero de camaras en el archivo central

Planear las actividades de mantenimiento en los sistemas de
almacenamiento

Ejecucion del contrato para la adecuacién de sistemas de filtracidon de
aire e iluminacion en los archivos centralizado y de gestion.

Adecuacion del espacio para el
archivo de gestion centralizado
y archivo central

De acuerdo con el resultado de la inspeccion, implementar acciones que
permitan la optimizacién de un espacio de archivo con caracteristicas que
permitan la adecuada conservacion segun la normatividad legal vigente.

Subdireccién
Financiera y
Administrativa

Subdireccién Juridica

Sede Principal
Carrera 6 Nro. 14-98
Edificio Condominio Parque Santander
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Tabla 6. Cronograma del programa de inspeccién y mantenimiento de instalaciones fisicas y sistemas de almacenamiento.

CRONOGRAMA
PLAN DE
CONSERVACION
DOCUMENTAL

PERIODICIDAD

IMPLEMENTACION VIGENCIA 2025-20272

OCTUBRE

NOVIEMBRE

DICIEMBRE

ENERO

FEBRERO

MARZO

ABRIL

MAYO |JUNIO

JUuLIO

AGOSTO

SEPTIEMBRE

CRONOGRAMA PROGRAMA DE INSPECCION Y MANTENIMIENTO DE INSTALACIONES FiSICAS Y SISTEMAS D

E ALMACE

NAMIENTO

Actualizacién
formato de
seguimiento para
el programa

Anual

Actualizacién del
formato de
inspeccion de
mantenimiento
de las
instalaciones
fisicas y sistemas
de
almacenamiento

Anual

Planeacidén de las
actividades de
inspeccion en las
areas de archivoy
delegacion de
responsabilidades
para la ejecucion,
verificacién y
seguimiento de
esta actividad.

Anual

2 Las actividades se realizan de manera recurrente durante cada vigencia como medida de prevencidn frente a los deterioros de los soportes documentales y la informacién

consignada en estos
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Realizar visitas de
Inspeccion a las
instalaciones  y | Trimestral
sistemas de
almacenamiento
Mantenimiento
del mobiliario fijo
% r_odante del Anual
archivo
centralizado y
central
Diligenciamiento
formato de
seguimiento Mensual
acorde a las
actividades
realizadas.
Sede Principal FONDO DE
Carrera 6 Nro. 14-98 A PRESTACIONES ECONOMICAS,
Edificio Condominio Parque Santander o o CESANTIAS Y PENSIONES
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Tabla 7. Recursos del programa de inspeccion y mantenimiento de instalaciones fisicas y sistemas de

almacenamiento.
ITEM RECURSO PRESUPUESTO
. L. ., $5,647,000 - $7,438,000. Valor de los
Profesional en restauracion y conservacion . . M}
servicios del profesional en Restauracion.
Humano P iy

Personal técnico en gestion documental | SO

(funcionario o contratista)
Personal Servicios Generales (contrato aseo y | $0

cafeteria)

Inspecciones

Mantenimiento del mobiliario fijo y rodante del

De acuerdo al requerimiento

Fisicos . / Archivo Central y
Tecnologicos
Gestion Adecuacion del espacio para el Archivo
Central y Archivo de Gestion.
g. Evidencias
® Registro del Formato de inspeccién de mantenimiento de instalaciones fisicas y sistemas de
almacenamiento.
® |nformes de inspeccidn con hallazgos los cuales generan acciones de mejora.
® Acciones de adecuacién de areas de archivo.
® Comunicados oficiales.
® Formato de seguimiento del programa.

5.6.3. ESTRATEGIA 3: Mantener

los elementos medioambientales dentro de

los

parametros establecidos para la conservacion documental y velar por la salud del personal
que hace uso de los archivos

a.

Justificacion
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En los archivos centralizado y central del FONCEP se realizan las actividades de limpieza de areas de archivo,
estanteria y unidades de almacenamiento, pero durante el desarrollo del Diagndstico de archivo se evidencio
acumulacion de material particulado en las unidades de almacenamiento y estanteria, sobre todo en el archivo
central, a pesar del manejo de un cronograma de limpieza general e intensivo. Cabe mencionar, que la mayor
acumulacion de material particulado es en el ultimo nivel del archivo central donde incide directamente el
ingreso de material particulado por las rejillas de la puerta de carga.

Asi mismo, es necesario estandarizar los procesos de limpieza y desinfeccién en las areas de archivo ya que se
usan diferentes productos de aseo y desinfeccion para este proceso. De la misma forma es necesario capacitar
en procesos especificos de limpieza de estanteria y unidades de almacenamiento.

También se observd que no se realizan los procesos de saneamiento ambiental recomendados como
preventivos en las dreas de archivo, aunque se realiza la fumigacion anual en la entidad no hay registros de
seguimiento o control de los mismos.

b. Programa de saneamiento ambiental: limpieza, desinfeccidon, desinsectacion y
control de roedores

Este programa esta enfocado en la reduccion de agentes deteriorantes como material particulado,
microorganismos, insectos y roedores, por medio de acciones preventivas para evitar la proliferacién o
asentamiento de macro y microorganismos que puedan afectar la salud de las personas que hacen uso de las
areas de archivos y los documentos, asi como a los soportes documentales que son almacenados.

Estd compuesto por actividades de limpieza de dreas de archivo, estanteria, mobiliario y unidades de
almacenamiento, desinfeccion ambiental, control de insectos y roedores.

c. Objetivo

Mantener los elementos del medio ambiente (naturales y antropogénicos) en condiciones aptas para la
conservacion documental y el desarrollo del ser humano.

d. Alcance

Este programa estd dirigido a todas las dreas de almacenamiento de los fondos documentales de la entidad,
incluido el mobiliario y las unidades de almacenamiento.

Nota: Este programa debe articularse con el Sistema de Gestién Ambiental o SGA y el Sistema de Gestion de
Seguridad y Salud en el Trabajo (SG-SST) de la entidad. Para contratar el servicio especializado, considerando
la normatividad vigente, y la particularidad del trabajo con patrimonio bibliografico y documental.

e. Actividades

Sede Principal

FONDO DE ]
Ca.rr.e.ra 6 Nro. 14_'9.3 N, PRESTACIONES ECONOMICAS,
Edificio Condominio Parque Santander LA OR CESANTIAS Y PENSIONES

Teléfono: +571 307 62 00 || www.foncep.gov.co DEBOGOTA DG



»*

BOGOT/\

SISTEMA INTEGRADO DE CONSERVACION
CcODIGO: DCO-APO-GDO-009

Las actividades mencionadas a continuacidn, haran parte de la planeacion e implementacién del programa, asi
como el seguimiento y control enmarcado en los formatos, informes y reportes de las actividades de

saneamiento ambiental.

Tabla 8. Actividades del programa de saneamiento ambiental: limpieza, desinfeccion, desinsectacion y control

de roedores

Proyecto

Actividades

Responsable Recurso

Limpieza de areas
mobiliario y
almacenamiento

unidades

de archivo,

de

Formulacion de los procedimientos,
instructivos y formatos para la limpieza de
areas de archivo, mobiliario, estanteria y
unidades de almacenamiento. La
actividad se lleva a cabo una vez y luego
se revisa y actualizan los documentos.

Personal
encargado de |la
implementacién y
seguimiento SIC

Subdireccién

Financiera y
Administrativa -
Subdireccién Juridica

Formulacion y actualizacion del anexo
técnico para la contratacion de la limpieza
de los archivos de gestidn centralizado y
archivo central, teniendo en cuenta los
procedimientos del procedimiento o
instructivo.

Formulacion del anexo técnico para la
contratacion del servicio de limpieza
documental por una empresa
especializada

Contratacidn procesos de limpieza

Capacitacién sobre los procedimientos,
instructivos y formatos que hacen parte
del programa al personal de servicios
generales

Empresa prestadora
de los servicios de
limpieza

Limpieza de areas, mobiliario, unidades
de almacenamiento y documentos

especializada

Saneamiento ambiental

Formulacion de los procedimientos,
formatos y cronograma para el Programa
de Saneamiento Ambiental. La actividad
se lleva a cabo una vez y luego se revisa y
actualiza el documento.

Subdireccién
Financiera y
Administrativa -
Oficina Asesora de
Planeacion

Formulacion y actualizacion del anexo
técnico para la contratacidon del
saneamiento ambiental, teniendo en
cuenta el procedimiento del programa y
los requerimientos legales y técnicos.

Subdireccién

Procesos de contratacion del
saneamiento ambiental semestral con
revision de fichas técnicas de los
productos que se usaran en el

saneamiento

Financiera y
Administrativa - -
Oficina Asesora
Juridica
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Comunicacion del cronograma de
saneamiento ambiental a toda la entidad

Actividades de desinfeccidn ambiental en
las dareas de archivo y prueba de ) »
efectividad del proceso por medio de [SUPdireccion

muestreos microbiolégicos de ambiente. [Financiera y
Administrativa -

Empresa
especializada

Actividades de control de insectos
(desinsectacion).

Actividades de control de roedores:
Instalacién de porta cebos

Aplicaciéon de los formatos para el

. Subdireccion
seguimiento 'y control de los

- . Financiera y
procedimientos del saneamiento .. .
. , . Administrativa
ambiental, asi como la generacion de los
Empresa

informes por parte de las empresas

. especializada
contratadas para estas actividades. P
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Tabla 9. Cronograma del programa de saneamiento ambiental: limpieza, desinfeccidon, desinsectacion y control de roedores

CRONOGRAMA PLAN
CONSERVACION DOCUMENTAL

DE

PERIODICIDAD
DD

IMPLEMENTACION VIGENCIA 2025-20273

OCTUBRE
RE

NOVIEMB
RE

DICIEMB

RE

ENER | FEBRER | MARZ | ABR | MAY
[0} [0} [0} IL (o}

JUNI
(o)

Juul

AGOST

SEPTIEMB
RE

CRONOGRAMA DE SANEAMIENTO AMBIENTAL: LIMPIEZA, DES

INFECCION, DESINSECTACION Y CONTROL DE ROEDORES

Creacion del formato y/o
actualizacion de seguimiento para el
programa

Anual

Formulacion y /o actualizacion de los
procedimientos, instructivos v
formatos para la limpieza de areas de
archivo, mobiliario, estanteria vy
unidades de almacenamiento.

Anual

Formulacidn y actualizacién del anexo
técnico para la contratacidon de la
limpieza de los archivos de gestion
centralizado y archivo central,
teniendo en cuenta los
procedimientos del procedimiento o
instructivo.

Anual

Formulacion del anexo técnico parala
contratacion del servicio de limpieza
documental por una empresa
especializada. La actividad se lleva a
cabo una vez y luego se revisa y
actualiza el documento.

Anual

areas, mobiliario,
almacenamiento vy

Limpieza de
unidades de
documentos

Mensual

3 Las actividades se realizan de manera recurrente durante cada vigencia como medida de prevencidn frente a los deterioros de los soportes documentales y la informacién

consignada en estos
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Formulacion y/o actualizacién de los
procedimientos, formatos y
cronograma para el Programa de
Saneamiento ambiental. La actividad
se lleva a cabo una vez y luego se
revisa y actualiza el documento.

Anual

Formulacidn y actualizacion del anexo
técnico para la contrataciéon del
saneamiento ambiental, teniendo en
cuenta el procedimiento del
programa y los requerimientos
legales y técnicos. La actividad se lleva
a cabo una vez y luego se revisa y
actualiza el documento.

Anual

Actividades de desinfeccion
ambiental en las areas de archivo y
prueba de efectividad del proceso por | Anual
medio de muestreos microbioldgicos
de ambiente.

Actividades de control de insectos

. . Anual
(desinsectacion).
Actividades de control de roedores Anual
Diligenciamiento de Formato de
Mensual

seguimiento

Estas actividades estan sujetas a modificacion de conformidad con lo que se establezca en la ejecucion del contrato que ejecute dichas actividades
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Tabla 10. Recursos del programa de saneamiento ambiental: limpieza, desinfeccidn, desinsectacion y control de roedores

Proyecto

Actividades

Presupuesto

de archivo
mobiliario

Limpieza de 4areas

Y

Creacion de Protocolo o instructivo de
limpieza de las instalaciones fisicas,
mobiliario del archivo y de las unidades
de almacenamiento

$5,647,000 - $7,438,000. Valor de los servicios del
profesional en Restauracion.

Formulacion y actualizacion del anexo
técnico para la contratacion de la
limpieza de los archivos de gestidon y
central.

Contratacion procesos de limpieza

Limpieza general, archivo y mobiliario

Valor incluido en el contrato de aseo y cafeteria

Limpieza unidades documentales

$6.000.000.
especializada

Valor de los servicios empresa

Saneamiento
ambiental

Formulacion y actualizacion del anexo
técnico para la contratacién del
saneamiento ambiental

Personal encargado de la
seguimiento del SIC

implementaciéon vy

Actividades de desinfeccion,
desinsectacién y desratizacién

Valor promedio por metro cuadrado $8.000
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h. Evidencias

Formatos y reportes de las jornadas de limpieza en areas de archivo, estanteria, unidades de almacenamiento, conservacion y documentales.
Formatos e informes de los procesos de saneamiento ambiental

Documentos y fichas técnicas anexos a los informes de saneamiento ambiental.

Formato de seguimiento del programa de saneamiento.

5.6.4. ESTRATEGIA 4: Mantener las condiciones ambientales de los archivos dentro de los parametros establecidos para la
conservacion de los diferentes soportes documentales del FONCEP

a. Justificacion

En los archivos centralizado y central del FONCEP se evidencié que se realiza la medicién de temperatura y humedad relativa por medio de un
termohigrémetro, equipo que no permite el seguimiento continuo de estos parametros. Adicionalmente, no hay evidencia de monitoreo de los parametros
de material particulado y luz requeridos para establecer las debidas condiciones que garanticen la conservacién de los documentos a largo plazo.

b. Programa de monitoreo y control de condiciones ambientales

Este programa esta enfocado en realizar el monitoreo y control de las condiciones ambientales de los archivos como la temperatura, humedad relativa,
iluminacién y material particulado, de manera que estén en los niveles requeridos para garantizar la conservacién de los diferentes soportes documentales
de gestiona y produce el FONCEP.
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Realizar el seguimiento y mejora de las variables medioambientales como la temperatura, humedad relativa, iluminacién y calidad del aire en las areas de

c. Objetivo
archivo
d. Alcance

Este programa esta dirigido a todas las dreas de almacenamiento de la informacidn producida o recibida por la entidad, independientemente del medio o
soporte en el que se encuentre.

e. Actividades

Se presentaran las actividades propuestas para planear e implementar el programa y el seguimiento y control que dependen del acceso de recursos para
adquisicion de los equipos de medicidn.

Tabla 11. Actividades del programa de monitoreo y control de condiciones ambientales

Proyecto Actividades Responsable Recurso
Programa de Formulacion del proceso, instructivo y formatos para el monitoreo | Subdireccion Financiera y Personal encargado de la
medicién y control de de las condiciones ambientales, el seguimiento y control Administrativa — Subdireccion implementacidn y seguimiento del SIC
condiciones Juridica
ambientales

Formulacién de anexo técnico para la adquisicion de equipos de
monitoreo ambiental

e Datalogger 6 unidades con software para analisis de datos

e  Luxdmetro

e  Monitor de calidad de aire (monitoreo de material
particulado PM10)
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Proceso de contratacion para la adquisicion de equipos de
monitoreo ambiental

Adquisicién de equipos de monitoreo ambiental

Mediciones de condiciones ambientales: Humedad relativa,
temperatura, radiaciones.

Subdireccion  Financiera vy

Mediciones de material particulado

Administrativa y Subdireccion
Juridica

Proceso de contratacion para el mantenimiento de equipos de
monitoreo ambiental

Ejecucidon del mantenimiento de equipos de monitoreo ambiental

Actividades de control y seguimiento de condiciones ambientales:
Humedad relativa, temperatura, radiaciones; y cargas particuladas
y bioldgicas.

Subdireccién  Financiera vy
Administrativa

Generacidn de actividades para estabilizar los pardmetros del
monitoreo
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f. Cronograma
Tabla 12. Cronograma del programa de monitoreo y control de condiciones ambientales
gede P;I:qplilas FONDO DE )
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CRONOGRAM
A PLAN DE
CONSERVACIO
N

DOCUMENTAL

PERIODICID
AD

IMPLEMENTACION VIGENCIA 2025-20274

OCTUBR
E

NOVIEMB
RE

DICIEMB
RE

ENER
(0)

FEBRER
(0]

MARZ
(0)

ABRI
L

MAY

JUNI

JULI

AGOST

SEPTIEMB
RE

CRONOGRAMA PROGRAMA DE

MONITOR

EO Y CONTROL DE CONDICIONES MEDIOAMBIENTALES

Actualizacion
del formato de
seguimiento
del programa

Anual

Formulacién

de procesos,
instructivos vy
formatos del
programa. La
actividad se
lleva a cabo
unavezy luego
se revisan y
actualizan los
documentos.

Anual

Evaluacién y/o
mantenimient
o de los
equipos de
monitoreo de
condiciones

ambientales.

Anual

Compra de
equipos de
medicion.
Actividad que
se lleva a cabo
Unicamente de
ser necesario

N/A

Monitoreo de
humedad

Mensual
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relativa y
temperatura,
descarga de
datos del
software %
presentacién
de informes

Monitoreo de
material
particulado,
luz y carga
microbioldgica
(se pueden
tomar los
resultados
obtenidos en
el
saneamiento
ambiental).

Semestral

Presentacion
de informes de
monitoreo y
seguimiento
medioambient
al.

Mensual

Diligenciamien
to formato de
seguimiento
acorde a las
actividades
realizadas.

Mensual

4 Las actividades se realizan de manera recurrente durante cada vigencia como medida de prevencidn frente a los deterioros de los soportes documentales y la informacién
consignada en estos
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Los recursos presentados a continuacién estan vinculados directamente con el presupuesto delegado para esta
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Tabla 13. Recursos del programa de monitoreo y control de condiciones ambientales

Proyecto

Actividades

Presupuesto

Programa de medicion vy
control de condiciones
ambientales

Formulacion de anexo técnico para
la adquisicion de equipos de
monitoreo ambiental

Proceso de contratacion para la
adquisicion de  equipos de
monitoreo ambiental

$5,647,000 - $7,438,000. Valor de los
servicios del profesional en Restauraciéon

Equipo de cdmputo

Adquisicion de  equipos de

monitoreo ambiental

$4.000.000 (Valor aproximado)

Mediciones de condiciones
ambientales: Humedad relativa,
temperatura, radiaciones.

$5,647,000 $7,438,000. Valor de los
servicios del profesional en Restauracion
Equipo de Computo

Mediciones de cargas particuladas y
bioldgicas.

$4.000.000. Valor de los servicios del
profesional en Microbiologia

Proceso de contratacién para el
mantenimiento de equipos de
monitoreo ambiental

$5.000.000. Valor de los servicios del
profesional en Restauracion.

Técnico para mantenimiento de equipos
medioambientales

Equipo de computo

Ejecucion del mantenimiento de
equipos de monitoreo ambiental

$ 1.000.000 (Valor aproximado)

Ambientales: Humedad relativa,
temperatura, radiaciones; y cargas
particuladas y bioldgicas

$5,647,000 - $7,438,000. Valor de los
servicios del profesional en Restauracién
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h. Evidencias

® Formatos, reportes e informes del monitoreo de condiciones ambientales

® Acciones de mejora en las condiciones ambientales de las areas de archivo, que generan la adquisicion
de mantenimiento o adecuacién de la infraestructura como la mejora del sistema de ventilacidn,
instalacion de filtro en los puntos de iluminacidn o ventilacién, adquisicion de equipos
deshumidificadores para disminuir la humedad relativa, etc.

® Formato de seguimiento del programa.

5.6.5. ESTRATEGIA 5: Definir las practicas de produccion y de almacenamiento documental

a. Justificacion

Mediante el Diagndstico de archivos se observé que no hay estandarizacion en la produccion documental por
la presencia de diferentes formatos, uso de diferentes técnicas graficas y materiales que no son aptos para la
conservacion y estabilidad de los documentos y la informacion. Ademdas de unidades de conservacion y
almacenamiento con signos de deterioro fisico.

Por lo tanto, es necesario la normalizacidn de la produccion documental y adquisiciéon de materiales de archivo
con la calidad necesaria para dar proteccion y estabilidad a los diferentes soportes documentales que tiene la
entidad.

b. Programa de Almacenamiento y Re almacenamiento

Este programa esta disefiado para unificar las précticas de produccion documental y almacenamiento de los
diferentes soportes documentales que gestiona y produce el FONCEP, los cuales deben ser acordes a la
cantidad, formato, técnica y uso de los documentos en cada etapa del ciclo vital.

c. Objetivo

Definir los parametros y practicas de las unidades y sistemas de almacenamiento de los documentos fisicos y
analdgicos, asi como planificar el cambio de las unidades deterioradas de la documentacién que lo requiera.

d. Alcance

Inicia con la tipificacidn de las diferentes unidades documentales que pueden encontrarse en los fondos del
FONCEP, continta con la identificacidn de los tiempos de retencion y disposicion final de las series y subseries
y termina con el almacenamiento de la documentacién en el archivo de gestién centralizado y el Re
almacenamiento del fondo documental ubicado en el archivo central de las unidades de almacenamiento que
lo requieran de acuerdo con sus tiempos de retencion y su disposicidn final.

e. Actividades
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Las actividades propuestas estan encaminadas a la planeacion e implementacién del programa que serd
ejecutada de acuerdo a los requerimientos de almacenamiento y re almacenamiento y la produccién
documental ademas de la aplicacion de la Tablas de Retencion Documental y Tablas de Valoracion Documental.

Tabla 14. Actividades del programa de Almacenamiento y Re almacenamiento

Proyecto Actividades Responsable Recurso
Implementar v Formular las fichas técnicas de las unidades | Subdireccidn Personal encargado
estandarizar las de almacenamiento con materiales de [ Financiera y | de la implementacion
unidades de calidad de archivo Administrativa y seguimiento del SIC

almacenamiento  de
primer y segundo nivel

Disefiar el  procedimiento para el
almacenamiento y re almacenamiento de los
documentos de archivo

Identificar la documentacion que requiere
unidades de almacenamiento de primer vy
segundo nivel.

Capacitacion de practicas de manipulacion,
produccion v almacenamiento de
documentos de archivo en sus diferentes
soportes

Adquisicién de unidades de primer y segundo
nivel para las actividades de re
almacenamiento

Realizar las actividades de re
almacenamiento en las unidades que lo
requieran

Identificar e implementar unidades de
almacenamiento en obras de gran formato,
documentos no comunes y soportes
audiovisuales y nativos digitales obsoletos.

Formulaciéon de fichas técnicas para la
adquisicion de materiales utilizados en la
produccién documental

Estandarizacidn de
produccién
documental

Disefiar el procedimiento con los lineamientos
para la produccién documental

Seguimiento de las practicas de produccidn

documental
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f. Cronograma

Tabla 15. Cronograma del programa de Almacenamiento y Re almacenamiento

CRONOGRAMA IMPLEMENTACION VIGENCIA 2025-20275

PLAN DE
2 PERIODICIDAD
CONSERVACION OCTUBRE [ NOVIEMBRE | DICIEMBRE | ENERO | FEBRERO | MARZO | ABRIL [ MAYO |JUNIO |JULIO [ AGOSTO |SEPTIEMBRE

DOCUMENTAL
CRONOGRAMA PROGRAMA ALMACENAMIENTO Y REALMACENAMIENTO

Creacidn y/o
actualizaciéon  del
formato de | Anual
seguimiento para
programa

Formular las fichas
técnicas de las
unidades de
almacenamiento

con materiales de
calidad de archivo. | Anual
La actividad se
lleva a cabo una
vez y luego se

revisan v
actualizan.
Disefio de

procedimientos y
formatos para el

desarrollo y | Anual
seguimiento de las
actividades de

almacenamiento,

5 Las actividades se realizan de manera recurrente durante cada vigencia como medida de prevencion frente a los deterioros de los soportes documentales y la informacién
consignada en estos
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re
almacenamiento y
produccion de los
documentos  de
archivo

Formulaciéon  y/o
actualizacion  de

fichas técnicas

para la adqumcpn Anual
de material
utilizados en la
produccion

documental.

Disenar un

procedimiento o
guia  con los
lineamientos para

la produccion
documental. La | Anual
actividad se lleva a

cabo una vez y

luego se revisa y
actualiza el
documento

Adquisicion de
materiales
implementados en | Anual
la produccion
documental.

Adquisicion de Anual Esta Actividad se realizara de acuerdo a los requerimientos de produccion documental y re alamacenameinto de las unidades que

unidades de

lo requieran
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primer y segundo
nivel, asi como
materiales para la
produccién
documental
Seguimiento y
verificaciéon de las
unidades que | Mensual
presenten
deterioro
Diligenciamiento
formato de | Mensual
seguimiento
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Los recursos presentados a continuacion estan vinculados directamente con el presupuesto delegado para esta
actividad y los procesos de contratacion.

Tabla 16.Recursos del programa de Almacenamiento y Re almacenamiento

estandarizar las unidades
de almacenamiento de
primer y segundo nivel

Proyecto Actividades Presupuesto
Generar las fichas técnicas de las unidades de | $5,647,000 - $7,438,000.
almacenamiento  con  esténdares de | Valor de los servicios del
conservacién profesional en Restauracion

Equipo de cémputo.
Implementar y | Identificar e implementar la documentacion

que requiere unidades de almacenamiento
de primer y segundo nivel.

Identificar e implementar la documentacion
que requiere cambio de unidades de
almacenamiento de primer y segundo nivel.

Identificar e implementar unidades de
almacenamiento en obras de gran formato,
documentos no comunes vy soportes
audiovisuales y nativos digitales obsoletos

Servicio de auxiliar en
Restauracion
$2.200.000.

Insumos

Cajas referencia X200

Unidad $ 7.500

Carpetas dos tapas de tela coleta

Unidad $ 4.500

Carpeta cuatro aletas calidad archivo

Unidad $3.500

Ganchos
filamento

legajador de polipropileno de

Unidad $400

h. Evidencias
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5.6.6. ESTRATEGIA 6: Identificar y mitigar los riesgos que pueden afectar el acervo
documental del FONCEP y al personal que labore dentro de las areas de archivo.

a. Justificacion:

En el FONCEP se realiza de manera parcial las estrategias para la mitigacidn de riesgos en las areas de archivo,
ya que se carece de los procesos, procedimientos y actividades de seguimiento para la prevencion de riesgos y
la atencién de emergencias, asi como las acciones de reaccidn de prevencidn, preparacion y respuesta ante
desastres o situaciones de emergencia en los archivos.

También se observé el uso de sistema de extincion de incendios a base de agua que pueden generar deterioros
mayores en caso de su uso en emergencias ante incendios.

b. Programa de prevencion de emergencias y atencion de desastres

Este programa se enfoca en la prevencién e identificacion de los factores de riesgo que puedan afectar la
conservacion de las colecciones, las dreas de archivo y la proteccion del personal, asi mismo en el desarrollo de
acciones de contingencia en caso de desastres para la salvaguarda de los documentos afectados.

c. Objetivo

Identificar los riesgos y emergencias que puedan presentarse en alguna etapa del ciclo vital de los documentos
y en las instalaciones generando procedimientos y actividades que reduzcan y salvaguarden los soportes en el
caso de desastres.

d. Alcance

Este programa, complementario al Plan de Emergencias y de Gestion de Riesgos de la entidad, esta orientado
especificamente a salvaguardar y rescatar la documentacion de los fondos de FONCEP frente a los siniestros
como factores nocivos de deterioro, y que, por lo general, tienen consecuencias altamente nocivas e
irreversibles para la integridad de la documentacion.

e. Actividades

Las actividades del presente programa seran alineadas con el Plan de Prevencion y Atencién de Emergencia de
la entidad.
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Tabla 17. Actividades del programa de prevencion de emergencias y atencion de desastres

Proyecto

Actividades

Responsable

Recurso

Evaluacion de riesgos
para el archivo y sus
documentos

Identificacién de los riesgos en el
archivo centralizado y archivo central —
Proceso articulado con Inspeccién de
mantenimiento de instalaciones fisicas
y sistemas de almacenamiento

Subdireccion
Financiera
Administrativa

Evaluacion de los riesgos

Actualizacion del plan de emergencias

Control de amenazas
y vulnerabilidades

Formulacion de los protocolos de
atencidon de emergencias en las areas
de archivo

Adecuacion de infraestructura y redes
de servicios en los casos que se requiera

Establecer brigadas de emergencia vy
contingencia en las areas de archivo

Protocolos de atencidn de emergenciay
contingencia

Protocolos de intervencién nivel de
primeros auxilios

Actualizacion de evaluacion de riesgos

Encargado de Ia
implementacion y
seguimiento del SIC
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f. Cronograma
Tabla 18. Cronograma del programa de prevencion de emergencias y atencion de desastres
CRONOGRAMA IMPLEMENTACION VIGENCIA 2025-2027°
PLAN £ DE PERIODICIDAD
CONSERVACION OCTUBRE | NOVIEMBRE | DICIEMBRE | ENERO | FEBRERO | MARZO |ABRIL | MAYO |JUNIO |JULIO [ AGOSTO |SEPTIEMBRE
DOCUMENTAL
PROGRAMA DE PREVENCION DE EMERGENCIAS Y ATENCION DE DESASTRES
Creacién y/o
actualizacién del
Anual
formato de
seguimiento
Identificaciéon de
riesgos en
articulaciéon  con
programa de
inspeccidn y | Anual
mantenimiento
de instalaciones y
sistemas de
almacenamiento.
Evaluacion de
riesgos,
actualizacién de
. . Anual
matriz de riesgos y
Plan de
emergencias.
Formulacion y/o
actualizacién de
proto_c'olos de Anual
atencion de
emergencia y
contingencia.

6 Las actividades se realizan de manera recurrente durante cada vigencia como medida de prevencidn frente a los deterioros de los soportes documentales y la informacién
consignada en estos
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Conformacién vy
capacitacion  de
brigadas de | Anual
emergencia en las
areas de archivo
Adecuaciones por
requer|m|e.n’to de Anual
la evaluacién de
los riesgos.
Diligenciamiento
formato de | Mensual
seguimiento
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g. Recursos

Los recursos asignados para este plan seran de acuerdo a la evaluacion de riesgos y el presupuesto asignado

para esta actividad.
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Tabla 19. Recursos del programa de prevencidén de emergencias y atencidn de desastres

Proyecto

Actividades

Presupuesto

Evaluacion de riesgos para el
archivo y sus documentos

Actualizacion  del
emergencias

plan de

00 - $7,438,000. Valor de los servicios del
fesional en Restauracién

Identificaciéon de amenazas

Identificacion de
vulnerabilidades

Analisis de riesgos

Matriz de riesgos

Control de amenazas vy
vulnerabilidades

Adecuacion de infraestructuray
redes de servicios

Determinado por la evaluacién de riesgos

Establecer de brigadas de
emergencia y contingencia

$5,647,000 - $7,438,000. Valor de los servicios
del profesional en Restauracion

atenciéon de
y procesos de

Protocolos de
emergencia
contingencia

Protocolos de intervencion
nivel de primeros auxilios

Actualizacidn de evaluacién de
riesgos

h. Evidencias

[E—

Matriz de riesgos actualizada

2. Procedimientos de atencién de emergencias en areas de archivo, acciones de contingencia para la
recuperacion de los documentos en caso de desastres, protocolos de primeros auxilios documentales.

3. Informes de los hallazgos generados en las visitas de inspeccion de los archivos.
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5.7 Cronograma general del Plan de Conservacién Documental

Tabla 20. Cronograma general del Plan de Conservacién Documental
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CRONOGRAMA PLAN DE
CONSERVACION
DOCUMENTAL

PERIODICIDAD

IMPLEMENTACION POR VIGENCIA

OCTUBRE

NOVIEMBRE

DICIEMBRE

ENERO

FEBRERO

MARZO

ABRIL | MAYO |[JUNIO

JULIO

AGOSTO

SEPTIEMBRE

CRONOGRAMA PROGRAMA DE CAPACITACION Y SENSIBILIZACION

Actualizacion del
formato de seguimiento
del programa

Anual

Capacitacion en buenas
practicas de
manipulacion de
documentos de archivo

Anual

Disefiar y realizar talleres
y/o capacitacion
limpieza del inmueble,
del mobiliario y unidades
de almacenamiento

Anual

Disenar y realizar
capacitacion sobre
identificacion de
soportes, técnicas vy
deterioros
documentales.

Anual

Disenar y realizar
capacitacion sobre
rescate documental en
casos de emergencia o
desastres

Anual
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Disenar v realizar
capacitacién sobre las
actividades de
inspeccién y | Anual
mantenimiento de
mobiliario, y del
inmueble

Disenar v realizar
capacitacién en practicas
de produccion | Anual
documental y
almacenamiento.

Diligenciamiento
formato de seguimiento
acorde a las actividades
realizadas.

Semestral

CRONOGRAMA PROGRAMA DE INSPECCION Y MANTENIMIENTO DE INSTALACIONES FiSICAS Y SISTEMAS DE ALMACENAMIENTO

Actualizacion formato de | Anual
seguimiento para el
programa

Actualizacién del
formato de inspeccion
de mantenimiento de las
instalaciones fisicas vy
sistemas de
almacenamiento

Anual

Planeacion de las
actividades de
inspeccion en las areas
de archivo y delegacion | Anual
de responsabilidades
para la ejecucion,
verificacion y
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seguimiento de esta
actividad.
Realizar visitas de
Inspeccion instalaciones .
. Trimestral
v sistemas de
almacenamiento
Mantenimiento del
moblllarl.o fijo y rosiante Anual
del archivo centralizado
y central
Diligenciamiento
formato de seguimiento
.. Mensual
acorde a las actividades
realizadas.
CRONOGRAMA DE SANEAMIENTO AMBIENTAL: LIMPIEZA, DESINFECCI()N, DESINSECTACION Y CONTROL DE ROEDORES
Creacion del formato y/o
actualizacion de
L Anual
seguimiento para el
programa
Formulacion y /o
actualizacion de los
procedimientos,
instructivos y formatos
L . Anual
para la limpieza de areas
de archivo, mobiliario,
estanteria y unidades de
almacenamiento.
Formulacion y
actualizacion del anexo
L. Anual
técnico para la
contratacién de la
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limpieza de los archivos
de gestion centralizado y
archivo central, teniendo
en cuenta los
procedimientos del
procedimiento o)
instructivo.
Formulacion del anexo
técnico para la
contratacion del servicio
de limpieza documental
por , yna empresa |\ i
especializada. La
actividad se lleva a cabo
una vez y luego se revisa
v actualiza el
documento.
Limpieza de  areas,
mobiliario, unidades de
. Mensual
almacenamiento y
documentos
Formulacion y/o
actualizacion de los
procedimientos,
formatos y cronograma
para e! Program.a de Anual
Saneamiento ambiental.
La actividad se lleva a
cabo una vez y luego se
revisa y actualiza el
documento.
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Formulacion y
actualizacion del anexo
técnico para la
contratacién del

saneamiento ambiental,
teniendo en cuenta el
procedimiento del | Anual
programa y los
requerimientos legales y
técnicos. La actividad se
lleva a cabo una vez y
luego se revisa 'y
actualiza el documento.

Actividades de
desinfeccion ambiental
en las areas de archivo y
prueba de efectividad

.| Anual
del proceso por medio

de muestreos
microbioldgicos de
ambiente.

Actividades de control de
insectos Anual
(desinsectacion).

Actividades de control de

Anual
roedores

Diligenciamiento de

- Mensual
Formato de seguimiento

Estas actividades estan sujetas a modificacion de conformidad con lo que se establezca en la ejecucidn del contrato que ejecute dichas actividades

CRONOGRAMA PROGRAMA DE MONITOREO Y CONTROL DE CONDICIONES MEDIOAMBIENTALES

Actualizacion del
formato de seguimiento | Anual
del programa
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Formulacion de
procesos, instructivos y
formatos del programa.
La actividad se lleva a | Anual
cabo una vez y luego se
revisan y actualizan los
documentos.

Evaluacion y/o
mantenimiento de los
equipos de monitoreo de | Anual
condiciones
ambientales.

Compra de equipos de
medicién. Actividad que
se lleva a cabo |N/A
Unicamente de  ser
necesario

Monitoreo de humedad
relativa y temperatura,
descarga de datos del | Mensual
software y presentacién
de informes

Monitoreo de material
particulado, luz y carga
microbioldgica (se
pueden tomar los | Semestral
resultados obtenidos en
el saneamiento
ambiental).

Presentacién de
informes de monitoreo y
seguimiento
medioambiental.

Mensual
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Diligenciamiento
formato de seguimiento
acorde a las actividades
realizadas.

Mensual

CRONOGRAMA PROGRAMA ALMACENAMIENTO Y REALMACENAMIENTO

Creacién y/o
actualizacion del
formato de seguimiento
para programa

Anual

Formular las fichas
técnicas de las unidades
de almacenamiento con
materiales de calidad de
archivo. La actividad se
lleva a cabo una vez y
luego se revisan vy
actualizan.

Anual

Disefio de
procedimientos v
formatos para el
desarrollo y seguimiento
de las actividades de |Anual
almacenamiento, re
almacenamiento y
produccion de los
documentos de archivo

Formulacion y/o
actualizacién de fichas
técnicas para la
adquisicion de material
utilizados en la
produccién documental.

Anual
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Disefiar un
procedimiento o guia
con los lineamientos
para la  produccién
documental. La actividad
se lleva a cabo una vez y
luego se revisa 'y
actualiza el documento

Anual

Adquisicién de
materiales

implementados en la
produccién documental.

Anual

Adquisicién de unidades
de primer y segundo
nivel, asi como
materiales para la
produccién documental

Anual

Esta Actividad se realizara de acuerdo a los requerimientos de produccion documental y re almacenamiento de las unidades que lo requieran

Seguimiento v
verificacion de las
unidades que presenten
deterioro

Mensual

Diligenciamiento
formato de seguimiento

Mensual

PROGRAMA DE PREVENCI

ON DE EMERGENCIAS Y ATENCION DE DESASTRES

Creacion y/o
actualizaciéon del
formato de seguimiento

Anual

Identificacién de riesgos
en articulacion  con
programa de inspeccién
y mantenimiento de
instalaciones y sistemas
de almacenamiento.

Anual
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Evaluacion de riesgos,
actualizacion de matriz
. Anual
de riesgos y Plan de
emergencias.
Formulacion y/o
actualizacion de
protocolos de atencidn | Anual
de emergencia y
contingencia.
Conformacion y
capacitacion dg brigadas Anual
de emergencia en las
areas de archivo
Adecuaciones por
requerlr.rjlento de la Anual
evaluacién de los
riesgos.
Dili -
|I|genC|am|entg . Mensual
formato de seguimiento
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5.8. Presupuesto general plan de conservacién documental.

Tabla 21.Presupuesto general plan de conservacion documental.
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Concepto

Numero de
recursos

Programa

Presupuesto mensual por recurso en la
vigencia

Profesional en conservacién y

Programa de capacitacion y sensibilizacién

Programa de inspeccion y mantenimiento de instalaciones
fisicas y sistemas de almacenamiento.

Programa de saneamiento ambiental: limpieza,
desinfeccion, desinsectacion y control de roedores

L 1 $5,647,000 - $7,438,000
restauracion Programa de monitoreo y control de condiciones
ambientales
Programa de Almacenamiento y Re almacenamiento
Programa de prevencién de emergencias y atencion de
desastres
. . . . P d dicid trol d dici
Profesional en microbiologia 1 rog'rama € fmedicion 'y contro € condiciones $ 5,647,000 - $7,438,000
ambientales
) p . L - . laci
Tecnélogo 1 lr?grama' de inspecciény mantgnlmlento de instalaciones $3.656,000 - $ 4,475,000
fisicas y sistemas de almacenamiento.
Fisicos y tecnoldgicos Acord.e a P’rf)grama. de inspecciény mantgnimiento de instalaciones $ 18,000,000 - $ 22,000,000
necesidad | fisicas y sistemas de almacenamiento.
N . Acorde Progr d aneamiento  ambiental:  limpieza,
Limpieza unidades documentales cor . arr fgama” N . sane .,Ien lenta impiez $ 5,000,000 - $ 7,500,000
necesidad | desinfeccidn, desinsectacidn y control de roedores
Equipos de monitoreo ambiental Acord.e a Prog'rama de medicién y control de condiciones $ 4,000,000 - $ 6,000,000
necesidad | ambientales
Profesional Archivista Junior 1 Programa de Almacenamiento y Re almacenamiento $ 5,647,000 - $7,438,000
Insumos, cajas referencia X200,
la, | A . . . .
Carpetas  dos tapas de Fe & cord.e @ Programa de Almacenamiento y Re almacenamiento $3.950 promedio por unidad
carpetas cuatro aletas calidad | necesidad

archivo, ganchos legajadores
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6. PLAN DE PRESERVACION DE DIGITAL A LARGO PLAZO

OBLIGACIONES
PRINCIPIOS CRITERIOS
RIESGOS

ESTRUCTURA @ ESTRATEGIAS

llustracion 3. Plan de preservacion digital a largo plazo

POLITICAS

Fuente: Elaboracion propia

6.1. Introduccion

El amplio uso de tecnologias de la informacién que soportan la creacion y el uso de informacién basada en
documentos electrénicos son una parte fundamental en el dia a dia para las Entidades, tanto si las fuentes son
informacidn que se recibe o se genera, su uso se requiere con frecuencia dentro y fuera de la organizacion para
demostrar cumplimiento y transparencia como evidencia oficial en el desempefio de sus actividades
misionales; por ende esta informacidn se convierte en un activo organizacional que necesita gestionarse
durante todo su ciclo de vida y de tal manera que se pueda confiar en su autenticidad e integridad y que tenga
ademds un valor probatorio lo que hace importante que los documentos electronicos se preserven
correctamente, en su totalidad, con el fin de satisfacer los requisitos legales, reglamentarios y de la institucidn,
por tanto se convierte en un reto que debe ser abordado de forma inmediata, evidentemente es esencial que
el Fondo de Cesantias y Prestaciones Econdmicas - FONCEP ejecute las estrategias necesarias para realizar las
acciones requeridas sobre los posibles riesgos de pérdida de dicha informacion.

El acuerdo 01 de 2024 establece el Plan de Preservacién Digital a Largo Plazo como el segundo componente del
Sistema Integrado de Conservacion. Igualmente menciona una estructura basica para el Plan de Preservacion
Digital a Largo Plazo - PPDLP, describe los riesgos que afronta la preservacién digital a largo plazo y enumera
algunas de las estrategias de preservacion de mayor reconocimiento.
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En el entorno electrdnico, es necesario que el centro del plan —documento electrénico de archivo-, se pueda
reconocer como evidencia y que este se genere debido a la ejecucién de actividades en cumplimiento de su
misionalidad institucional. Adicionalmente, el documento electrdnico de archivo es parte de una agregacion
gue se denomina expediente, el cual a su vez se circunscribe a una agrupacién mayor denominada serie o
subserie, segln corresponda.

De acuerdo con el articulo 5 del decreto 2609 de 2012 (Compilado en el decreto 1080 de 2015) debe existir
entre los documentos producidos el Vinculo Archivistico que se define asi: “Vinculo archivistico. Los
documentos resultantes de un mismo tramite deben mantener el vinculo entre si, mediante la implementacion
de sistemas de clasificacion, sistemas descriptivos y metadatos de contexto, estructura y contenido, de forma
que se facilite su gestién como conjunto”.

La Preservacion Digital a Largo plazo, implica la existencia del elemento basico, esto es el documento
electrénico de archivo, el cual debe mantener las caracteristicas que se describen en el numeral5.2.2 de la NTC
ISO 15489-1:2017 y en el articulo 23 del Decreto 2609 de 2012 y que estas se puedan evidenciar acorde a los
articulos 24 al 29 del mismo Decreto. De manera adicional y teniendo en cuenta que la unidad a preservar es
el expediente, el cumplimiento del Acuerdo 002 de 2014.

El plan de Preservacion Digital a Largo Plazo incluye la definicién de la Politica de Preservacién alineada a la
Politica General de Gestion Documental, asigna responsabilidades a las dreas que tienen participacion en la
produccion documental, cuando esta ultima estd sujeta a preservacion a largo plazo. Propone estrategias
establecidos en el Articulo 6.1.3.5. del Acuerdo 01 de 2024 y plantea un conjunto de actividades para llevar la
ejecucion de las estrategias.

6.2 Objetivos

OBIJETIVO
GENERAL

llustracion 4. Objetivo general del Plan de Preservacién Digital a Largo Plazo
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Objetivo General

Determinar las acciones a corto, mediano y largo plazo que tienen como fin implementar los programas,
estrategias, procesos y procedimientos, tendientes a asegurar la preservacion a largo plazo de los documentos
electrénicos de archivo, manteniendo sus caracteristicas de autenticidad, integridad, confidencialidad,
inalterabilidad, fiabilidad, interpretacion, comprensién y disponibilidad a través del tiempo.( Articulo 6.1.3.2.,
Acuerdo 001 de 2024)

Objetivos Especificos

e Establecer lineamientos y estandares qué coadyuven a asegurar los atributos de autenticidad,
integridad, fiabilidad y disponibilidad de los documentos electrénicos de archivo.

e  Establecer un marco de gobernanza de preservacion digital que permita establecer lineas de decision
y responsabilidades que aseguren la sostenibilidad, desarrollo e implementaciéon del Plan de
Preservacion Digital

e Mitigar los riesgos que se establecen en el articulo Articulo 6.1.3.4 del Acuerdo 01 de 2024 del Archivo
General de la Nacion

e Sensibilizar a los funcionarios de FONCEP sobre la importancia de la administracion responsable y
proteccién de la documentacion que se produce, recibe y custodia en medio digital.

e Propender por el acceso a los documentos electronicos de archivo, independiente de la tecnologia con
la que fueron creados, durante el tiempo que se establezca en la tabla de retencién documental
vigente del FONCEP, manteniendo los atributos de integridad, autenticidad, disponibilidad y fiabilidad
a través de la implementacién de estrategias, el uso de técnicas, formulacion e implementacién de
procesos y procedimientos que mitiguen riesgos asociados a la pérdida de informacion de documentos
de archivo.

6.3 Alcance

Estd orientado a la preservacion a largo plazo de los documentos, datos, metadatos y expedientes electréonicos
de archivo a cargo del FONDO DE PRESTACIONES ECONOMICAS Y CESANTIAS DEL FONCEP y que debe incluir
todos los procesos y procedimientos utilizados para la preservacién de los documentos digitales o electréonicos
de archivo, de acuerdo con la politica general de gestion documental, los instrumentos archivisticos para la
gestion documental y otros sistemas administrativos y de gestién, de conformidad con las normas técnicas y
estandares internacionales vigentes, adoptados por el FONCEP de tal manera que se garantice la cadena de
preservacién de los documentos electrénicos de archivo a lo largo del ciclo vital de los documentos.

El proceso de valoracion documental y con fundamento en la evaluacién de los riesgos, se hara la seleccién de
los documentos que seran objeto de preservacién a largo plazo se soporta en el proceso de valoracion
documental y la evaluacion de riesgos que puedan afectar la permanencia u accesibilidad de la informacién o
los documentos electrdnicos de archivo durante el tiempo que se considere necesario
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6.4 Gobernanza

Es propuesta y divulgada por la Subdireccidon Financiera y Administrativa; dependencia responsable de la
gestidon documental de la entidad. Por su parte todo lo relacionado con la infraestructura tecnolégica, servicios
y el conocimiento técnico estara a cargo de la Oficina de Informatica y Sistemas.

Su aprobacidén estd a cargo del Comité Interno de Gestidn y Desempefio de FONCEP y esta previsto que sean
aplicadas en todas las dependencias que producen, tramitan y reciben documentos electrdnicos de archivo y
en todo su ciclo vital.

6.5 Normativa

Ley 594 de 2000 por medio de la cual se dicta la Ley General de Archivos y se dictan otras disposiciones"
Decreto 1080 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del Sector Cultura”

Decreto 2609 de 2012 Por el cual se establece el Acuerdo Unico de la Funcién Archivistica, se definen los
criterios técnicos y juridicos para su implementacion en el Estado Colombiano y se fijan otras disposiciones

Acuerdo 001 de 2024 Por el cual se establece el Acuerdo Unico de la Funcidn Archivistica, se definen los criterios
técnicos y juridicos para su implementacion en el Estado Colombiano y se fijan otras disposiciones

NTC-1SO 14721 Modelo OAIS
NTC-1SO 19005 Formato de Archivo

NTC-1SO 16363 2017 Proceso de Conversidn y Migracion

6.6. Politica

El Fondo de Prestaciones Econdmicas Cesantias y Pensiones del Distrito FONCEP, dentro de la Politica de
Gestion Documental se ha propuesto adoptar los estandares de gestion documental para cualquier medio y
soporte, en concordancia con la normatividad vigente sefialada por la Direccion Distrital de Archivo de Bogota
y/o el Archivo General de la Nacidn y alinearla con la politica ambiental, buscando siempre la optimizacion del
uso del papel y la disminucidn de la generacion de residuos.

Para tal efecto, el grupo de gestidon documental del Area Administrativa de la Subdireccién Financiera y
Administrativa, lidera la ejecuciéon, implementacion y seguimiento de la preservacion digital a largo plazo,
fundamentado entre otros en el diagndstico integral de archivo y hasta la verificacién del cumplimiento de las
metas propuestas en el programa de gestion documental.

Asimismo, como politica en materia de preservacion digital se ha propuesto definir mecanismos para
salvaguardar los documentos electrénicos con el acompafiamiento de la oficina de Informatica y sistemas;
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Seguimiento y control al cumplimiento del plan de trabajo establecido para el desarrollo del Sistema Integrado
de Conservacidon; tener adecuadamente los espacios destinados para el almacenamiento, custodia vy
conservacion de los documentos en archivo de gestidn centralizado y archivo central de la entidad y por ultimo
establecer los requisitos para la preservacion de los documentos electrénicos de archivo desde su creacidn
hasta su destino final, realizando una valoracién documental con el fin de a través de un proceso permanente
y continuo, de planificacion documental , determinar sus valores primarios y secundarios, con el fin de
establecer su permanencia en las diferentes fases del archivo y determinar su destino final (eliminacién o
conservacion temporal o definitiva), para lo cual requiere establecer los requisitos para la preservacion digital
de los mismos.

Es importante sefialar que el Comité de Archivos y Administracion de Documentos es el Unico autorizado para
aprobar los procesos de disposicion final documental (digitalizacidn o eliminacién de documentos) a través de
las Tablas de Retenciéon Documental y en los casos correspondientes en las Tablas de Valoracién Documental.

Es ademas prioritario adecuar el presente Sistema Integrado de Conservacion al Acuerdo 001 de 2024 proferido
por el Archivo General de la Nacion.

La politica de preservacion digital permitira el disefio y adopcion de un modelo légico de preservacion a partir
del Plan de Preservacidn Digital a Largo Plazo, conforme a lo dispuesto en el Acuerdo 01 de 2024 del Archivo
General de la Nacion y en el Decreto 2609 de 2012.

Apoyar la transparencia en la gestién administrativa, la rendicidn de cuentas y las garantias para la salvaguarda
de los derechos de los ciudadanos, adoptando buenas practicas orientadas a la racionalizacidn de tramites y
recursos, contribuyendo de esta forma, al cumplimiento de los objetivos institucionales en materia archivistica,
de conservacidon documental, transparencia, acceso a la informacién y transformacién digital asegurando la
continuidad del patrimonio digital de la Nacidn.

El fin primordial de la Politica de Preservacién Digital a Largo Plazo es la de constituirse en un marco de
referencia para los aspectos que tienen incidencia en la preservacion de los documentos electrénicos de
archivo, las estrategias y buenas practicas asociadas a la preservacion digital de los documentos electrdnicos
de archivo y los recursos técnicos y financieros asociados a su implementacién.

6.7 ESTRUCTURA

6.7.1 MARCO CONCEPTUAL

El Plan de Preservacion Digital a largo plazo, estd definido por el mismo Acuerdo 001 de 2024 que establece en
el Articulo 6.1.3.2 que es el conjunto de acciones a corto, mediano y largo plazo que tienen como fin
implementar los programas, estrategias, procesos y procedimientos, tendientes a asegurar la preservacion a
largo plazo de los documentos electrénicos de archivo, manteniendo sus caracteristicas de autenticidad,
integridad, confidencialidad, inalterabilidad, fiabilidad, interpretacidn, comprensién y disponibilidad a través
del tiempo, esto es, que en este plan se asegura la conservacion de documentos digitales para que sigan siendo
accesibles y utilizables a lo largo del tiempo.

No obstante, lo anterior y en atenciéon a su especificidad se tendran en cuenta Para los principios de
preservacién digital establecidos en el numeral 2.3 de la guia Fundamentos de Preservacién Digital a Largo
Plazo, del Archivo General de la Nacion.
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Los principios que se enuncian a continuacion y que son producto de un arduo trabajo de entes de amplio
reconocimiento internacional abarcan todas las aristas posibles y que deben ser tenidas en cuenta en su
totalidad, basados en el hecho de que no incluir alguna podria por razones de cambios en las Entidades,
convertirse en un elemento faltante dentro del contexto global.

INTEGRIDAD

PRINCIPIOS

CONFIDENCIALIDAD

INALTERABILIDAD

FIABILIDAD

INTERPRETACION

COMPRENSION

Ilustracién 5. Principios del Plan de Preservacién Digital a Largo Plazo
Fuente elaboracién propia.

Disponibilidad y/o accesibilidad: Los documentos electrénicos de archivo y sus metadatos se mantendran
disponibles a los grupos de interés, atendiendo los niveles de acceso a la informacién en concordancia con la
Ley 1712 de 2014 o las normas que la reglamenten, modifiquen o sustituyan, garantizando siempre la
autenticidad, fiabilidad, integridad de los documentos a lo largo de su ciclo vital, independientemente del
sistema de gestion de documentos que se utilice

Autenticidad; Caracteristica técnica que permite identificar al autor de un mensaje de datos, el cual es
conservado en condiciones que permitan garantizar su integridad, para preservar la seguridad de la
informacién que busca asegurar su validez en tiempo, forma y distribucidn. Asi mismo, garantiza el origen de
la informacion, validando el emisor para evitar suplantacion de identidades. Que pueda demostrarse que el
documento es lo que afirma ser, que ha sido creado o enviado por la persona que afirma haberlo creado o
enviado, y que ha sido creado o enviado en el momento que se afirma

Integridad: Caracteristica técnica de seguridad de la informacion con la cual se salvaguarda la exactitud y
totalidad de la informacion y los métodos de procesamiento asociados a la misma. Condicién que garantiza que
la informacidén consignada en un mensaje de datos ha permanecido completa e inalterada.

Confidencialidad: Se refiere a la reserva que aplica a la informacidon, no a los documentos, para lo cual el
responsable de la informacidn verificara qué informacidn estd sometida a reserva y cudl no, y elaborara una
versidn publica que mantenga la reserva de los titulares de los datos, para garantizar el principio de maxima
publicidad y conforme a las disposiciones legales vigentes sobre el acceso a la informacion.
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Inalterabilidad: De conformidad con el Decreto 2609 de 2012 se debe garantizar que un documento electrénico
generado por primera vez en su forma definitiva no sea modificado a lo largo de todo su ciclo de vida, desde
su produccion hasta su conservacidn temporal o definitiva, condiciéon que puede satisfacerse mediante la
aplicacién de sistemas de proteccidn de la informacidn, salvo las modificaciones realizadas a la estructura del
documento con fines de preservacién a largo plazo.

Fiabilidad: Condicion técnica de un sistema de informacién de garantizar la integridad de los datos. Su
contenido representa exactamente lo que se quiso decir en él. Es una representacion completa y precisa de lo
gue da testimonio y se puede recurrir a él para demostrarlo. Los documentos de archivo deben ser creados en
el momento o poco después en que tiene lugar la operacién o actividad que reflejan, por individuos que
dispongan de un conocimiento directo de los hechos o automaticamente por los instrumentos que se usen
habitualmente para realizar las operaciones

Interpretacion: Es el proceso de descripcidon fisica o externa de un documento, permite la identificacion
inequivoca del documento. Actla sobre el soporte e identifica los datos externos de un documento que lo
distinguen de otro, proporcionando una identificacidn individual.

Igualmente, el Acuerdo 01 en el Articulo 6.1.1.5 establece que los principios del Sistema Integrado de
Conservacidon que orientan la implementacion del Sistema Integrado de Conservacién — SIC, son los
establecidos en el Articulo 2.8.2.5.5. del Decreto 1080 de 2015, Decreto Unico Reglamentario del Sector
Cultura, “Principios del proceso de gestion documental” y en el Articulo 2.8.2.5.9. “Procesos de la gestion
documental” del Literal g “Preservacidén a largo plazo” que aplican a la administracion publica, o los que
establezca la norma que lo modifique, sustituya o derogue.

6.7.2. Estandares para la Gestion de Informacidn Electrénica

ESTANDARES

Sistema de
Gestién de
uuuuuuuu

Electrénicos de
SGDEA Archive
PINAR POL!T&CA DE
GESTION
DOCUMENTAL o
INSTITUCION
CGD ARCHIVOS
Caracterizacién
de Gestion
POLGD Gocumantal

llustracion 6. Estandares para la Gestion de Informacion Electrénica

El conjunto de estandares para la gestidn de la informacién electrénica del FONCEP son los siguientes:
A.- Programa de Gestién Documental

B.- Sistema de Gestidn de Documentos Electrénicos de Archivo- SGDEA
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C.- Modelo de Gestion Documental Electrénica (MGD-E) del Archivo General de la Nacidn

D.- Norma Técnica Colombiana (NTC)NTC 6200, NTC 5018 y NTC 5094

E.- Politica de Gestion Documental del FONCEP

F.- Caracterizacidn de la Gestion Documental

G.- Politica de Gestiéon Documental, el Programa de Gestién Documental - PGD, el Banco Terminoldgicode
Series y Subseries Documentales - BT, el Plan Institucional de Archivos - PINAR, el Modelo de Requisitos
Funcionales y no Funcionales para la Gestion de Documentos Electronicos del Fondo de Prestaciones
Econdmicas, Cesantias y Pensiones FONCEP

6.7.3 Roles y Responsabilidades

Son los responsables de la preservacion a largo plazo de los documentos, datos, metadatos y expedientes
electrdnicos de archivo, independientemente del sistema informatico que los generd, tramito, o en el cual se
almacenan, y deben adoptar las politicas, medidas y estandares necesarios para asegurar su consulta en el

tiempo.

Tabla 22. Roles y responsabilidades del Plan de preservacion digital a largo plazo

NO. DEPENDENCIA RESPONSABILIDAD
1 Subdirecciéon Financiera y Administrativa Elaborar acto administrativo para el Plan de Preservacion
Digital.
2 Comité Institucional de Gestiéon vy Aprobar, socializar y hacer seguimiento a la Politica de
Desempefio Preservacion.
3 Subdirecciéon Financiera y Administrativa / Formular y actualizar la Politica de Preservacion,
Oficina de Informatica y Sistemas formular, actualizar e implementar el Plan de
Preservacion Digital a Largo Plazo.
4 Oficina de Control Interno Hacer seguimiento y monitoreo a la aplicacién de las
estrategias para garantizar la ejecucién del Plan de
Preservacion Digital.
5 Subdireccién Juridica Identificar y comunicar los derechos de los documentos
objeto de preservacion.
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6 Oficina de Informatica y Ofrecer apoyo y soporte tecnoldgico para facilitar la
Sistemas implementaciéon de las actividades, estrategias y
proyectos de preservacion digital. Articular el Plan de
Preservacion Digital con el PETI.

7 Oficinas productoras Dar aplicacidn de las actividades sobre los documentos
producidos a su cargo en concordancia con el Alcance del
Plan.

6.7.4. Metodologia

La metodologia aplicada para la formulacion del Plan de Preservacion Digital a Largo Plazo, esta conformada
por un conjunto de actividades disefiadas para poder definir las necesidades de preservacion de los
documentos electrénicos, de archivo que genera el Fondo de Pensiones Econdmicas, Cesantias y Pensiones
FONCEP, y segun el Acuerdo 01 de 2024 la metodologia debe contener la creacién, uso, mantenimiento,
retencidn, acceso y preservacion de la informacion; repositorios, sistemas de informacion o plataformas que
produzcan, gestionen y almacenen documentos electronicos; mecanismos de cooperacion, articulaciéon y
coordinacién permanente entre las areas de tecnologias de la informacidn, gestion documental, auditorias
internas y usuarios. Debe describir las necesidades de preservacién que incluyen todos los repositorios,
sistemas de informacién o plataformas que produzcan, gestionen y almacenen documentos electrdénicos

a. Procesos y Procedimientos

Segun la publicacidn de Fundamentos de Preservacion Digital a Largo Plazo del Archivo General de la Nacidn
establece que las acciones de preservacion deben tener sus respectivos procedimientos, considerando que
evidencia las acciones necesarias para realizar los procesos, llevar un seguimiento del mismo. Para tal fin se
debe tener en cuenta la elaboracion y/o actualizacidn de los siguientes procedimientos:

e Procedimiento identificacidn y analisis de las colecciones digitales a preservar.
e Procedimiento de transferencias documentales electrdnicas

e Procedimiento de administracidn del sistema de preservacidn digital

e Procedimiento de seleccién de medios de almacenamiento digital.

El Plan de Preservacion Digital a Largo Plazo debe incluir todos los procesos y procedimientos utilizados para la
preservacién de los documentos digitales o electrénicos de archivo, de acuerdo con la politica general de
gestidon documental, los instrumentos archivisticos para la gestién documental y otros sistemas administrativos
y de gestidn, de conformidad con las normas técnicas y estandares internacionales vigentes, adoptados por la
entidad, de tal manera que se garantice la cadena de preservacion de los documentos electréonicos de archivo
a lo largo del ciclo vital de los documentos.

Los procesos y procedimientos para la preservacion digital de manera general deben tener en cuenta:

1. Los documentos digitalizados y nativos digitales, desde el proceso de planeacién y valoracion de la gestion
documental.
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2. El cronograma de transferencias y eliminacién de documentos de conformidad con la TRD o TVD de la
entidad.

3. Los formatos y medios o soportes de almacenamiento de los documentos digitales.
4. Los requisitos de los metadatos asociados para documentos digitales.

5. Las acciones de preservacion necesarias para garantizar la fiabilidad y autenticidad de los documentos
digitales.

6. Los requisitos legales y reglamentarios especificos para los documentos digitales en cada jurisdiccion.
7. Los riesgos asociados a la obsolescencia tecnoldgica.
8. Los requisitos de auditoria.

9. La Vigilancia tecnoldgica

b. Instrumentos archivisticos y de acceso a la informacidn publica que se encuentran
elaborados y aprobados por FONCEP

Instrumentos Archivisticos

TABLA DE
CONTROL DE
ACCEsO Indice de
Informacion Esquema de
Clasificada y Metadatos,

Reservad

k:ﬁlimentn de
rchivos y
Gestion Plan
Documental. Institucional de
Archivos - PINAR

llustracion 7. Instrumentos archivisticos

De conformidad con la Resolucién No. DG - 000126 de 29 de diciembre de 2023 "Por la cual se adoptan unos
Instrumentos Archivisticos para la Gestién Documental en el Fondo de Prestaciones Econdmicas, Cesantias y
Pensiones — FONCEP se establecieron los siguientes instrumentos archivisticos:
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(1) Tabla de Control de Acceso: Cuyo objeto es definir de forma estandarizada, las condiciones de acceso y
reserva de la documentacién producida y gestionada por el FONCEP en ejercicio de las funciones asignadas,
tendientes a garantizar con efectividad los derechos pensionales y de seguridad social de los afiliados.

(2) indice de Informacién Clasificada y Reservada: Documento que permite identificar los niveles de proteccién
de la informacién publica y de la informacién que se considere clasificada y reservada de acuerdo con las
caracteristicas particulares de cada serie y subserie que conforma la Tabla de Retencién Documental.

(3) Esquema de Metadatos: Los metadatos corresponden a uno de los elementos necesarios para la gestion de
documentos electrénicos, toda vez que describen el contexto, contenido y estructura del estos, asi como su
gestion en el tiempo. A través de esta descripcidn se garantiza su preservacion a largo plazo y facilita su acceso
y consulta.

(4) Plan Institucional de Archivos - PINAR: Es un instrumento para la planeacién de la funcién archivistica, el
cual se debe articular con los demas planes y proyectos estratégicos previstos por la entidad. con el objetivo
de ejecutar las acciones a corto plazo que el Fondo de Prestaciones Econdmicas, Cesantia y Pensiones - FONCEP
debe adelantar para atender sus prioridades en materia de gestién documental.

(5) Reglamento de Archivos y Gestidon Documental; Son los lineamientos generales administrativos y técnicos,
para dar cumplimiento a diversas disposiciones de Ley.

C. Programas especificos para la gestion de documentos y administracion de archivos
que deben ser aplicados por FONCEP

En cumplimiento de lo previsto en el articulo 21 de la Ley 594 de 2000, el FONCEP elaboré el Programa de
Gestion Documental, con la metodologia prevista en el Decreto 1080 de 2012 para lograr la dptima
administracion de la informacion y los archivos de la entidad, para lo cual desarrolla ocho procesos de gestidn
documental: planeacidn, produccidén, gestion y tradmite, conservacion y transferencias, disposicion,
preservacién y valoracion.

Asi, el Comité Institucional de Gestidn y Desempefio del Fondo de Prestaciones Econdmicas, Cesantias y
Pensiones mediante Acta No. 006 del 17 de diciembre de 2021, aprobd la politica de gestiéon documental,
incluida dentro del Programa de Gestion Documental- PGD, también aprobé el Banco Terminoldgico de Series
y Subseries Documentales - BT, el Plan Institucional de Archivos PINAR, el Modelo de Requisitos para la gestion
de documentos electronicos, y el Sistema Integrado de Conservacion.
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Terminoldgico
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Subseries
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Gestion
Documental
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Modelo de
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la Gestion de
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Ilustracién 8. Programas especificos para la gestion de documentos y administracién de archivos

En articulacién a lo anterior, mediante Resolucién DG-00057 del 29 de agosto de 2022, la Direccién General del
FONCEP adopto la Politica de Gestion Documental, el Programa de Gestién Documental - PGD, el Banco
Terminoldgico de Series y Subseries Documentales -BT, el Plan Institucional de Archivos — PINAR (Vigencia
2022), el Modelo de Requisitos Funcionales y no Funcionales para la Gestion de Documentos Electrénicos del
Fondo de Prestaciones Econdmicas, Cesantias y Pensiones - FONCEP

6.8 Estrategias de Preservacion Digital a Largo Plazo

PRERERENRRR

llustracidn 9. Estrategias de Preservacion Digital a Largo Plazo

Las estrategias de preservacion digital a largo plazo son alternativas técnicas, tecnoldgicas y de procedimientos,
con las que la entidad se ocupard de las demandas de produccién de documentos electrénicos de archivo que
deben preservarse a largo plazo segun los tiempos de retencidn definidos en la tabla de retencién documental
- TRD.

1. Migracién: Cambio a nuevas plataformas (hardware y software) o nuevos medios.

2. Conversién: Proceso de cambio de los documentos electrénicos de un formato a otro, con fines de
preservacién o de consulta, previa identificacion de las necesidades de los sujetos obligados.
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3. Emulacién: Recreacién en sistemas computacionales actuales del entorno, software y hardware para
permitir la lectura de formatos obsoletos.

4. Refreshing: Consiste en la transferencia de datos de un soporte a otro, sin alterar el contenido.
Estas estrategias deben ser genéricas, concretas, inmediatas y, en lo posible de bajo costo para la entidad para
garantizar el éxito en la formulacién y especialmente en la aplicacidn del Plan de Preservacion Digital a Largo

Plazo. La estrategia mas importante es simplificar la complejidad que representa la preservacion digital a largo
plazo, a través de pequefias acciones que impacten positivamente los propdsitos del plan.

Igualmente, como primera medida y para tener un panorama de la produccion documental electrénica de la
entidad se deben garantizar los siguientes objetivos:

1. Identificar los documentos electrénicos definitivos gue nacen o se convierten a formatos electrénicos
definidos de conservacion total en las TRD.

Administrar versiones de los documentos electrénicos de archivo.

Utilizar formato estandarizado para la conservacion de documentos electrénicos de archivo.
Normalizar la produccién electrénica de documentos.

Utilizar metadatos de preservacion.

Convertir los documentos electrdnicos de archivo a formatos longevos

Nk wbd

Archivar y mantener el acceso a los documentos electrénicos de archivo.

Ademas de lo anterior, la entidad debe abordar de manera proactiva los riesgos asociados con la preservaciéon
digital. Contemplar planes para actualizar periédicamente dispositivos de almacenamiento, medios de
almacenamiento y formatos de archivo. Las estrategias de preservacion de los documentos electrénicos de
archivo que se va a plantear en el presente documento contemplan los riesgos y condiciones para la
preservacion digital a largo plazo.

Considerando las necesidades de preservacion de las diferentes capas de los objetos digitales. Verificar que la
estrategia en desarrollo permite:

1. Socializar con los productores (creadores y distribuidores) de los objetos digitales para aplicar normas
gue prolonguen la vida efectiva de los medios de acceso y reduzcan la variedad de problemas
desconocidos que deben ser tratados.

2. Reconocer que no es realista tratar de preservar todo y que hay que seleccionar el material que debe
ser preservado.

3. controlar la produccion utilizando metadatos estructurados y otros documentos que faciliten el
acceso y ayuden durante todo el proceso de preservacion.

4. Proteger la integridad y la identidad de los datos.

5. Elegir los medios apropiados para proporcionar acceso pese a los cambios tecnolégicos.

6. Administrar los programas de preservacion para que alcancen sus objetivos de manera econdémica,

oportuna, global, dinamica y responsable.

Asimismo, el FONCEP, desarrollé a través de la Oficina de Informatica y Sistemas el PLAN ESTRATEGICO DE
TECNOLOGIAS DE INFORMACION PETI V.6 en el cual se abordan las fases propuestas en la guia para la
construccidn del PETI con el enfoque de la estructuracion del Plan alineado con los dominios definidos en el
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modelo de gestion Estrategia, Gobierno, Informacidn, Sistemas de Informacion, Infraestructura de TI, Uso y
Apropiacidn y Seguridad. El PETI incluye los motivadores estratégicos, el modelo operativo, la situacién actual,
la situacion objetivo, el portafolio de iniciativas, proyectos y mapa de ruta y las definiciones.

Asimismo, frente a las estrategias el FONCEP tendrd en cuenta los elementos esenciales que se requieren para
la preservacion digital a largo plazo por lo que es importante establecer que para mantener la informacion
basada en documentos electronicos exacta, segura y veridica, significa que se debe garantizar que esta:

1. Pueda serleidae interpretada correctamente por una aplicacién informatica
2. Puedaser entregada en un formato comprensible para las personas

3. Tenga la estructura légica y fisica, el contenido sustancial y el contexto en el momento de su creacion
o recibo

6.8.1. ESTRATEGIA 1: Mantenimiento y actualizacion del hardware y software y sistemas
de informacion

Con el fin de propender por el correcto funcionamiento de la infraestructura tecnoldgica que soportan la
produccion de documentos electronicos de archivo en el FOCEP se recomienda realizar el mantenimiento
preventivo y correctivo del hardware y software. El mantenimiento preventivo radica en crear un ambiente
favorable para el sistema y conservar limpias todas las partes que componen la infraestructura tecnoldgica.

También es necesario dentro del mantenimiento correctivo y preventivo, al SIDEAF

Para realizar el mantenimiento debe considerarse lo siguiente:

En el ambito operativo, la reconfiguracion de la computadora y los principales programas que utiliza.
Revision de los recursos del sistema, memoria, procesador y disco duro.
Optimizacion de la velocidad de desempefio de los equipos de computo.
Revisidn de la instalacion eléctrica (debe ser realizado por especialistas).

Un completo reporte del mantenimiento realizado a cada equipo.

Ok wNE

Observaciones que puedan mejorar el ambiente de funcionamiento.

6.8.2 Estrategia 2: Migracion periddica hacia nuevos soportes de almacenamiento y
Refreshing

Esta estrategia de preservacion minimiza el riesgo de pérdida de informacion por obsolescencia tecnolégica.
De acuerdo con el Articulo 6.1.3.5. del Acuerdo 001 de 2024, la Migracion consiste en el cambio a nuevas
plataformas (hardware y software) o nuevos medios.

De conformidad con la NTC GTC-ISO / 18492, se deben realizar controles a las fases de migracion como: el
analisis del sistema de informacidn preexistente, el disefio de las interfaces (de destino, de las aplicaciones de
destino y de las bases de datos de destino) y la creacién e instalacion de las pasarelas necesarias.
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Dentro de esta estrategia debe haber las siguientes acciones: planificacion, procedimiento que preserve los
documentos electrénicos conforme a los principios.

De conformidad con la norma ISO 27001 debe implementarse el Sistema de Gestion de la Seguridad de la
Informacién para prevenir la pérdida de documentos que observe claramente un modelo, su implementacion,
la operacion, la supervision, la revision, el mantenimiento y la mejora para prevenir la pérdida

INFRAESTRUCTURA
z
L T T L} L] L T 1
Facilities Servidores Almacenamiento Telefonia Redes Periféricos Seguridad Mube
Servidores I_ Planta Office 368
UPs itz SAM telefdnica P Routers Impresoras Firgwall (82a%)
Sisterna de -
. ) Balanceadores | Oracle Cloud

control de Servidor fisico HAS Equipos cone Compute -

tven pos a Fortinet Platafororm

Red LANMWAN Hagios

Ilustracién 10. Vista conceptual de Arquitectura de Tecnologia de linea Base

Para el FONCEP, el desarrollo de esta estrategia esta plenamente identificada en el Plan Estratégico de
Tecnologias de la Informacién V6.

La entidad a su vez, se encuentra realizando la migracién de las aplicaciones misionales a la nube de Oracle la
cual permitira a la entidad aumentar sus niveles de escalabilidad y disponibilidad de las aplicaciones. Para este
punto es importante trabajar en una arquitectura de referencia basada en las buenas practicas que tiene el
proveedor de nube que en este caso es Oracle

La Migracion incluye:
Analisis de dependencia del software

Actualizaciones de software de instalacion e software nuevo

Migracion a formatos estandar

=

Migracidn del sistema de informacion heredado (Legacy)

El FONCEP, en esta estrategia debe:

Verificar la transferencia de documentos electrénicos de archivo en los formatos de preservacion establecidos
y con las caracteristicas basicas de documento desde los sistemas informaticos que soportan los procesos
organizacionales, al Sistema de Gestion de Documentos Electrdnicos. Para esto debe establecer un protocolo
de verificacidn de los paquetes de informacidn de transferencias al SGDEA.
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En el momento de la migracidn, realizar un informe de viabilidad técnica para la implementacién de un
repositorio seguro de confianza que implemente migraciéon de documentacion electrénica sujeta a
preservacion digital.

De otro lado, en cuanto a la réplica, copia de respaldo o Backup: Se debe crear y mantener varias copias de
seguridad de la informacién en distintos lugares geograficos, para minimizar los riesgos de pérdida de la
informacién por algun fallo humano o de los sistemas de informacion.

l:_‘ F Duplicado
: continua :>
I=/
Servidor Servidores
principal réplica

llustracién 11. Ejemplo: Estrategias réplicas de informacion

Replicado (técnicas de BackUp)

Es conveniente saber qué clase de backup es mejor para la entidad, en general existen 4 tipos distintos de
copias de seguridad o backups que se recomienda para asegurar que la informacién se preserve a largo plazo:

1. Copia de seguridad completa: hace un respaldo completo de todos archivos que se encuentran
almacenados en el equipo de computo o servidor. El backup abarca el 100% de la informacién
contenida, por lo general esta técnica requiere mas tiempo y ocupa mas espacio, se debe tener en
cuenta los tiempos de conservacion establecidos en la TRD para conservar la documentacién relevante
e importante para la Entidad.

2. Copia de seguridad diferencial: Unicamente guarda copia de respaldo de los archivos que han
cambiado desde la ultima vez que se hizo el Backup. Por lo tanto, se incluyen sdlo los archivos nuevos
y/o modificados.

3. Copia de seguridad incremental: Esta técnica de backup copia todos los archivos que han sido
modificados desde que fue ejecuta la ultima copia completa, diferencial o incremental. Es el método
mas eficiente y que conlleva menor tiempo para realizar copias de seguridad.
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Refreshing

Se debe copiar los documentos electrdonicos de archivo a soportes mas nuevos y de mayor capacidad para evitar
la obsolescencia tecnoldgica, Su finalidad es el de resolver la permanencia evitando que los soportes de los
documentos lleguen a deteriorarse fisicamente.

Finalmente, se plantea esta estrategia, sin embargo depende de |a politica institucional y su demanda.

6.8.3 Estrategia 3. Conversion:

Proceso de cambio de los documentos electrénicos de un formato a otro, con fines de preservacién o de
consulta, previa identificacion de las necesidades de los sujetos obligados.

De acuerdo con la estructura metodoldgica para la elaboracién o implementacion del Plan de Preservacion
Digital del Archivo General de la Nacion, la conversidn incluye lo siguiente:

Cambio de formato: Por ejemplo los documentos electrénicos almacenados en un formato cerrado se
convierten en un formato de archivo abierto. Ejemplo: De Word a pdf-a

Obsolescencia del formato: Por ejemplo los documentos electrénicos almacenados en un formato de
procesamiento de palabras obsoletos que aun se puede leer que se convierten en un formato de
procesamiento de palabras actual.

Lo anterior quiere decir que esta inversidn es un tipo de migracién digital en que se alteran las frecuencias de
bits.

Esto implica realizar un proceso de mitigacién, el cambio de elementos de equipo o programas, o cambios
generacionales de la infraestructura de computo. Aqui se debe cambiar la tecnologia que operan. Por ejemplo,
cambios de versiones de los documentos tipo *.doc del sistema operativo MSDOS o Windows a formato odt —
Open Document text— o documentos tipo pdf a formato pdf/A-122 para preservacion.

En este sentido, el FONCEP, debe determinar los formatos de preservacion digital a largo plazo a utilizar en la
produccion documental ya sea digital nativa o digitalizada que se llevara a cabo con las siguientes actividades:

1. Revisién de los formatos de los documentos electrénicos que actualmente se encuentran archivados
y almacenados en los repositorios de informacién oficiales de la entidad

2. Identificar, definir y establecer los formatos de almacenamiento oficial para la preservacion digital
en el FONCEP

3. Construir y actualizar una matriz que coteje formatos actuales y/o que puedan ser adoptados con
los formatos propuestos para preservacion y establecer su uso de acuerdo con el tipo de
informacion.

4. Estandarizar e implementar los lineamientos para digitalizacién de documentos de archivo, con
fines de consulta y preservacion
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6.8.4. ESTRATEGIA 4. Emulacion

Se debe realizar la emulacién buscando la réplica de funcionalidad de un sistema que su tecnologia quedd
obsoleta o que ya no funciona, un ejemplo es una maquina virtual que simula un sistema operativo dentro de
otro con el fin de ejecutar por ejemplo una aplicacion que solo funciona a 32 bits como Control Doc.

Para esto es necesario que el FONCEP contemple el establecimiento de un entorno que incluya el uso de
técnicas de emulacion para acceder a los documentos en formatos obsoletos

Recreacion en sistemas computacionales actuales del entorno, software y hardware para permitir la lectura de
formatos obsoletos. Se debe realizar la emulacién buscando la réplica de funcionalidad de un sistema que su
tecnologia quedd obsoleta o que ya no funciona.

El FONCEP en el momento no lo ha implementado, sin embargo, se plantea esta estrategia, previendo una
futura necesidad

6.8.5. ESTRATEGIA 5: Almacenamiento

A continuacidn, se describen las estrategias que deben garantizar el almacenamiento de los registros para la
permanencia de informacién que se encuentra en medios digitales. Uno de los servicios mas utilizados y
recomendados por las capacidades de almacenamiento son los servicios en la nube.

El archivo de Bogota recomienda realizar una evaluacién basada en una serie de indicadores a tener en cuenta
para la adquisicion de servicios de almacenamiento, en la nube, estos indicadores se generan a partir de la
norma UNE-ISO 14721:2015 Sistemas de transferencia de datos e informacidn espaciales. Sistema abierto de
informacion de archivo (OAIS) la puntuacion debe oscilar entre el 70% y el 100 % de cumplimiento de
requisitos.

a. Demandas de almacenamiento para la documentacion electrénica:

Es necesario que el FONCEP implemente una estrategia enfocada a monitorear y atender las demandas de
almacenamiento con el fin de abordar los requerimientos de soporte, expansiéon y crecimiento de la
documentacion electrdnica, sujeta a la preservacion digital a largo plazo. Para esto debera:

Recomendaciones de conservacion teniendo en cuenta la obsolescencia y durabilidad de los soportes
electrénicos de almacenamiento:

1. Monitorear los repositorios de almacenamiento durante el ciclo de vida de los documentos de
archivo.

2. Estimarla capacidad de almacenamiento para alojar la informacién, asegurando la escalabilidad de
la capacidad a futuro

3. sise requiere, realizar la adquisicion de servicios de infraestructura tecnolégica para atender
necesidades de escalabilidad de almacenamiento
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b. Almacenamiento de Soportes :

El Articulo 9.2.1. del Acuerdo 01 de 2024 establece que para Archivos fotograficos, sonoros y audiovisuales se
deben establecer criterios técnicos y administrativos especificos que deben tenerse en cuenta para la
organizacion, gestidn, conservacion y preservacion a largo plazo de archivos y documentos fotogréficos,
sonoros y audiovisuales en cualquier soporte fisico, formato electrénico o medio de almacenamiento.

Igualmente el Acuerdo 01 de 2024 ordena que el Almacenamiento debe ser especifico para cada soporte fisico
y formato electrénico y se debe incluir la referencia cruzada con los expedientes de origen para su organizacion
y control, y registrarse en los inventarios correspondientes. debe contemplar los medios fisicos en el cual los
datos digitales estan almacenados presenta uno de los mayores retos de conservacion del contenido digital, a
ello contribuye la enorme variedad de tipos de soportes de rapida obsolescencia y vulnerabilidad ante la
degradacion fisica.

Un almacenamiento inadecuado suele ser la razén mas habitual que provoque un fallo prematuro en los
soportes por deterioro fisico o bioldgico.

Tabla 23. Caracteristicas de los soportes de almacenamiento y durabilidad Archivo General de la Nacidn

SOPORTES CARACTERISTICA OBSOLESCENCIA DURABILIDAD
Discos Permite un acceso aleatorio a los 5 afos 5-10 afios
Magnéticos datos, con posibilidad de modificarlos

y una capacidad de almacenamiento
superior a los 200 Gb

y en constante incremento

Cintas Magnéticas El acceso a los datos es lineal con lo 5 afos
cual es mas lenta la busqueda vy
localizacion de los mismos. En general no
permite modificacién de los datos, sino la
reescritura de los mismos.

Opticos (CD Permiten un acceso aleatorio y en algunos 10 afios 30 afios

y DVD) casos la
modificacion de los datos

Cintas de video El acceso a los datos es lineal 5 afos 1-2 afios
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Formatos Permite un acceso aleatorio a los Permite un acceso Adaptaciéon  a las
electrénicos v datos, con posibilidad de modificarlos aleatorio a los nuevas versiones
sistemas datos, con
operativos posibilidad de

modificarlos

Con el fin de alargar la vida util de los diferentes soportes que contiene informacion se recomienda que se sigan
los siguientes lineamientos de conservacion:

=

Mantener una temperatura en torno a los 20 2C.

Mantener la humedad relativa en torno al 40%.

Evitar las oscilaciones rapidas o prolongadas de temperatura y humedad.
Evitar la exposicién a campos magnéticos y a fuentes de humos. Q

No ingresar ni ingerir comida o bebidas en lugares de almacenamiento
Almacenar los medios de forma vertical.

Utilizar siempre las cajas originales.

No abrir las cajas que protegen las cintas.

LoNOULREWN

Evitar la suciedad (seguir los protocolos de limpieza definidos en el SIC)

10.Mantener los medios en sus cajas excepto cuando se estén usando. Q

11.No tocar la superficie de los soportes, por ejemplo, la cara grabable de los CD.

12.Los CD deberian marcarse sélo en la parte superior y utilizando marcadores adecuados.

13.No dejar los soportes en los aparatos de visualizaciéon cuando no se estén usando.

Se recomienda almacenar las cintas magnéticas en depdsitos acondicionados con una temperatura controlada
y una humedad relativa de 18 grados centigrados y 40% respectivamente, el depdsito debe contar con un flujo
continuo de aire limpio con una limpieza diaria que evite la acumulacién de material participado.

Estas condiciones ambientales no deben fluctuar mas de dos grados y un 10% de humedad relativa en un
periodo de 24 horas.

Los soportes dpticos tales como los CD y DVD (informacion en su mayoria de ejecuciones contractuales), deben
ser almacenados en unas condiciones similares, incluyendo un depdsito semioscura para limitar su sensibilidad
alaluz.

A continuacidn, se presentan las condiciones ambientales que deben tener los depdsitos para la conservacion
de los diferentes soportes:

Tabla 24. Condiciones ambientales de conservacion - Archivo General de la Nacion.
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Tipo Temperatura Humedad Relativa
de Soporte Documental
Minima Maxima Minima Maxima

Papel 15°C 20°C 45% 60%
Fotografia: B/n 15°C 20°C 40% 50%
Fotografia Color >10°C 10°C 25% 35%
Grabaciones 10 18 40% 50%
Medios Magnéticos 14 10 40% 50%
Discos Opticos 16 20 35% 45%

6.8.6. ESTRATEGIA 6: Seguridad informatica de los sistemas.

En este punto se debe tener en cuenta lo establecido en el estandar internacional ISO 27000 cuya finalidad es
la proteccion de la informacién y de los sistemas de informacion del acceso, de utilizacion, divulgacion o
destruccidn no autorizada de la informacién.

Deben implementarse medidas y controles para asegurar que los componentes digitales de los documentos
s6lo estén al alcance de procesos y usuarios autorizados.

Las Herramientas Archivisticas con que cuenta la Entidad para identificar el acceso y las restricciones con
respecto a la informacidn se encuentran definidas en la tabla de control de acceso y en el indice de informacién
clasificada y reservada.

El Fondo de Prestaciones Econdmicas, Cesantias y Pensiones — FONCEP, como Entidad responsable del pago de
cesantias, reconocimiento y pago de pensiones a las servidoras y servidores publicos del Distrito Capital, con
régimen de retroactividad, afiliados al FONCEP, gestiona, normaliza, cobra y recauda la cartera hipotecaria del
Fondo de Ahorro y Vivienda Distrital — FAVIDI; es consciente que la informacion es un activo fundamental para
la prestacidn de sus servicios y latoma de decisiones eficientes, razdn por la cual existe un compromiso expreso
de la proteccion de la confidencialidad, integridad y disponibilidad, asi como la administracién de riesgos de
seguridad digital, continuidad de negocio y la consolidacion de una cultura de seguridad al interior de la
Entidad.

Por lo tanto, todas las personas naturales y juridicas que laboran en el FONDO DE PRESTACIONES ECONOMICAS,
CESANTIAS Y PENSIONES — FONCEP, seran responsables por el cumplimiento de las politicas, controles, normas,
procedimientos y estandares vigentes respecto a la seguridad de la informacion, permitiendo a la Entidad,
identificar y minimizar los riesgos a los cuales se expone su informacién y establecer una cultura de seguridad
gue garantice el cumplimiento de los requerimientos legales, contractuales y técnicos mediante la adopcion de
las mejores practicas.
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La Politica general de seguridad de la informacién de FONCEP se encuentra soportada por lineamientos, normas
y procedimientos especificos los cuales guian la gestion adecuada de la informacién. Lo anterior fue socializado
en el Comité institucional de Gestidn y Desempefio No. 03 de 2021 y aprobado en la Junta Directiva Sesion No.
12 del 17 de Noviembre de 2021.

Ademas de lo anterior la politica de seguridad de la informacion establecida por el FONCEP se debe aplicar y
alinear a la produccidn, gestidén y disposicion final de los documentos electrénicos de archivo. De archivo se
debe tener en cuenta, ademas:

1. En estas herramientas se definen los perfiles de usuario con acceso a los programas y a los archivos
mas importantes.

2. Sedebe asegurar de que los usuarios puedan acceder a la informacién pero que no puedan realizar
modificaciones en los programas ni en los archivos que no sea necesario.

3. Setiene que asegurar la informacion transmitida, es decir, que la informacion transmitida sea la misma
que se reciba por el destinatario.

4. Asegurarse de que existen diferentes sistemas en caso de emergencia y estos estan distribuidos por
toda la organizacion.

5. Analizar la fiabilidad de software y hardware. Detectar y neutralizar ataques de virus o hackers.

Implementacion de herramientas de control

Mediante la resolucion nimero DG-00072 del 29 de septiembre de 2022 se adoptd la Politica General de la
Informacién en el FONCEP articulada con el Modelo de Seguridad y Privacidad de la Informacién del FONCEP.

Igualmente el FONCEP cuenta con el Plan Estratégico de Seguridad y Privacidad de la Informacion PESI 2021-
2024 cuyo objetivo general es:

Definir y establecer una estrategia de Seguridad de la Informacién, la cual es liderada por la Oficina de
Informatica y Sistemas (OIS) de la Entidad e implementada durante el periodo (2021-2023) para responder a
las necesidades de establecer planes, controles, procesos, procedimientos y proyectos que tiene la institucion
para lograr sus objetivos estratégicos institucionales y preservar la confidencialidad, integridad y la
disponibilidad sobre los activos de informacién.”

6.8.7. ESTRATEGIA 7: Planeacion para casos de desastres.

La entidad cuenta con un plan de contingencia con procedimientos detallados para restaurar sistemas y datos
dafiados y para recuperar las actividades de gestién de documentos y su prevencidn, esta informaciéon se
encuentra detallada en el programa de documentos vitales y esenciales y en el programa de emergencia y
atencién de desastres desarrollado en el Plan de conservacidn documental.
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Este programa, complementario al Plan de Emergencias y de Gestion de Riesgos de la entidad, esta orientado
especificamente a salvaguardar y rescatar la documentacion de los fondos de FONCEP frente a los siniestros
como factores nocivos de deterioro, y que, por lo general, tienen consecuencias altamente nocivas e
irreversibles para la integridad de la documentacion

La falta de planeacidn y definicidn sobre las acciones preventivas o correctivas que deben implementarse antes
y al momento de eventos catastroficos conlleva, en la mayoria de los casos, a procesos poco eficientes e
improvisados, carentes de rigor técnico que, por lo general, terminan en pérdidas irreparables de la
documentacion.

Mediante la implementacion del programa de prevencién de emergencias y atencion de desastres del Sistema
Integrado de Conservacion y Preservacion - SICYP, el Fondo de Prestaciones Econdmicas, Cesantias y Pensiones
— FONCEP garantizara que se adelanten las acciones técnicamente iddneas para salvaguardar la integridad
material y testimonial de la documentacién al momento de un desastre, en especial la de preservacion
documental, analdgica y digital.

El FONCEP actualmente cuenta con EL PROGRAMA PREVENCION DE EMERGENCIAS Y ATENCION DE DESASTRES
el cual requiere su actualizacidn.

6.8.8. ESTRATEGIA 8: Estandares de preservacion/ Catalogo de formatos electrénicos

La entidad define los siguientes estandares internacionales y nacionales recomendados por el AGN y el Archivo
de Bogotd, que se deben tener en cuenta para la Preservacion Digital a Largo Plazo para conservar en el tiempo
los documentos electrdénicos de archivo.

El uso de estandares ampliamente aceptados y soportados incrementa sensiblemente la estabilidad y el
soporte a largo plazo, en la siguiente tabla se especifican los tipos de formato y los estandares a tener en
cuenta:

Tabla 25. Estandares de preservacion.

FORMATO CARACTERISTICAS EXTENSION ESTANDAR

PDF/A Formato de archivo de documentos .pdf 1SO 19005
Electrénicos para la Preservacion a largo plazo.

PDF/A-1 Restricciones en cuanto al uso del color, .pdf ISO 1905-1
fuentes, y otros elementos.
PDF/A-1 PDF/A-1b (Subnivel b = Basico) Garantiza .pdf
que el texto del documento se puede visualizar
correctamente.
PDF/A-1a (Subnivel a = avanzado) .pdf

Documento etiquetado lo que permite afadirle
informacion sobre su estructura.
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PDF/A-2 Caracteristicas adicionales que no estan
disponibles en formato PDF/A-1

.pdf

ISO 19005-2
ISO 32000-1

PDF/A-2

PDF/A-2b (Subnivel b = Basico) Se cumplen
todos los requisitos descritos como necesarios

.pdf

PDF/A-2a (Subnivel a = avanzado) Adicional
contiene informacién textual o sobre la estructura
I6gica del documento

.pdf

PDF/A-2u (Subnivel u = Unicode) Requisito
adicional, todo el texto en el documento tienen
equivalentes en Unicode

.pdf

PDF/A-3

PDF/A-3 Ofrece soporte para archivos incrustados.

.pdf

I1SO 19005-2
ISO 32000-1

PDF/A-3b (Subnivel b = bésico) Se cumplen todos los
requisitos descritos
como necesarios para un PDF/A-3.

.pdf

PDF/A-3a (Subnivel a = avanzado) etiquetado de forma
que se describa y
conserve la estructura logica —el orden de lectura

.pdf

XML

Es un estandar abierto, flexible y ampliamente utilizado
para almacenar, publicar e intercambiar cualquier tipo
de

informacion

xml

W3C HTML
Estandar
Abierto

6.8.9. ESTRATEGIA 9: Planeacion para casos de desastres.

La ISO 2308-1 del 2008 define los metadatos como “informacion estructurada o semi estructurada que
posibilita la creacidn, registro, clasificacion, acceso, conservacion y disposicion de los documentos a lo largo del

tiempo”.

Para la inclusién de metadatos a los objetos digitales se debe contar con un software de gestion documental

gue gestione y realice los flujos de trabajo para la gestién de documentos electrdnicos:

Segun el Acuerdo 01 de 2024 los metadatos se definen como la informacion adicional que se utiliza para
clasificar, ordenar, describir y gestionar otros datos. Los metadatos son datos que proporcionan informacion
sobre otros datos. Los metadatos ayudan a los sistemas de busqueda y recuperacién de informacion a
encontrar y filtrar los datos de manera eficiente, desempefiando un rol fundamental en la interoperabilidad y

la preservacion a largo plazo de los documentos de archivo.
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En el esquema de metadatos para la gestidon de documentos, también pueden existir conjuntos de
metadatos relacionados que, por razones de integridad, necesitan ser gestionados como un conjunto, por
ejemplo, describir en un documento un evento especifico, necesita de metadatos como fecha, actividad,
agente, entre otros. Los conjuntos de metadatos identificados requieren de la definicidn de una secuencia
légica, creando una interdependencia entre dichos metadatos, la cual ayuda a soportar la integridad de estos.

Un instrumento que facilita la interoperabilidad y ayuda a asegurar el mantenimiento a largo plazo es el
esquema de metadatos para la gestién de documentos que lo realiza a través de reglas para el uso y gestion
relacionadas con la semantica, la sintaxis y la obligatoriedad de los valores de conformidad con lo sefialado en
el mismo Acuerdo 01 de 2024.

Todo lo anterior es compatible con el principio de transparencia de la Ley 1712 de 2014 ya que los documentos
electrénicos de archivo y sus metadatos siempre deben estar disponibles a los grupos de interés.

Es de vital importancia que los requisitos de los metadatos asociados para documentos digitales estén incluidos
dentro de los procesos y procedimientos para preservacion digital del FONCEP.

Los metadatos pueden ser heredados por una agrupacion desde otra de nivel superior. Por ejemplo, los
metadatos de una serie pueden ser heredados por todos los items localizados dentro de la misma como
expediente e item.

El Programa de Gestién Documental del FONCEP dentro del Plan de trabajo por fases, defini6 como una
actividad a desarrollar, el esquema de metadatos, con base en los lineamientos establecidos por la
normatividad legal vigente.

Mediante Resoluciéon nimero DG-000126 del 29 de diciembre de 2023, la directora general del FONCEP adoptd
los instrumentos archivisticos para la Gestion Documental dentro del cual se encuentra el esquema de
metadatos, de conformidad con lo sefialado en el acta nimero 01 del 25 de enero de 2023 del Comité
Institucional de Gestion y Desempefio del FONCEP.

El esquema de metadatos creado en 2022 ha tenido una actualizacion en 2023, sin embargo es necesario
actualizar dicho documento cada afio, con el fin de mantener la integridad de los datos en un entorno en
constante evolucion y de mantenerse al dia, en éptimas condiciones de conservacion, preservacion y orden ,
de manera que permita su consulta. La oficina responsable de dicha actualizacién y de liderar la
implementacion y formular los lineamientos del esquema de metadatos es la Subdireccidn Financiera y
Administrativa.

Para facilitar la actualizacién constante del documento, se elaboré una tabla de uso, entendimiento y
actualizacidn que se sefiala a continuacién:

Tabla 26. Descripcion de campos del esquema de metadatos
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Metadato

En este campo se describe el nombre del metadato.

Marnual

Este campo se marca con una "X" para aguellos metadatos que tienen
que ser ingresados de manera manual.

Automatico

Este campo se marca con una "X" para aguellos metadatos que son
ingresados automaticamente por el SGDEA, el sistema operativo o
cualquier otro sistema de informacion.

Heredable

Este campo se marca con un 51" para aguellos metadatos que pueden
ser heredados hacia otros objetos digitales. Por ejemplo, el metadato
de la serie se configura para el expediente y se hereda hacia su nivel
subsiguiente el documento.

Tipo de Dato

Define el tipo de dato que debe tener el valor ingresado para el
metadato, este campo debe ser tenido en cuenta para la configuracion
del SGDEA.

Repetible

Define la capacidad de que un objeto digital tenga mas de una vez el
mismo metadato. Por ejemplo, firma 1y firma 2, cada una con su
respectivo valor.

Obligatorio

Este campo es utilizado para definir si el metadato es obligatorio o no.
Algunos son obligatorios siempre y cuando se cumpla una condicidn.
Por ejemplo, los metadatos de digitalizacidn, son metadatos
obligatorios si el documento fue digitalizado.

Entidad

Define a gue entidad pertenece el metadato.

Descripcian

Amplia la informacion contextual sobre el metadato, sirve como guia
para que los usuarios puedan utilizar apropiadamente el metadato.
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6.9 Cronograma Plan de Preservacion Digital
Tabla 27. Cronograma Plan de Preservacion Digital
Corto Plazo Mediano Plazo Largo plazo
2024 2025 2026 2027
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X el m X o m X e e X m
m m m m m m m m
1. Equipo
Identifica | interdiscipli
ciébn  de | nario de
los gestidn
document | documental
1 os
© | preservab
Identific les en lo Anual X |X [X [X X |[X X X [X [X X |X |X
ar establecid
Docume o en las
nltos , | tablas de
Fectr(:jn Retencién
|cosh. € | Documen
Arc |v0. tal.
suscepti -
bles de 2. Equipo
Preserva Actualizar | interdiscipli
cién matriz de | nario de
Digital a series y | gestion
Largo subseries, | documental
Plazo | 2 Partirde Por demanda X [x | x [ x | x |x |x [x [x[x|x
Tablas de
Retencion
y Tablas
de
Valoracié
n
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establecie
ndo
periodos
y
versiones
de las
mismas

2.
Inventar
iar
docume
ntos
electrén
icos

1.
Generar
listado de
archivos
almacena
dos por
los
sistemas
de
informaci
én  que
soportan
la gestion
del
FONCEP.
SIDEAF

Gestion
Documental
- OTIC

Anual X [X [X [X [X X [X [X [X [X

2.
Consolida
r la
informaci
on
recogida
de las
actividade
S previas
en el
Formato
Unido de
Inventario
adicionan
do las
columnas

Gestion
Documental
- 0OTIC

Anual X |X [X |[X [X X |X [X |[X [X
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que
permitan
identificar
formato
de los
archivos.
1. Gestion
Revision Documental
de los | - OTIC
formatos
de los
document
3. os
Determi | electronic
nar los | Os que
formato | actualme
3 de | nte se
preserva | encuentra Accién X [x [ x |[x[x|x X |x X [x | x | x x| x [x [x [x|x|x
ciéon n permanente
digital a | archivado
largo S y
plazo a | almacena
utilizar | dos en los
en la | repositori
producci | 0s de
én informaci
docume | 6n
ntal ya | oficiales
sea de la
digital entidad
nativa o | 2.
digitaliz | Identificar
ada. , definir y
establece | Gestion
r los | Documental | Trimestral X X X X X X X
formatos | - OTIC
de
almacena
miento
Sede Principal
FONDO DE .
Carrera 6 Nro. 14-98 PRESTACIONES ECONOMICAS,
Edificio Condominio Parque Santander enoiuon CESANTIAS Y PENSIONES

Teléfono: +571 307 62 00 || www.foncep.gov.co




—AX

SISTEMA INTEGRADO DE CONSERVACION

cAODIGO: DCO-APO-GDO-009
VERSION: 003

oficial
para la
preservac
ion digital
en el
FONCEP

3.
Construir
y
actualizac
ion  una
matriz
que
coteje
formatos
actuales
y/o que
puedan
ser
adoptado
s con los
formatos
propuest
os  para
preservac
ion y
establece
r su uso
de
acuerdo
con el tipo
de
informaci
on.

Gestion
Documental
- OTIC

Semestral
un mes)

4.

Estandari
zar e
implemen

Gestion
Documental
-0TIC

Permanente XX [X [X [X [X |X
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tar los
lineamien
tos para
digitalizac
ion de
document
os de
archivo,
con fines
de
consulta y
preservac
ion

4.
Caracter
izar los
docume
ntos
electrén
icos de
archivos
inventar
iados.

1.
Establece
r relacion
de los
document
os de los
inventario
s con
dependen
cias,
series /
subseries,
tipos
document
ales y
expedient
es.

Todas las
dependenci
as

Permanente X |X [X | X [X |X |[X

2.

Conforma
cion  de
expedient
es a partir
de piezas
digitales -
document
os

Todas las
dependenci
as

Permanente X X X X

Sede Principal

Carrera 6 Nro. 14-98

Edificio Condominio Parque Santander
Teléfono: +571 307 62 00 || www.foncep.gov.co

ALCALDIA MAYOR
DE BOGOTA DC.

FONDO DE .
PRESTACIONES ECONOMICAS,
CESANTIAS Y PENSIONES




A
SISTEMA INTEGRADO DE CONSERVACION
cAODIGO: DCO-APO-GDO-009
VERSION: 003

electronic
os de
archivo -.
1.
Identificar
el
formato
de
document
os que
utilizan Gestion Accion
las Documental X | X [X | X [X |X |[X X [X [X [X [ X | X |X [X[|[X[X|X |[X|X|[X X
L permanente
5. aplicacion | - OTIC
Normali | es para
zar la | determin
producci | ar la
4n técnica de
docume | preservac
ntal a|i6n a
partir utilizar.
del wuso | 2.
de Establece
formato | r el
s de | formato
archivo | de
de destino
preserva | apropiado
cion a | para
largo efectuar | Gestion
plazo. la Documental | Anual X | X X | X
produccié | - OTIC
n de
acuerdo a
los
formatos
establecid
os para la
preservac
ion digital
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6.
Verificar
la
transfer
encia de
docume
ntos
electrén
icos de
archivo
en los
formato L
Establece
s de .
p.rle serva protocolo
cién de
establec e . De acuerdo al
X verificacié L.
idos vy Gestion cronograma
n de los
con las aquetes Documental | de
caracter Zeq - OTIC transferencia
isticas X . s
o informaci
basicas .
on de
de
transfere
docume .
ntos ncias  al
desde SGDEA
los
sistemas
informat
icos que
soporta
n los
proceso
s
organiza
cionales
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al
Sistema
de
Gestion
de
Docume
ntos
Electron
icos
1.
Verificar
los
metadato -
s de Gestion Semestral
) Documental X X X | X X X X [ X
asociados (un mes)
-0TIC
7. de cada
Normali | uno de los
zar el | document
uso de | Os.
metadat | 2.
0s Verificar
minimos | Ia
de aplicacién
identific | del
acion, esquema
clasifica | de
cién  y | metadato Gestion
pvrleserva s p".‘fa la Documental semestral X X X
cion a | gestionde - oTIC (un mes)
largo document
plazo. os
electronic
os de
archivo
con el fin
de
garantizar
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de origen
las
caracteris
ticas de
los
document
[
establecid
as en el
numeral
5.2.2. de
laNTCISO
15489-
1:2017.

3. Validar
el uso del
esquema
de
metadato
s para la
gestion de
document
os
electrénic
os en
cada una
de las
fases
durante el
ciclo vital
del
document
o.

Gestion
Documental
-0TIC

Semestral
(un mes)

4. Aplicar
la funcion
hash  al
document
0 ya sea
en la

Gestion
Documental
-OTIC

Semestral X |[X [X |[X [X |[X [X
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aplicacion
o al
momento
de ser
entregada
al SGDEA.

5. Validar
en el
recibo por
parte del
SGDEA el
codigo
arrojado
por la
funcién
HASH
desde la
aplicacion
que
origina la
document
acion

Gestion
Documental
- 0TIC

Semestral X |[X [X [X [X |[X [X

Analizar la
viabilidad
en la
actualizac
ion de
document
o
esquema
de
metadato
s

Gestion
Documental
-0TIC

Una vez al
afio
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8.
Garantiz
ar la
caracter
istica de
autentic
idad,
integrid
ad y
fiabilida
d de los
docume
ntos
electrén
icos de
archivo

1. Aplicar
los
mecanism
0s
tecnoldgi
cos
necesario
s para
validar Ila
autenticid
ad de los
document
os
electronic
os con el
uso de
técnicas
como el
estampad
o
cronoldgi
co, firma
electrénic
a y/o
firma
digital,
certificad
o digital,
codigo
seguro de
verificacio
n y
marcas de
agua.

Gestion
Documental
- 0OTIC

permanente XX [X [X [X |[X [X

2. Validar
las firmas
electrénic
as o
digitales si
aplica.

Gestion
Documental
- OTIC

permanente X | X [X | X [X |X |[X
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Realizar
informe
de
viabilidad
técnica
Migraci Para la
, implemen
6n de la iy
tacion de
docume
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ntacion -
., | repositori
electrén B
ica o seguro | Gestion
suieta a de Documental | Anual X X
) confianza | - OTIC
preserva
) que
clon implemen
digital a P
te
largo . oA
laro migracion
P de
document
acion
electrénic
a sujeta a
preservac
ion digital
1.
Verificar y
analizar la
viabilidad
o. L,
Renovac p. L. L.
L, ejecucion | Gestion . o
ion de Final de afio.
dispositi de las | Documental Un mes X X
POSI | actividade | - OTIC
VoS y
. s en
medios .
tiempos,
cantidade
s y
caracteris
ticas
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s.
1.
Establece
7
cronogra
ma de
replicado y ) ) X
por cada
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informa | almacena | Documental | Semestral
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2.
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de cada
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historial
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cuyo
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Monitor | servicios
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6.10 Presupuesto Plan de Preservacion Digital

Tabla 28. Presupuesto del plan de preservacion digital

. Presupuesto mensual
Numero de P

Concepto Estrategia por recurso en la
recursos . .
vigencia

E - Identificar los Documentos Electrénicos de Archivo
susceptibles de Preservacién Digital a Largo Plazo

E - Caracterizar los documentos electrénicos de archivos
inventariados.

E - Normalizar la produccidon documental a partir del uso
de formatos de archivo de preservacion a largo plazo.

E - Verificar la transferencia de Documentos electrénicos $ 5,647,000 - 57,438,000

1 de archivo en los formatos de preservacion establecidos
y con las caracteristicas basicas de documentos desde
los sistemas informaticos que soportan los procesos
organizacionales al sistema de Gestidn de Documentos
Electrénicos

Profesional
Archivista Junior

E - Normalizar el uso de metadatos minimos de
identificacion, clasificacion y preservacion a largo plazo.

E - Renovacién de dispositivos y medios

Recurso humano E - Inventariar documentos electrénicos
sujeto a 0 N/A
verificacion

E - Determinar los formatos de preservacion digital a
largo plazo a utilizar en la produccién documental ya sea
digital nativa o digitalizada.

E - Caracterizar los documentos electrénicos de archivos
inventariados.

E - Normalizar la producciéon documental a partir del uso
de formatos de archivo de preservacion a largo plazo.

E - Verificar la transferencia de Documentos electrénicos
de archivo en los formatos de preservacion establecidos
y con las caracteristicas basicas de documentos desde
los sistemas informaticos que soportan los procesos
organizacionales al sistema de Gestién de Documentos
Electrénicos

Profesional en
Ingenieria de 1
sistemas

$ 5,647,000 - $7,438,000

E - Normalizar el uso de metadatos minimos de
identificacidn, clasificacidn y preservacion a largo plazo.

Migracion de la documentacidn electrdnica sujeta a
preservacion digital a largo plazo

E - Renovacion de dispositivos y medios

E - Caracterizar los documentos electrénicos de archivos $ 3,656,000 - S

Tecnologo 1 inventariados. 4,475,000
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OIS (Apoyo)

N/A

Migracion de la documentacion electronica sujeta a
preservacion digital a largo plazo

E - Garantizar la caracteristica de autenticidad,
integridad y fiabilidad de los documentos electrénicos de
archivo

E - Replicar informacion

Monitorear y atender las demandas de almacenamiento
con el fin de abordar requerimientos de soporte,
expansion y crecimiento de la documentacion
electrdnica sujeta a la preservacion digital a largo plazo

Incluidos en gastos de
funcionamiento

Profesional en
conservacion

E - Renovacion de dispositivos y medios

$5,647,000 - $7,438,000
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Diciembre de 2021
001

Creacién y adopcidn del documento. De este documento existian dos versiones
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documento no corresponde a un instructivo, se define su creacion como
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de conservacion preventiva y correlacion con los cronogramas especificos de
cada uno.
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Documental y cronograma general.
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003 2024

Actualizacién del Sistema Integrado de Conservacion contemplando los
cambios del Acuerdo 01 de 2024. Se ajusta el texto, cronogramas,
presupuesto, actividades, normatividad, asi como se reorganiza la estructura
del SIC.
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