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1. Introduccion

El Fondo de Prestaciones Econdmicas, Cesantias y Pensiones (FONCEP) tiene como misidn gestionar y garantizar
el manejo eficiente y seguro de la informacidn relacionada con las prestaciones sociales de los servidores publicos
de Bogota, D.C. La naturaleza sensible de los datos financieros y personales administrados exige el cumplimiento
riguroso de los lineamientos de seguridad y privacidad establecidos a nivel nacional, con el fin de preservar la
confidencialidad, integridad, disponibilidad y privacidad de la informacidn.

La creacion de un Plan Estratégico de Seguridad de la Informacién - PESI adopta una postura alineada con los
objetivos estratégicos de FONCEP, los objetivos de la Oficina de Informatica y Sistemas (OIS) y en el marco del
cumplimiento de la politica de Gobierno Digital y Seguridad Digital. Este plan cimenta transversalmente la
seguridad en toda la infraestructura tecnoldgica y apoya el logro de los objetivos de la entidad.

2. Objetivos

2.1 Objetivo General

Definir y establecer una estrategia de Seguridad de la Informacion, la cual es liderada por la Oficina de Informatica
y Sistemas (OIS) de la Entidad e implementada para responder a las necesidades de establecer planes, controles,
procesos, procedimientos y proyectos que tiene la institucidn para lograr sus objetivos estratégicos institucionales
y preservar la confidencialidad, integridad y la disponibilidad sobre los activos de informacion.

Garantizar la seguridad y privacidad de la informacién gestionada por FONCEP, mediante la implementacion de
medidas, controles y estrategias que aseguren la confidencialidad, integridad, disponibilidad y privacidad de los
datos, en cumplimiento de las normativas nacionales, la Politica de Gobierno Digital y los estdndares
internacionales aplicables.

2.2 Objetivo de Seguridad de la Informacion

Dar lineamiento para la implementacién y aplicacidn de la gestion de la seguridad y privacidad de la informacion.
Generar una cultura y apropiacion de trabajo enfocada a la toma de conciencia para la proteccién y el uso
adecuado de la informacion por parte de los servidores publicos, contratistas y colaboradores de FONCEP.
Asegurar que los riesgos asociados a seguridad digital estén alineados con la metodologia del Manual de gestidn
de los riesgos.

Mantener un enfoque de cumplimiento estricto de los requisitos legales, normativos o contractuales aplicables y
relativos al tratamiento y proteccién de la informacién.

3. Alcance

El presente plan aplica a todos los procesos, sistemas tecnolégicos, activos de informacidn y usuarios internos y
externos que interactlan con la informaciéon administrada por FONCEP, abarcando desde la gestién de datos
sensibles hasta la infraestructura tecnoldgica y los riesgos asociados a la ciberseguridad, con el fin de garantizar
la proteccién de la informacién en cumplimiento de las normativas nacionales y la Politica de Gobierno Digital.
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4. Normatividad

A continuacién, se relaciona el ma
Informacién - PESI:

rco normativo relacionado con el Plan Estratégico de Seguridad de la

Marco Normativo

Descripcion

Ley 1581 de 2012 -
Protecciéon de Datos
Personales

Establece el marco general para el tratamiento de datos personales,
garantizando los derechos de los titulares de la informacion.

Ley 1266 de 2008 - Ley de
Habeas Data

Regula el manejo de informacidn financiera, crediticia y comercial,
aplicable a las bases de datos administradas por FONCEP.

Ley 1712 de 2014 - Ley de
Transparencia y del
Derecho de Acceso a la
Informacién Publica

Reglamenta el acceso a la informacién publica, garantizando su manejo
responsable y seguro, seguridad social.

Decreto 1078 de 2015 -
Decreto Unico
Reglamentario del Sector
TIC

Obliga a las entidades publicas a implementar medidas de seguridad
digital y lineamientos de privacidad en sus procesos, sistemas y activos
de informacién.

Decreto 1083 de 2015 -
Decreto Unico
Reglamentario del Sector
de Funcién Publica

Establece la integracion de planes estratégicos al Plan de Accién de las
entidades publicas y promueve la gestidn articulada de los sistemas de
informacién.

Decreto 2106 de 2019 -
Simplificacién de Tramites

Requiere a las entidades publicas disponer de sistemas de gestion
documental electrénica y estrategias de seguridad digital que aseguren
la integridad, disponibilidad y autenticidad de la informacion.

Resolucion 500 de 2021 -
Estrategia de Seguridad
Digital

Adopta el Modelo de Seguridad y Privacidad de la Informacién (MSPI)
como habilitador de la Politica de Gobierno Digital, estableciendo
lineamientos para la gestion de riesgos, incidentes de seguridad digital y|
estdndares de seguridad.

Resolucion 3564 de 2015 -
Gestion de Riesgos de
Seguridad

Define los lineamientos y estdndares para la implementacién de
controles de seguridad en la infraestructura tecnolégica y los sistemas
de informacion.

Resolucion 4870 de 2023 -
Modelo Integrado de
Gestion (MIG) y Sistema
Integrado de Gestion (SIG)

Establece la necesidad de articular los sistemas de gestidn de las
entidades publicas con la Politica de Gobierno Digital, incluyendo el
fortalecimiento de la seguridad y privacidad de la informacion.

Sede Principal
Carrera 6 Nro. 14-98

Edificio Condominio Parque Santander
Teléfono: 571 307 62 00 || www.foncep.gov.co

FONDO DE
PRESTACIONES ECONOMICAS,
CESANTIAS Y PENSIONES

O BOGOTA iC

PLAN ESTRATEGICO DE SEGURIDAD Y PRIVACIDAD DE LA

INFORMACION

CODIGO: DCO-APO-GTI-001

VERSION: 002



\y PLAN ESTRATEGICO DE SEGURIDAD Y PRIVACIDAD DE LA

* INFORMACION
BOGM CODIGO: DCO-APO-GTI-001
VERSION: 002

5. Definiciones

Seguridad de la Informacidn: Segun la ISO/IEC 27001:2022, la seguridad de la informacion se define como la
preservacion de la confidencialidad, integridad y disponibilidad de la informacién, asi como otros aspectos
relevantes como la autenticidad, responsabilidad, no repudio y confiabilidad. En el contexto de MINTIC, la Politica
de Gobierno Digital establece que la seguridad de la informacién incluye medidas técnicas y administrativas para
proteger los activos de informaciéon en cumplimiento del Decreto 1078 de 2015.

Privacidad de la Informacién: Segun la ISO/IEC 27701:2019, la privacidad se refiere a la gestién adecuada de la
informacién personal, garantizando su procesamiento conforme a principios de proteccidn de datos. En Colombia,
el Decreto 1377 de 2013 y la Ley 1581 de 2012 (Ley de Proteccion de Datos Personales) regulan la privacidad y el
manejo de datos personales en las entidades publicas y privadas.

Confidencialidad: Segun la ISO/IEC 27000:2022, la confidencialidad es la propiedad de la informacion que
garantiza que solo las personas, entidades o procesos autorizados puedan acceder a ella. En el contexto de
MINTIC, el Modelo de Seguridad y Privacidad de la Informacidn (MSPI) hace énfasis en proteger la confidencialidad
como uno de los pilares fundamentales de la gestion de riesgos de informacion.

Integridad: La ISO/IEC 27000:2022 define la integridad como la propiedad que asegura que la informacion no ha
sido alterada de manera no autorizada y se mantiene exacta y completa. En el contexto de MINTIC, la integridad
es esencial para garantizar la confiabilidad de los datos utilizados en los procesos de toma de decisiones.

Disponibilidad: Segun la ISO/IEC 27000:2022, la disponibilidad es la propiedad que asegura que la informacidn
estd accesible y utilizable por quienes la necesitan, en el momento en que se requiere. En la normativa de MINTIC,
la disponibilidad se garantiza mediante planes de continuidad y recuperacion ante desastres, como lo exige la
Resolucién 500 de 2021.

PESI: El plan estratégico de seguridad de la informacion determina los objetivos a cumplir para salvaguardar la
informacidn en sus pilares de confidencialidad, integridad y disponibilidad.

PETI: Plan Estratégico de Tl, de acuerdo con el Marco de Referencia de Arquitectura Empresarial para la Gestion de
Tl del Estado colombiano, el Plan Estratégico de las Tecnologias de la Informacién y comunicaciones, es el
artefacto que se utiliza para expresar la Estrategia de TI. El PETI hace parte integral de la estrategia de la institucion
y es el resultado de un adecuado ejercicio de planeacion estratégica de TI.

6. Politica de Seguridad de la Informacién

El Fondo de Prestaciones Econdmicas, Cesantias y Pensiones — FONCEP, como Entidad responsable del pago de
cesantias, reconocimiento y pago de pensiones a las servidoras y servidores publicos del Distrito Capital, con
régimen de retroactividad, afiliados al FONCEP, gestiona, normaliza, cobra y recauda la cartera hipotecaria del
Fondo de Ahorro y Vivienda Distrital — FAVIDI; es consciente que la informacién es un activo fundamental para la
prestacion de sus servicios y latoma de decisiones eficientes, razén por la cual existe un compromiso expreso de la
proteccion de la confidencialidad, integridad y disponibilidad, asi como la administracién de riesgos de seguridad
digital, continuidad de negocio y la consolidacidn de una cultura de seguridad al interior de la Entidad.

Por lo tanto, todas las personas naturales y juridicas que laboran en el FONDO DE PRESTACIONES
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ECONOMICAS, CESANTIAS Y PENSIONES — FONCEP, seran responsables por el cumplimiento de las politicas,
controles, normas, procedimientos y estandares vigentes respecto a la seguridad de la informacién, permitiendo
a la Entidad, identificar y minimizar los riesgos a los cuales se expone su informacién y establecer una cultura de
seguridad que garantice el cumplimiento de los requerimientos legales, contractuales y técnicos mediante la
adopcion de las mejores practicas.

La Politica general de seguridad de la informacion de FONCEP se encuentra soportada por lineamientos, normas

y procedimientos especificos los cuales guian la gestion adecuada de la informacidn. Lo anterior fue socializado
en el Comité institucional de Gestion y Desempeiio No. 03 de 2021 y aprobado en la Junta Directiva Sesién No. 12
del 17 de noviembre de 2021

7. Marco Estratégico

De acuerdoal Plan  Estratégico Institucional 2024 - 2027 (publicado en Transparencia: 4.
Planeacién, Presupuesto e Informes | Fondo de Prestaciones Econdmicas, Cesantiasy Pensiones | FONCEP)y
el Plan Estratégico de Tecnologias de la Informacidn - PETI donde se incluyen disposiciones del acuerdo 761 de 2020
por medio del cual se adopta el plan de desarrollo distrital para el periodo y que se constituye como referente
para todas las entidades Distritales, donde se plantean dos (2) lineas estratégicas sobre la cuales se deben definir
las metas, actividades e insumos.

Sede Principal FONDO DE
Carrera 6 Nro. 14-98 PRESTACIONES ECONOMICAS
Edificio Condominio Parque Santander CESANTIAS Y PENSIONES '

Teléfono: 571 307 62 00 || www.foncep.gov.co o o 02


https://www.foncep.gov.co/transparencia/planeaci%C3%B3n-presupuesto-informes?term_node_tid_depth=190&field_fecha_de_emision_documento_value=All&options%5Bvalue%5D&page=0
https://www.foncep.gov.co/transparencia/planeaci%C3%B3n-presupuesto-informes?term_node_tid_depth=190&field_fecha_de_emision_documento_value=All&options%5Bvalue%5D&page=0
https://www.foncep.gov.co/transparencia/planeaci%C3%B3n-presupuesto-informes?term_node_tid_depth=190&field_fecha_de_emision_documento_value=All&options%5Bvalue%5D&page=0
http://www.foncep.gov.co/sites/default/files/planeacion/plan_estrategico_institucional_2020-2024.pdf

\y PLAN ESTRATEGICO DE SEGURIDAD Y PRIVACIDAD DE LA

*, INFORMACION
BOGOTI\ CODIGO: DCO-APO-GTI-001
VERSION: 002

B | =i |w0eomy,  Plan Estratégico Institucional 2024 - 2027

METAS INSTITUCIONALES

. : Potencializar a misionalidad de la entidad identificando e implementado oportunidades
Proposito Superior técnicas, operativas, legales y tecnoldgicas gue permitan transformarse y ser referente
an fa gestion de lo publico.
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Ilustracion 1 Marco Estratégico Fuente: Plan Estratégico Institucional 2024 -2027

De acuerdo con las actividades claves y propuesta de valor definidos en el Plan Estratégico de Tecnologias
de la Informacion - PETI del FONCEP que incluyen:

7.1 Propuestas de Valor

Linea estratégica 1: Fortalecer la capacidad organizacional para gestionar eficientemente la gestion pensional
del distrito.

7.2 Metas institucionales:

Implementar la estrategia de desarrollo organizacional y gestidn prestacional.
Implementar la estrategia de gestion documental.
Renovar el 100% del programa tecnolégico y de Gobierno Digital.
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Especificamente, en los temas de seguridad de la informacién se cuenta con la meta “Renovar el 100% del
programa tecnoldgico y de Gobierno Digital.” La cual destaca a la seguridad como parte fundamental y transversal
del negocio, por esta razén es necesario generar gobierno, lineamientos y acciones que permitan a la entidad
mantener segura y disponible su informacién.

Por lo anterior, la sofisticacién del uso y estrategia de Tecnologia de Informacidn conlleva la necesidad y obligacién
de mejorar las herramientas de seguridad. En todo el mundo los ataques cibernéticos se han incrementado con
métodos innovadores. En Colombia, las instituciones de seguridad se estan vinculando a la Estrategia Tl para
aumentar la capacidad del Estado de enfrentar las amenazas informaticas, pues en el momento presenta grandes
debilidades, pese a que existen iniciativas gubernamentales, privadas y de la sociedad civil que buscan
contrarrestar sus efectos, no hay una coordinacion interinstitucional apropiada. Por esta razén la seguridad es
parte fundamental y transversal del negocio, por esta razdn es necesario generar gobierno y lineamientos que
permitan a la entidad mantener segura y disponible su informacion.

8. Metodologia utilizada

Teniendo en cuenta que el PESI constituye un soporte y apoyo en la implementacion del SGSI, el primero se
basa en la metodologia utilizada por el Plan Estratégico de Tecnologias de la Informacion, de igual manera se basa
en los siguientes documentos:

- Modelo de Seguridad y Privacidad de la Informacion (MSPI - 2022).

- Norma internacional NTC/ISO 27001:2022.

- Gobierno digital (establecida mediante el Decreto 1008 de 2018).

- Decreto 1499 de 2017 (Modelo Integrado de Planeacién y Gestion).

8.1. Planeacion

A partir de los lineamientos del Modelo de Seguridad y Privacidad de la Informacion — MSPI (2025) y la
implementacion del Sistema de Gestiéon de Seguridad de la Informacién; se toma como base el ciclo de
mejoramiento continuo PHVA, procurando que el SGSI del FONCEP, se revise de forma continua y se ajuste a las
dindmicas y los cambios en la infraestructura y los procesos de la Entidad.

Los componentes de cada fase del ciclo son las siguientes:
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Aprobado en comité MIG # 43

PROVEEDORES

Implementacion de:

| et 2

Uneamientos del: + Lineamientos

establecidos

« Plan de Seguridad y
Privacidad de la

+ Pian de Continuxiad de la
Operacion de los
Servicios

informacion

+ Plan Operativo

* Lineamientos para la
proteccion y tratamiento
de DP.

Seguimiento y medicion de la
implementacion de Segundad
y Privacidad de la

informacion, Seguridad Digita

Realizar seguimiento,
autoevaluacion y
formulacién de acciones
con base en los
resultados de la gestion y Continuidad de la operacion

del proceso

PROVEEDORES

Ciclo PHVA del proceso de Seguridad y Privacidad
Ilustracion 2 Metodologia PHVA Fuente: MinTIC

9. Situacion actual

Apoyados en la herramienta “INSTRUMENTO DE EVALUACION MSPI (2021 - 2022)” se obtuvieron los
resultados del andlisis de brecha sobre la efectividad de los controles con los siguientes resultados.

Evaluacion de Efectividad de controles

e e EVALUACION DE
DOMINIO Calificacion Calificacion e e
Actual Objetivo
CONTROL
A5 POLITICAS DE SEGURIDAD DE LA INFORMACION 70 100 GESTIONADO
A6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 75 100 GESTIONADO
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 80 100 GESTIONADO
A8 GESTION DE ACTIVOS 72 100 GESTIONADO
A9 CONTROL DE ACCESO 85 100 OPTIMIZADO
A.10 CRIPTOGRAFIA 60 100 EFECTIVO
All SEGURIDAD FiSICA Y DEL ENTORNO 79 100 GESTIONADO
A.12 SEGURIDAD DE LAS OPERACIONES 76 100 GESTIONADO
Al13 SEGURIDAD DE LAS COMUNICACIONES 78 100 GESTIONADO
Al4 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 66 100 GESTIONADO
A.15 RELACIONES CON LOS PROVEEDORES 80 100 GESTIONADO
A.1l6 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 69 100 GESTIONADO
AL7 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA 70 100 GESTIONADO
CONTINUIDAD DEL NEGOCIO

A.18 CUMPLIMIENTO 80 100 GESTIONADO

PROMEDIO EVALUACION DE CONTROLES 74 100 GESTIONADO

Tabla 1 Evaluacién de efectividad de controles.

Fuente: instrumento de evaluacidon de MSPI (Modelo de Seguridad y Privacidad de la Informacién) FONCEP
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Se evidencia que se han disminuido algunos de los dominios principalmente:
A.5 Politica de Seguridad de la informacién de 100 a 70.
A.8 Gestidn de activos de 100 a 72.
A.14 Adquisicion, desarrollo y mantenimiento de sistemas de 100 a 66.
A.17 Aspectos de seguridad de la informacidn de la gestion de la continuidad del negocio de 100 a 72.
A.11 Seguridad fisica y del entorno de 100 a 79.
Tema (Clausula Anexo A) Dominios Anteriores Mapeados Calificacion
27001:2022
5. Controles Organizacionales Politicas (A.5), Organizacion (A.6), Activos (A.8), Proveedores (A.15), Incidentes 73.7
(37 controles) (A.16), Continuidad (A.17), Cumplimiento (A.18)
6. Controles de Personas (8 Seguridad de los Recursos Humanos (A.7) 80.0
controles)
7. Controles Fisicos (14 Seguridad Fisica y del Entorno (A.11) 79.0
controles)
8. Controles Tecnoldgicos (34 Acceso (A.9), Criptografia (A.10), Operaciones (A.12), Comunicaciones (A.13), 73.0
controles) Adquisicién/Dev (A.14)
NUEVO PROMEDIO GENERAL 74.0

Tabla 2 Evaluacién de efectividad de controles ISO 27001:2022

Fuente: instrumento de evaluacidon de MSPI (Modelo de Seguridad y Privacidad de la Informacidn) FONCEP

POLITICAS DE SEGURIDAD DE LA
INFORMACION )
cumpummmo.ﬂ"\ ORGANIZACION DE LA
GURIDAD DE LA INFORMACION
ASPECTOS DE SEGURIDAD DE LA 20 SEGURIDAD DE LOS RECURSOS
INFORMACION DE LA GESTION ¢f 60 ° HUMANOS
DE LA CONTINUIDAD DEL... \
) 40
GESTION DE INCIDENTES DE )
SEGURIDAD DE LA INFORMACION 20 ®GESTION DE ACTIVOS
| 0
RELACIONES CON LOS
[ ) @
PROVEEDORES \ CONTROL DE ACCESO
ADQUISICION, DESARROLLO Y )
4 () @
MANTENIMIENTO DE SISTEMAS X ./ CRIPTOGRAFIA
SEGURIDAD DE L GURIDAD FiSICA Y DEL
COMUNICACIONES ————e=""" ENTORNO
SEGURIDAD DE LAS
OPERACIONES
Calificacion Actual  eme==Calificacion Objetivo

Ilustracion 3 Brechas de Seguridad.

Fuente: instrumento de evaluacidon de MSPI (Modelo de Seguridad y Privacidad de la Informacién) FONCEP
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A partir de la evaluacion de la calificacion de MSPI (2023 - 2024), se identifica un aumento en la calificacién con
respecto al periodo previo (de 68 a 74), esto debido al alza en la calificacién de la efectividad de multiples
controles, los cuales repercuten en la clasificacidn global.

BRECHA ANEXO 27001:2022

5. Controles
Organizacionales (37

controles)
100

30

60

40

8. Controles 20

Tecnoldgicos (34 0
controles)

6. Controles de
Personas (8 controles)

7. Controles Fisicos (14
controles)

Ilustracion 4 Brechas Anexo 27001:2022

Fuente: instrumento de evaluacion de MSPI (Modelo de Seguridad y Privacidad de la Informacién) FONCEP

A partir de la evaluacion de la calificacion de MSPI (2025), se identifica una leve disminucion la calificacidon con
respecto al periodo previo, esto debido al cambio en los dominios y lineamientos de multiples controles, los cuales
repercuten en la clasificacién global.

FONCEP cuenta con 64 riesgos relacionados con seguridad de la informacidn asociados a los activos de la
informacién criticos de cada proceso, asi mismo presenta los informes de segunda linea de defensa los cuales se
pueden consultar en el botdn de trasparencia de la entidad.
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Reporte de riesgos por clase

02/Dic/2024 09:55 AM

Consolidado organizacional

Clase de riesgo Cantidad %

Riasgo ambiental 1 1.56 %
Riesgo de corrupcion 12 18.75 %
Riasgo de proceso e 59.28 %
Riesgo fiduciario & 9.38 %
Riesgos Seguridad y Salud en el

2 2.12 %
Trabajo
Rizsgos de metas y resultados 1 1.56 %
Riesgos fiscales 2 2.12 %
SARLAFT 2 3.12 %
Total 63 100.00 %o

3,12 9 i 1.56 %

Riesgo ambiental
Riesgos Seguridad y Salud en el Trabajo
@ SARLAFT

#® Riesgos fiscales

Riesgo de corrupcion @ Riesgo de proceso

Riesgo fiduciario

® Riesgos de metas y resultados

llustracion 5 Riesgos FONCEP — Seguridad de la informacién

La Oficina de Informatica y Sistemas es segunda linea de defensa de los riesgos de seguridad de la informacion y
brinda acompafiamiento a los procesos de la entidad para implementar la metodologia de gestién del riesgo de
FONCEP, identificando los activos de informacién con criticidad mas alta por proceso, estableciendo causas,
efectos, controles y acciones de tratamiento. Ademas, el Plan de accién Institucional cuenta con actividades
marcadas con el clasificador del Plan de tratamiento de riesgos de seguridad de la informacion.

La matriz de riesgos esta publicada en la pagina web de la entidad en la siguiente ruta: Transparencia: 4.
Planeacidn, Presupuesto e Informes | Fondo de Prestaciones Econdmicas, Cesantiasy Pensiones | FONCEP
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10. Sistemas de Informacion

El dominio de sistemas de informacion permite a la entidad orientar durante la implementacién del dominio de
sistemas de informacién. Adicional a lo anterior para el Min TIC este dominio posibilita que FONCEP muestre a
partir de mejores practicas concretas como se implementa el dominio de sistemas de informacién, del marco de
referencia de arquitectura empresarial para la gestién de Tl de Colombia.

La entidad hoy no cuenta con politicas y lineamientos de gestién de sistemas de informacidn institucional, esto
ocasiona que cada requerimiento organizacional lo atienda cada area por medio de las capacidades técnicas del
tercero que adjudique el contrato, de igual manera se promueve la proliferacion de estilos de arquitectura de
software en cada sistema de informacion desarrollado, al igual que uso de tecnologias propietarias o libres de las
cuales el grupo de sistemas de informacién del FONCEP no tendrd capacidad para soportar o hacer mantenimiento
correctivo y preventivo por la especialidad del conocimiento, generando asi dependencia con el roadmap del
proveedor, de igual manera al no tener un estilo de arquitectura definido para la construccién de las plataformas
tecnoldgicas del ejército, ni un catdlogo de servicios normalizado se obliga a los proyectos a hacer integraciones
por base de datos o construccién de silos de informacién que replican datos generando un acoplamiento fuerte con
otras plataformas.

Para mas informacién de los Sistemas de informacion verificar El Plan Estratégico de Tecnologias de

la Informacion (PETI) seccidn 7.4 ruta de publicacién en la pagina web de la entidad:

Transparencia: 4. Planeacién, Presupuesto e Informes | Fondo de Prestaciones Econdmicas, Cesantiasy
Pensiones | FONCEP
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11. Roles y responsabilidades de Seguridad y privacidad de la Informacion

11.1 Organigrama FONCEP

El Organigrama de FONCEP establece la ubicacién de la Oficina de Informatica y Sistemas, responsable
de la seguridad de la informacidn, como se muestra a continuacion:

Junta Directiva

Direccién General FONCEP

Oficina de Informatica Oficina de Control
y Sistemas Disciplinario Interno
- Oficina Asesora
Oficina de Control Interno de Planeacién

Subdireccién Subdireccién Subdireccién
Financiera y Administrativa de Prestaciones Econdmicas Juridica

Gerente Gerente de Bonos
de Pensiones y Cuotas Partes

Ilustracion 6 llustracion 5 Organigrama FONCEP.

Fuente: https://www.FONCEP.gov.co/transparencia/organizacion
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La asignacién y delimitacién de responsabilidades para asegurar que se aplican los objetivos propuestos en el
Manual de Modelo de Seguridad y privacidad de la Informacién de FONCEP; requieren del establecimiento de
unas determinadas funciones encargadas de los aspectos generales de gestion de la seguridad de la informacion.
Los siguientes entes son responsables, en distintos grados, frente a la seguridad de la informacién en FONCEP:

-

RESPONSABLES DIRECTOS DE LA
SEGURIDAD DE LA INFORMACION

Alta Direcciony/o
Comité Institucional de
Gestion y Desempefio

Comité primario del
proceso de Gestion de
tecnologias de
la informacion

Profesional de seguridad

Lideres y reponsables

de procesos y/o jefes de
las dependencias

Funcionarios,
contratistas y terceros

Sede Principal
Carrera 6 Nro. 14-98

Dependencias y/o areas

de la informacion

Ilustracion 7 Responsables seguridad de la informacién en FONCEP

Fuente: elaboracién propia
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Roles

Responsabilidades y Funciones

Alta Direccién y/o
Comité
Institucional de
Gestién y
Desempeiio

Garantizar que la seguridad de la informacién tenga los

lineamientos necesarios y pertinentes para la proteccion de los

activos de informacion y se aplique en la Entidad.

Velar por la proteccién de la informacidn que se gestiona en las

dependencias, vigilando en primera instancia la propia de acuerdo

con las politicas y normas de seguridad de la informacién del

FONCEP, al igual que realizar el levantamiento de los activos de

informacién de cada una de sus areas y/o dependencias.

La Direccion General es la encargada de dar los lineamientos de la

politica de seguridad de Ila informacion vy delega |las

responsabilidades de documentacién sobre seguridad de la

informacién a la persona responsable quien se apoya en la Oficina

de Informatica y Sistemas para las definiciones y modificaciones que

pueda requerir esta politica con el trascurso del tiempo.

Cualquier cambio a la politica debe ser revisada por la Direccién
General, Lider de Proceso de gestion de tecnologias de Ia
informacién y el profesional de seguridad de la informacién , en los
acasos que aplique, y aprobada mediante las disposiciones del
procedimiento de administracion de los elementos de planeacion y
gestidon que establece la Entidad.

Aprobar el Plan de Accidon Institucional, el cual contiene el plan
seguridad y privacidad de la informacion, tratamiento de riesgos de
seguridad de la informacidn, actividades relacionadas con politicas
de gobierno y seguridad digitales.

Apoyar y poner a disposicion los recursos necesarios para la

implementacion y aplicacion del Modelo MSPI.
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Roles

Responsabilidades y Funciones

Comité primario
del proceso de
Gestion de
tecnologias de la
informacion

Proporcionar los servicios de Tl en forma oportuna, completa y
segura logrando que dichos servicios estén protegidos contra
accesos no autorizados estableciendo los controles necesarios y
mecanismos de control de acceso légico.

Brindar el acceso a la informacién y a los recursos informaticos de
la Entidad solicitado y aprobado por el jefe del area de la
dependencia.

Estd encargado de dar los lineamientos y metodologias para
elaborar y actualizar las politicas, normas, pautas y procedimientos
relativos a seguridad de la informacion.

Responsable de coordinar el analisis de riesgos, indicadores
estratégicos y de proceso, seguimiento a las actividades del Plan de
acciéon Institucional, Plan de seguridad y privacidad de Ia
informacién, Plan de tratamiento de riesgos de seguridad vy
privacidad de la informacién y Plan Estratégico de las Tecnologias
de la Informacién y Comunicaciones.

Efectuar la evaluacion y revision de la situacion de FONCEP en
cuanto a seguridad de la informacidn, incluyendo el analisis de
incidentes ocurridos y que afecten la seguridad.

Coordinar la implementacion y aplicacién del Modelo de Seguridad
y privacidad de la Informacién - MSPI.

Velar por la aplicacién y cumplimiento de la politica de seguridad
digital en FONCEP.

Revisar los diagndsticos del estado de la seguridad de la informacion
en nombre de la Entidad.

Plasmar las necesidades de seguridad.

Coordinar y dirigir acciones especificas que ayuden a proveer un
ambiente seguro y establecer los recursos de informacién que sean
consistentes con las metas y objetivos de FONCEP.

Participar en la formulacién y evaluacion de planes de accién para
mitigar y/o eliminar, riesgos.

Realizar revisiones periddicas del MSPI y segln los resultados de
esta revision definir las acciones pertinentes.

Promover la difusién y sensibilizacion de la seguridad de la
informacién dentro de la Entidad.

Poner en conocimiento de la Entidad, los documentos generados al
interior del proceso de gestion de tecnologias de la informacién que
impacten de manera transversal a la misma.

Salvaguardar el cédigo fuente de las aplicaciones o sistemas de
informacién con control de acceso y restriccién de privilegios.
Realizar campafas de seguridad de la informacién para los
colaboradores del FONCEP.
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Roles

Responsabilidades y Funciones

Profesional
seguridad de
informacion

de
la

Apoyar en el seguimiento y monitoreo, de las herramientas, equipos
y componentes que hacen parte de la infraestructura de
ciberseguridad y de seguridad de la informaciéon de FONCEP, asi
como en la elaboraciéon y actualizacién de la documentacion
relacionada con los componentes de infraestructura de
ciberseguridad y de seguridad de la informacién de FONCEP.
Brindar apoyo en la realizacién de la parametrizacion y ajustes
necesarios a la infraestructura de ciber seguridad y de seguridad de
la informaciéon con que cuenta el FONCEP, cumpliendo con los
lineamientos de la Oficina de Informatica y de Sistemas.

Brindar apoyo en el seguimiento permanente de la infraestructura
y proponer mejoras para su validacién y gestién, proyectando
documentos de cardcter técnico tendientes a mejorar el
rendimiento de los elementos administrados.

Brindar apoyo en la gestién y monitoreo del uso de las VPN
asignadas a los usuarios autorizados dentro del FONCEP.

Revisar, monitorear, tomar medidas y acciones preventivas vy
correctivas, en los casos que se considere afectado el
funcionamiento y desempeifio de la plataforma de
telecomunicaciones.

Apoyar en la evaluaciéon y mantener actualizados los componentes
de la infraestructura de ciberseguridad y de seguridad de la
informacién con que cuenta el FONCEP a nivel de firmware.
Mantener Backup de las configuraciones de los equipos de
comunicaciones administrados y socializarlos al lider de
infraestructura de forma periddica.

Elaborar los diagndsticos del estado de la seguridad de la

informacién en nombre de la Entidad.

Lideres

Y

responsables de
procesos y/o jefes

de
dependencias

las

Definir los roles tecnoldgicos que se le deben asignar a cada uno de
los usuarios de su dependencia, realizar el seguimiento adecuado,
solicitar las modificaciones cuando sea necesario y el retiro cuando
el usuario deje de pertenecer a la Entidad o tenga un cambio de
dependencia.

Realizar la aprobacién de cambios referente a los servicios ofrecidos
por la Oficina de Informdtica y Sistemas, asi como la definicién de
usuarios que podrdn acceder a los sistemas y los niveles de accesos
otorgados a cada usuario para el cumplimiento de sus funciones.
Realizar la identificacion y actualizacion de los activos de
informacién de cada uno de los procesos de la Entidad.

Liderar la actualizacion de los riesgos de seguridad asociados a su
proceso.
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Roles

Responsabilidades y Funciones

Velar por el cumplimiento de los controles establecidos sobre los
activos de la informacién a su cargo.

Realizar seguimiento a las acciones de tratamiento de los riesgos de
seguridad de la informacion a su cargo.

Los jefes de las areas y/o dependencias de la Entidad son los
responsables de definir los roles que se le deben asignar a cada uno
de los usuarios de su dependencia, realizar el seguimiento
adecuado, solicitar las modificaciones cuando sea necesario y el
retiro cuando el usuario deje de pertenecer a la Entidad.

Cada dependencia y/o area verifica y dard uso a los documentos,

procedimientos, manuales, instructivos y formatos del proceso de
gestion de tecnologias de la informacién.

Funcionarios,
contratistas y
terceros

Son todos aquellos que prestan algin servicio profesional a la
Entidad y que en algunos casos tendran acceso a la informacidny a
los activos tecnoldgicos de la Entidad, para la ejecucion de sus
labores profesionales segln los compromisos adquiridos con
FONCEP.

Acatar las clausulas de confidencialidad con la Entidad cuando
requieran conocer, acceder o manejar informacidn confidencial.
Reportar los incidentes de seguridad, eventos sospechosos y/o el
mal uso de los recursos institucionales de los cuales tenga
conocimiento.

Es responsabilidad de toda persona vinculada a la Entidad conocer
y aplicar la politica de seguridad de la informacion.

Los funcionarios y contratistas deben dar uso adecuado de los
recursos asignados (equipos de computo, impresoras, puesto de
trabajo, software, entre otros) y/o servicios informaticos (cuentas
de usuario, carpetas compartidas, correo electrdnico institucional,
intranet, internet, datos e informacién, sistemas de informacion,
entre otros) de acuerdo con las normas y procedimientos
establecidos por la Entidad.

Los funcionarios y contratistas deben proteger y no transferir el
usuario y la contrasefia asignada por la Entidad a otra persona o
funcionario, ni utilizar otra cuenta de usuario para el ingreso a los
recursos de la Entidad y responder por todas las operaciones
efectuadas y la informaciodn registrada con esta cuenta de usuario.
No se permite conectar a la red o instalar dispositivos (mdviles o
fijos tales como portdtiles, celulares, tabletas, teléfonos
inteligentes, enrutadores, agendas electrdnicas, puntos de acceso
inaldmbrico) que no sean autorizados por la Oficina de Informatica
y Sistemas o el director o jefe del area o dependencia a la quien
pertenezca el usuario.
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Roles

Responsabilidades y Funciones

La conexion remota a la red de darea local de la Entidad debe ser
hecha a través de una conexidn segura y sera solicitada por el jefe
del drea que la requiera y validada y asignada por la Oficina de
Informatica y Sistemas.

Dependencias y/o
areas

El drea de Talento Humano estd encargada de la contratacidn de los
profesionales o la vinculacidn de funcionarios y personal de planta
idéneos. Al momento de la vinculacidn de los colaboradores de la
Entidad aceptan el cumplimiento de la politica general de seguridad
de la informacion, asi como, los lineamientos relacionados.

La Subdireccién Juridica, estad encargada de los contratos y validar
qgue en ellos se estipule el cumplimiento de la politica general de
seguridad de informacion.

La Oficina de Control Interno valida y comunica la informacién en
los informes trimestrales de los riesgos de la Entidad que sirven de
insumo para evaluar las falencias y hacer los ajustes
correspondientes, especialmente a los riesgos de seguridad de la
informacion. Ademas, la Oficina de Control Interno realiza
auditorias para el seguimiento de las politicas de seguridad digital y
gobierno digital.

La Oficina de Informatica y Sistemas como segunda linea de defensa
realiza el monitoreo de los riesgos de seguridad de la informacion
para identificar las materializaciones, necesidad de acciones de
tratamiento y fortalecer los controles.

La Subdireccién Financiera y Administrativa realiza los
procesos disciplinarios conforme a el hallazgo o situacion de
incumplimiento de la politica general de seguridad de la
informacidn y lineamientos relacionados.
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De acuerdo con la alineacién de los dominios de la norma I1SO 27001:2022 con respecto al Plan Estratégico de las
Tecnologias de la Informacién (PETI) y los objetivos estratégicos del FONCEP, se identificaron las actividades
dentro del Plan de accién Institucional relacionadas con la politica de seguridad digital y Plan de Tratamiento de
Riesgos de Seguridad y Privacidad de la Informacién, con el fin de contar con una arquitectura de seguridad
coherente y un esquema de defensa en profundidad, que le permita a la Entidad contar con elementos que
mejoren el nivel de Seguridad de la Informacidn de esta.

13. Actividades Clave

El Plan de implementacién de Seguridad y Privacidad de la Informacién se ejecuta de acuerdo con el siguiente
cronograma, al cual se le hace seguimiento mes a mes:

Fechas Programacion
Tareas
Estrategia Gestion Actividades Tareas Responsablede la|  Evidencia
Tarea Fechalnicio|FechaFinal
Definir lineamientos  [Enviar comunicacion a todos los lideres de Equipo Comunicacion | 01-jul-2026 {30-ago-2026
para el levantamiento [las dependencias del FONCEP, solicitando a 0IS/Planeacion SIDEAF
de activos de los gestores designados que se realice el
informacion levantamiento de informacion de su
correspondiente area.
IActualizacion del inventario de activos de  [Gestores decada |Correo 1-sep-2026 [30-oct-2026
informacion por alguna delas siguientes proceso electronico,
Consolidar la novedades: Actualizaciones al proceso al que (Formato
actualizacion del pertenece el activo, Adicion de actividades al Diligenciado)
inventario de activos defproceso, Inclusion de un nuevo activo,
la informacion con el finCambios o migraciones de sistemas de
Seguridad de la de realizar una correcta informacion en donde se almacenan o
Informacion lgestion de los riesgos  reposan activos de la ubicacion ya
de seguridad de la inventariados, Materializacion de riesgos que
Privacidad y Datos » ) informacion cambien la criticidad del activo.
Personales Gestion Activos de
Informacion
Seguridad Digital
Seguridad de Publicacion deActivos |Validary aceptar los activos de informacion [Enlace decada  [Memorando de 1-sep-2026 [30-oct-2026
Datos de Informacién para su publicacion enSVE por cada lider de |proceso, aceptacion
Transparencia y proceso. EquipoOIS
Control de Acceso
IActualizacion de IApoyar cuando se requiera la actualizacién  [Equipo de Gestion [Correos 01-08-2026 [30-sep-2026
lineamientos de de la politica, metodologia y lineamientos de|deRiesgos electrénicos,
riesgos lagestion de riesgos Documentacionn
lactualizada en SVE
Sensibilizacion Socializacion de lineamientos y herramienta [Equipo de Gestidn [Listas de asistencia, [01-ago-2026 [30-ago-2026
para la Gestion de Riesgos de Seguridad y  [deRiesgos Correos
(Gestion deRiesgos privacidad de la Informacion y Seguridad lelectrdnicos)
Digital
SeguimientoFase de  [Esta actividad hace referencia al seguimiento [Equipo de Gestion [Seguimiento 01-mar-2026/15-ago-2026
Tratamiento lque se realiza trimestralmente en el comité  |deRiesgos mapas de riesgos,
primario al cumplimiento de los controles seguimiento plan
lestablecidos para el riesgo "Posibilidad de loperativo
recibir dadiva o beneficio a nombre propio o
de un tercero en la entrega, uso, alteracion o
modificacion indebida de las bases de datos."
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Gestionar los incidentes|Realizar un informe de los ataques EspecialistasOTI - |Correos 01-sep-2026 [15-nov-2026
/o ataques de ademas del seguimiento a los incidentes  |Gestion de electrdnicos,
Seguridad de la de seguridad de la informacion reportados a [seguridad y seguimiento al
Informacion la mesa de servicio deacuerdo con lo Privacidad reporte de
identificados lestablecido en el procedimiento definido. |de la Informacion fincidentes
Eventos/ Realizar seguimiento a los informesde Profesional de la [correos electronicos|01-sep-2026 [30-nov-2026
ulnerabilidades leventos y vulnerabilidades asociados a CIRST|OIS, encargado
SGSI de la Gestionde
Incidentesde
Seguridadde la
Informacion.
Documentacién de  Revisar y/o actualizar el documentode Equipo de Documento 01-jun-2026 [30-ago-2026
aloracion deRiesgos |[Valoracion de Riesgos de interrupcion para elContinuidaddel  |Valoracién de
de Interrupcion plan de continuidad de la operacidn - BIA  [Negocio Riesgos de
Plan de Continuidad interrupcion para
del Negocio. el plan de
icontinuidad dela
loperacion
lactualizado en SVE
Documentacion de  [Realizar prueba integral sobre la plataforma |Equipo de Documento 01-sep-2026 [30-oct-2026
Estrategias de tecnoldgica del DRP. Continuidaddel  [Estrategias de
Implementacion de Continuidad Negocio Continuidad dela
estrategias de Operacidn
continuidad actualizado en SVE
Documentacion del  [Realizar prueba piloto de pruebas de Equipo de Documento delPlan [01-oct-2026 [30-nov-2026
Plan de continuidad de [recuperacion de sistemas de informacion.  [Continuidaddel  |de continuidad de la
laOperacion Negocio Operacion

Tabla 4 Actividades PESI priorizadas 2026

HOJA DE RUTA PROYECTOS DE TI

Para las actividades claves establecidas en el PESI, se han establecido una serie de actividades en el Plan de Accidn
2026 por cada item de gestidn, a ser desarrollados durante la vigencia:

- .. NPy .. Fecha "
Gestion Nombre de la actividad Descripcion de la actividad inicial Fecha final
. . Enviar comunicacion a todos los lideres de las
Levantamiento de activos de dependencias del FONCEP, solicitando a los gestores
Activos de Informacion informacion, en todas las areas p ! . ) g 01/07/2026 | 30/08/2026
designados el levantamiento de informacién de su
del FONCEP. . .
correspondiente drea.
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Es necesaria consolidar la actualizacion del inventario de
. L activos de la informacion, para tener claridad de los
Consolidar la actualizacion del R . .
. . . cambios que se deben implementar los riesgos de
inventario de activos de la . . L X
informacion con el fin de realizar seguridad de la informacion, proteger los activos
i teniendo en cuenta la confidencialidad, integridad, 01/09/2026 | 30/10/2026
una correcta gestion de los R - s ",
riesaos de seauridad de la disponibilidad y privacidad de los datos, y asi se
infogrmacién & implemente la Resolucion No. DG - 00072 del 29 de
septiembre de 2022 de la politica general de la seguridad
de la informacién y los lineamientos asociados
Publicacion de los activos de Validar y aceptar los activos de informacién para su
. , publicacién en los sitios de web del FONCEP y en el Portal | 01/09/2026 | 30/10/2026
informacion R
de datos abiertos.
Esta actividad corresponde a realizar la revision de las
solicitudes de ajustes a los riesgos de seguridad de la
Realizar la actualizacién de los informacién de los procesos de FONCEP, acorde a los
ajustes de los riesgos de la lineamientos establecidos, y aprobar los ajustes 01/08/2026 | 30/09/2026
seguridad de la informacién necesarios de acuerdo con la actualizacidn de los activos
de la informacién, cumpliendo con el rol de segunda linea
de defensa.
Realizar sensibilizacion y/o Realizar capacitaciones o sensibilizaciones en temas
socializacion sobre la gestion de relacionados con seguridad de la informacion a los
) ) - ., | 01/08/2026 |30/08/2026
riesgos de seguridad de la colaboradores del FONCEP, para contribuir a la proteccion 108/ /08/
informacion. de los activos de informacion.
Esta actividad hace referencia al seguimiento que se
Realizar seguimiento en el comité | realiza trimestralmente en el comité primario al
primario al cumplimiento de los fumpli.n.wiento de Igs.contrgles establz.ac.idos para el rieng 03/03/2026 | 15/12/2026
L . controles establecidos para el Posibilidad de recibir dadiva o beneficio a nombre propio
Gestidn de Riesgos . .
riesgo. o de un tercero en la entrega, uso, alteracion o
modificacién indebida de las bases de datos."
Realizar un informe de los ataques ademas del
seguimiento a los incidentes de seguridad de la
Gestionar los incidentes y/o informacién reportados a la mesa de servicio de acuerdo
ataques de Seguridad de la con lo establecido en el procedimiento definido. 01/09/2026 | 15/11/2026
Informacion identificados notificacion obligatoria a COLCERT y CSIRT-PONAL, y la
clasificacion por severidad (Baja, Media, Alta, Critica)
definida en el nuevo procedimiento de incidentes.
Realizar analisis de los eventos / Esta actividad junto con la participacion del CSIRT
I Gobierno o ColCert o un CSIRT sectorial permite analizar | 01/09/2026 | 30/11/2026
vulnerabilidades del FONCEP
las probables amenazas con las que cuenta el FONCEP.
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Llevar a cabo la actualizacién del plan de continuidad de
negocio con la finalidad de establecer el paso a paso para
_— . o responder frente a una interrupcién y asi reanudar,
Plan d.e Continuidad del Reallzar' la Factuahzauon d,EI plan recuperar y restaurar la operaciéon de manera oportuna la | 03/02/2026 | 30/11/2026
Negocio de continuidad del negocio L - L
prestacion del servicio, de acuerdo con los objetivos de
continuidad de la entidad, este plan debera contener el
analisis de impacto plan de respuesta y recuperacion.
Esta actividad corresponde a realizar la prueba integral
Realizar prueba integral sobre la sobre la plataforma tecnoldgica del DRP implementada en
plataforma tecnoldgica del DRP. la nube de Oracle, con la finalidad de identificar el tiempo 01/09/2026 | 30/10/2026
Implementacién de requerido para recuperar el servicio ante un desastre.
estrategias de
continuidad
Realizar prueba piloto de pruebas - . .
de recuperacion de sistemas de Esta actlvn.:iad corresponde 2 rfallzar.una prueba piloto 01/10/2026 | 30/11/2026
X L sobre un sistema de informacién designado por la OIS
informacion.
Tabla 5 Hoja de ruta proyectos 2026
CONTROL DE CAMBIOS
VERSION FECHA DESCRIPCION DE LA MODIFICACION
Creacién y adopcién del documento.
Se asocia al nuevo proceso adoptado, la aprobacién se realizé mediante Comité
Institucional de Gestién y Desempefio en la sesidn 04 del 25 de octubre de 2022.
Reemplaza el DCO-APO-GST-002 Plan estratégico de seguridad y privacidad de la
Noviembre informacién:
1
2022
- 001 de enero de 2022. Creacion del documento.
- 002 de mayo de 2022. Se anexd la normatividad relacionada y se
actualizo el Marco Estratégico.
- 003 de noviembre de 2022. Se actualiza lainformacidn estratégica.
) Mayo 2024 - S.e actualizé el organigrama de FONCEP vy la ilustracién de
- riesgos por clase.
3 Noviembre - Se actualizé el organigrama de FONCEP
2024 - Se actualizo la tabla de responsabilidades, asi como también las
estrategias y normativa correspondiente
- - Actualizacidn integral para alinear el PESI con el MSPI 2025, incluyendo
4 Diciembre . - . .
2025 la nueva Hoja de Ruta de proyectos, el manual de lineamientos bajo ISO
27001:2022.
- Actualizacion normativa
- Actualizaciéon de acuerdo con el MSPI (2025)
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