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1. INTRODUCCION

El Decreto 767 de 2022, establece los lineamientos generales de la Politica de
Gobierno Digital que deberdn adoptar las entidades pertenecientes a la
administracion publica, encaminados hacia la transformacion digital y el
mejoramiento de las capacidades TIC. La Oficina de Informatica y Sistemas del
FONCEP ha venido revisando los lineamientos aplicables para la construccion de
su Plan Estratégico de Tecnologias de la Informacion — PETI 2024-2027 y durante
el 2024 ha venido efectuando reuniones con las dependencias estratégicas,
misionales y de apoyo para conocer de cerca sus necesidades tecnoldgicas y poder
asi enmarcarlas para ser atendidas durante el PETI 2024 -2027, de tal manera que
se cuente con la oportunidad de transformar digitalmente los procesos internos de
la entidad, permitiendo ofrecer sus tramites y servicios a los ciudadanos a través de

las plataformas tecnologicas establecidas por la entidad y por el estado colombiano.

Este Plan Estratégico de Tecnologias de la Informacion — PETI 2024-2027 esta
alineado con el Plan Distrital de Desarrollo “Bogota Camina Segura” 2024-2027, el
Plan Nacional de Desarrollo 2022- 2026 “Colombia potencia mundial de la vida” y
con el Plan Estratégico definido para el FONCEP para el periodo 2024-2027 y cuyo
documento contempla el Analisis de la situacion actual tecnoldgica de la entidad, la
arquitectura actual de gestion de TI, la arquitectura destino de gestiéon de TI,
brechas, marco normativo, establece las iniciativas estratégicas de TI, el portafolio
de proyectos, su hoja de ruta a corto, mediano y largo plazo, asi como los
indicadores para hacer seguimiento al cumplimiento de la estrategia y la gestion de
TI.

El Plan Estratégico de Tecnologias de la Informacién del FONCEP — PETI 2024-
2027, formula un camino a seguir en el proceso de transformacion digital de los
servicios que brinda el FONCEP a sus grupos de interés, adoptando los
lineamientos de la Gestion de Tl establecidos por el Estado Colombiano, en aras de
brindar herramientas de apoyo a los procesos institucionales en pro de la oportuna

gestion y operacion de la entidad.
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La estructuracion y la puesta en ejecucion del mapa de ruta planteadas para el PETI

2024-2027, permitird a la entidad obtener los siguientes beneficios:

>

Avanzar en la transformacion digital del FONCEP a través del portafolio de
proyectos establecidos, que se encuentran alineados con los objetivos y
metas de la direccion.

Fortalecer las capacidades de la Oficina de Informética y Sistemas del
FONCEP, que permitan apoyar el cumplimiento de la estrategia y las
funciones de la entidad.

Proponer e implementar soluciones a problematicas institucionales
identificadas, basadas en herramientas tecnoldgicas de Ultima generacion.
Adquirir e implementar buenas préacticas de gestién de TI.

Adoptar Tecnologia disruptiva para apoyar la gestion de la entidad.

Es asi como en el presente documento se encuentran acopiados diagndsticos del

estado actual de la entidad en torno al horizonte institucional, identificacion de

servicios y capacidades, estructura de aplicacion de Gobierno de TI, lineamientos

internos para la adecuada gestion de informacién, relacion de los sistemas de

informacion que se emplean en la entidad y caracterizacion de estos, aplicacion de

estrategia de seguridad digital y descripcién de la situacion Tl deseada.
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2. OBJETIVO Y ALCANCE

2.1.0BJETIVO

El Plan Estratégico de Tecnologias de la Informacién (PETI) representa el resultado
del analisis efectuado sobre las necesidades identificadas en FONCEP vy las
iniciativas planteadas como proyectos para ser desarrollados en la entidad durante
el periodo 2024-2027, con el fin de implementar soluciones tendientes a generar
modernizacion tecnoldgica de la entidad para la automatizacion de los tramites,
servicios y procesos internos de la entidad, que aporten al cumplimiento de la
estrategia y el modelo operativo de FONCEP, alineado con los dominios del Marco

de Referencia de Arquitectura Empresarial (MRAE)

2.2.ALCANCE

El Plan Estratégico de las Tecnologias de la Informacion (PETI) aborda las fases
propuestas en la guia para la construccion del PETI con el enfoque de la
estructuracion del Plan alineado con los dominios Modelo de Gestion y Gobierno de
TI, Modelo de Arquitectura Empresarial y Modelo de Gestion y Proyectos de TI.

El PETI 2024-2027 incluye los motivadores estratégicos que hacen parte del
entendimiento, la situacion actual y el objetivo de la gestion de TI, la identificacién
de brechas, definicion del portafolio de iniciativas, los proyectos tecnoldgicos
propuestos a ser desarrollados durante el 2024-2027 y el mapa de ruta con el cual

la entidad apoyara la transformacion digital de la entidad.
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3. NORMATIVIDAD

A continuacion, se relaciona el marco normativo relacionado con el Plan Estratégico

de Tecnologias de la Informacién PETI:

MARCO
NORMATIVO

Constitucioén
Politica de 1991

DESCRIPCION ‘

Constitucion Politica. Articulo 15. “Todas las personas tienen derecho a
Ssu intimidad personal y familiar y a su buen nombre, y el Estado debe
respetarlos y hacerlos respetar. De igual modo, tienen derecho a
conocer, actualizar y rectificar las informaciones que se hayan recogido
sobre ellas en bancos de datos y en archivos de entidades publicas y
rivadas.

CONPES 3975 -
Politica Nacional
para la
Transformacion
Digital e
Inteligencia
Acrtificial, del 8 de
noviembre de
2019

1.

10.

11.

Disminuir barreras relacionadas con la falta de cultura y el
desconocimiento para abordar la adopcién y explotacion de la
transformacion digital en el sector privado.

Desarrollar ajustes normativos e institucionales para favorecer la
adopcion de [a transformacién digital en componentes clave de
la productividad empresarial.

Mejorar el desempefio de la politica de gobierno digital, para
abordar la adopcién y explotacion de la transformacién digital en
el sector publico

Alianzas internacionales para la innovacion.

Disefiar y ejecutar iniciativas de fomento emprendimiento y la
transformacion digital

Promover [a innovacion basada en TIC en el sector publico
Ejecutar iniciativas de alto impacto apoyadas en
transformacion digital

Generar condiciones habilitantes que favorezcan el desarrollo de
competencias digitales durante la trayectoria educativa,
correspondientes con los retos de las transformaciones
tecnolégica

Desarrollar capacidades y competencias para potenciar la
interaccion de la comunidad educativa con las tecnologias
emergentes para aprovechar las oportunidades y retos de la 4RI
o industria 4.0.

Configuraciébn de ecosistemas de innovacién orientados a
generar apropiacion de la cultura innovadora para incentivar el
desarrollo social y econémico

Alianzas internacionales para la formacion de talento humano:
Preparacion educacion, con Inteligencia Artificial - |IA, para

la
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DESCRIPCION

desarrollo de competencias para la Cuarta Revolucién Industrial
— 4RI

Generar condiciones habilitantes para impulsar el desarrollo de
la IA en Colombia

Impulsar el desarrollo de tecnologias digitales para la 4RI en
Colombia

12.

13.

CONPES 29:
Politica Publica
Bogota Territorio
Inteligente 2023-

1. Cerrar la brecha digital ciudadana en materia de acceso y
apropiacion tecnoldgica

2. Impulsar la adopcion de tecnologias emergentes y de cuarta
revolucion industrial por parte del sector empresarial

3. Fortalecer las capacidades de los actores para reducir riesgos y

amenazas de seguridad digital

Consolidar la Innovacién publica como dinamizador del territorio

inteligente

5. Desarrollar un esquema de gobernanza de territorio Inteligente

2032 . L
para la Bogota — Regién
6. Impulsar el aprovechamiento de los datos para la toma de
decisiones y solucién de problemas del territorio
7. Desarrollar las competencias ciudadanas y el talento humano
para la construccién del territorio inteligente
Ley 1712 de |Ley de transparencia y del derecho de acceso a la informacién publica
2014 nacional.
Ley 1581 de |Ley mediante la cual se dictan disposiciones generales para la
2012 roteccion de datos personales
Ley por la cual se expide el CAodigo de Procedimiento Administrativo v,
Ley 1437 de . o : ) -
2011 de lo Contencioso Admlplstratlvo. Se establecen disposiciones en lo
referentes a sedes electronicas.
Ley que establece el marco general para la formulacién de las politicas
publicas que rigen el sector de las Tecnologias de la Informacion y las
Ley 1341 de |Comunicaciones - TIC, su ordenamiento general, el régimen de
2009 competencia, la proteccién al usuario, asi como lo concerniente a la

cobertura, la calidad del servicio, la promocién de la inversion en el
sector y el desarrollo de estas tecnologias.

Ley 962 de 2005

Ley de simplificacion y racionalizacion de Tramite. Atributos de
seguridad en la informacién electrénica de entidades publicas.

Ley 594 de 2000

Ley general de archivos.

Ley 527 de 1999

Ley mediante de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electronico y de las firmas digitales, y
se establecen las entidades de certificacion y se dictan otras
disposiciones.

Ley 23 de 1982

Ley mediante la cual se establecen aspectos relacionados con derechos
de autor.

Acuerdo Distrital
927 de 2024

Por medio del cual se adopta el Plan de Desarrollo Econémico, Social y,
Ambiental y de Obras Publicas del Distrito Capital 2024-2027 “Bogota
Camina Segura” y el cual constituye el marco de accién de las politicas,

rogramas, estrategias y proyectos de la Administracion Distrital:
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DESCRIPCION ‘

Fortalecimiento de la Red de Conectividad Publica (Art. 88) vy,
Transformacion Digital e impulso a la Ciudad Inteligente (Art. 228)

Decreto Distrital
575 de 2023

Por medio del cual se definen los componentes de la Infraestructura de
Datos y se establece el modelo de gobernanza correspondiente en el
Distrito Capital

Decreto Distrital
314 de 2023

Por medio del cual se reglamenta el Acuerdo Distrital 855 de 2022 “Por
el cual se dictan lineamientos para promover el acceso y uso al servicio
publico esencial de internet, se avanza hacia un posterior
reconocimiento de un minimo vital de internet en el Distrito Capital y se
dictan otras disposiciones":

Decreto 767 de
2022

Por el cual se establecen los lineamientos generales de la politica de
gobierno digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del
Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacion y las Comunicaciones.

Decreto 1389 de
2022

Por el cual se adiciona el Titulo 24 a la Parte 2 del Libro 2 del Decreto
Unico 1078 de 2015, Reglamentario del Sector de Tecnologias de la|
Informacion y las Comunicaciones, con el fin de establecer los
lineamientos generales para la gobernanza en la infraestructura de datos
se delo de gobernanza de la infraestructura de datos

Decreto Distrital
140 de 2021

Por medio del cual se modifica la Estructura Organizacional de la
Secretaria General de la Alcaldia Mayor de Bogota, D. C.: Oficina
Consejeria Distrital de Tecnologias de la Informaciéon y las
Comunicaciones -TIC (Art. 11)

Decreto 1747 de
2000

Decreto mediante el cual se reglamenta parcialmente la Ley 527 de
1999, en lo relacionado con las entidades de certificacion, los
certificados y las firmas digitales.

Decreto Ley 2106
de 2019

Decreto-Ley mediante el cual se dictan normas para simplificar, suprimir,
y reformar tramites, procesos y procedimientos innecesarios existentes
en la administracion publica

Decreto 1974 de
2019

Establece las condiciones para la celebracion de contratos de
Asociaciones Publico Privadas — APP, relacionados con tecnologias de
la informacion y las comunicaciones, para el disefio y construccién de
una infraestructura y sus servicios asociados, o su construccion,
reparacion, mejoramiento o equipamiento, actividades todas estas que
deberan involucrar la operacion y mantenimiento de dicha
infraestructura.

Decreto 1008 de
2018

Decreto mediante el cual se establecen los lineamientos generales de la
politica de gobierno digital y se subroga el capitulo 1 del titulo 9 de la|
parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones

Decreto 704 de
2018

Decreto mediante el cual se crea la Comision Intersectorial para el
desarrollo de la economia digital que tendra por objeto la coordinacion,
orientacion y articulacibon de las funciones y actividades
socioecondémicas habilitadas por las tecnologias de la informacion y las
comunicaciones, para promover el desarrollo y consolidacion de la

economia digital en Colombia.
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MARCO 4
NORMATIVO DESCRIPCION ‘
Decreto mediante el cual se modifica la estructura del Ministerio de
Decreto 1414 de . 9 o :
2017 T_ecnol_oglas de la Informacién y las Comunicaciones y se dictan otras
disposiciones.
Decreto 1081 de [Decreto por medio del cual se expide el decreto reglamentario Unico del
2015 sector presidencia de la Republica.
Decreto 1078 de [Decreto Unico reglamentario del Sector de Tecnologias de la Informacién
2015 las Comunicaciones
Decreto 103 de [Decreto en el que se establece publicacién de informacion en seccion
2015 articular del sitio web oficial.
Decreto 1377 de [Decreto mediante el cual se reglamenta parcialmente la Ley 1581 de
2013 2012.

Decreto 2609 de
2012

Decreto mediante el cual se reglamenta el Titulo V de la Ley 594 de
2000, parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se
dictan otras disposiciones en materia de gestién documental para todas
las entidades del estado

Decreto 19 de
2012

Decreto mediante el cual se dispone a suprimir o reformar los tramites,
procedimientos y regulaciones innecesarios existentes en la
administracion publica, con el fin de facilitar la actividad de las personas
naturales y juridicas ante las autoridades, contribuir a la eficiencia y
eficacia de éstas y desarrollar los principios constitucionales que la
rigen.

Resolucion 1519

Por la cual se definen los estdndares y directrices para publicar la
informacion sefalada en la Ley 1712 del 2014 y se definen los requisitos

de 2020 de materia de acceso a la informacién publica, accesibilidad web, seguridad
MINTIC . :
digital, y datos abiertos.
Resolucion Expide los estandares de implementacion de los servicios ciudadanos
2160 de 2024 de digitales en la guia de lineamientos de los servicios ciudadanos digitales
MINTIC la guia para vinculacién y uso de los servicios ciudadanos digitales.

Resolucion 1978
de 2023

Por la cual se adopta la Version 3.0 del Marco de Referencia de
Arquitectura Empresarial para el Estado Colombiano como instrumento
para implementar habilitador de arquitectura de la politica de gobierno
digital y se dictan otras disposiciones

Resolucion 1099

Resolucion mediante la cual se establecen los procedimientos para

de 2017 de |autorizacion de tramites y el seguimiento a la politica de racionalizacion
DAFP de tramites.
Directiva

Presidencial 03

Decreto que establece lineamientos para la definicién de la estrategia

. institucional de comunicaciones, objetivos y contenidos de las
del 2 de abril de ntidades
2024 '
Directiva

Presidencial 02
del 2 de abril de
2019

Directiva que brinda orientaciones para la simplificacion de la interaccién
digital los ciudadanos y el Estado.

Circular Externa
SIC - ANJE
Conjunta No. 04
del 5 de

Aclaracion para circulacion de datos personales se debe acatar la ley
1581 de 2012 y no se requiere de una norma adicional y especifica, Y|
gue La Ley 1581 de 2012 autoriza a las entidades privadas y a las
organizaciones publicas para que suministren a las entidades publicas o
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DESCRIPCION ‘

administrativas datos personales que sean necesarios para el
cumplimiento de sus funciones legales, sin requerir una autorizacion
especial o adicional.

Acuerdos Marco
de Precios

Mecanismos de agregaciéon de demanda dispuestos por la Agencia
Estatal Colombia Compra Eficiente, para facilitar la adquisicion de bienes
servicios por parte de las entidades estatales.

Manual de la
politica de
Gobierno Digital
v. 2019

Manual para la implementacién de la politica de gobierno digital.

Marco de
Referencia de
Arquitectura

Conjunto de instrumentos que orienta a las entidades publicas en Ia
implementacion del enfoque de arquitectura empresarial facilita la

Empresarial o . . ) > )
(MRAE) del gestion y gobierno de las tecnolog_lgs_dg informacién en la entidad y
Estado orienta el desarrollo de proyectos e iniciativas con componentes de TI.
colombiano
Conjunto de lineamientos, establece los dominios, brinda guias
Modelo de  metodolégicas, recomienda algunas herramientas y mejores practicas,
Arquitectura con lo cual se busca orientar a las Entidades publicas del Estado
Empresarial (colombiano en la aplicacion del enfoque de Arquitectura Empresarial
(MAE) para dar solucion a problemas complejos y establecer un mapa de ruta|
de transformacion institucional.
Modelo de Permite generar las capacidades institucionales de Tl que se requieren
Gestidn y para prestar servicios de Tl a los usuarios de cada entidad mediante el
Gobierno de Tl - uso adecuado de las tecnologias de la informacion y las
MGGTI comunicaciones.
g:sdtiec’l)(rjm ?12 Orienta a las entidades publicas a gestion_ar de pr_in_cipio_ a fin los
Proyectos de Ti - proyectos con componentes c_ie TI que hab_llltan servicios digitales de
MGPTI confianza y mejoran las capacidades institucionales.
Lineamientos
para la . _— . :
. ” Contiene los principales elementos descriptores y funcionales para la|
integracion de | L . . :
entidades integracion de las entidades a GOV.CO, asi como las referencias a

publicas al Portal
Unico del Estado
Colombiano -
GOV.CO

aquellos documentos técnicos y de politica que pueden ayudarles a
incorporar gradualmente y de acuerdo con sus capacidades y
necesidades la oferta institucional disponible.

Guia técnica de
integracion de

Define los lineamientos y recomendaciones para que las entidades

Tramitesy  |pUblicas adelanten el proceso de integracion de tramites y servicios al
Servicios Portal Unico del Estado GOV.CO.

GOV.CO

Marco de Conjunto de principios, politicas y recomendaciones que busca facilitar

Interoperabilidad

y optimizar el ejercicio de colaboracién entre organizaciones para

intercambiar informacioén y conocimiento, en el marco de sus procesos
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DESCRIPCION ‘

de negocio, con el propésito de facilitar la entrega de servicios @
ciudadanos, empresas y a otras entidades.

Plan Nacional de
Infraestructura de
datos (PNID)

Documento técnico de caracter estratégico y tactico, que plantea una
intervencion nacional para la definicion de la infraestructura de datos del
Estado y las acciones necesarias para su gestion, implementacion vy,

sostenibilidad plasmadas en la hoja de ruta que lo acomparfada.

TABLA 1 MARCO NORMATIVO Y PROCEDIMENTAL
Elaboracién propia
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4. METODOLOGIA

La metodologia empleada para la construccion del PETI 2024-2027 del FONCEP
inicié con un analisis integral de los lineamientos y mejores practicas tecnolégicas
establecidas, identificacion de la gestion actual de TI, identificacion de las
necesidades de las dependencias en el desarrollo de los procesos y del modelo
operativo de la entidad; posteriormente, se efectudé una consolidacion, clasificacion,

priorizacion de las iniciativas planteadas y se formularon en proyectos tecnoldgicos.

Agrupacion de
iniciativas

Casos de usoy Identificacion de

mejores practicas correlacion

Andlisis Estrategia Pais, \

Distrito, FONCEP

Marco de Referencia de
Arquitectura Empresarial
Portafolio de

proyectos
Hoja de ruta

Gobernanza, gestion y
analisis de datos

Analisis de situacion

actual J/ Varias Para necesidades Ordenar y
iniciativas “Tipo™ identificacion priorizar la
conforman de mejores practicas ejecucion de los
un proyecto del mercado proyectos

ILUSTRACION 1 METODOLOGIA DE CONSTRUCCION PETI 2024-2027 FONCEP
Elaboracion propia

Por altimo, una vez establecida la metodologia de trabajo para la construccion del
Plan Estratégico Tecnoldgico PETI, se adelantaron las sesiones de socializacion de

la metodologia de construccion y los avances en cada una de las fases adelantadas,
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con la presentacion de los resultados, los proyectos tecnologicos planeados y se
generd mapa de ruta de implementacion que brinda una planeacion de la inversion
tecnologica a corto y mediano plazo durante la vigencia 2024 al 2027. En el
documento se propone desarrollar los proyectos tecnoldgicos planeados, desde un
enfoque basado en la practica de Arquitectura Empresarial, con el propoésito de
efectuar permanentemente un andalisis en la atencion de las necesidades y retos

planteados y cumplir asi con las expectativas de la alta direccion.

Para lograr los fines establecidos, se ha seguido la estrategia planteada para la
Transformacion Digital del Estado como un proceso de cambio estratégico con
vision a largo plazo en las entidades publicas a partir del aprovechamiento de las
tecnologias digitales actuales y emergentes para impactar positivamente la calidad
de vida de los ciudadanos, pensionados y los grupos de interés internos y externos.
Dicho proceso de cambio se generara desde los siguientes tres ejes o pilares

fundamentales: la cultura en las personas, los procesos y los recursos tecnologicos.

El PETI FONCEP 2024-2027 se plantea como una herramienta de apoyo a la
implementacion de lo establecido en el Plan Estratégico Institucional, definido por la
Oficina Asesora de Planeacién, mediante trabajo en equipo entre la Oficina de
informética y Sistemas y la Oficina Asesora de Planeacion, involucrando la
participacion activa de las areas misionales, estratégicas y de apoyo, teniendo en
cuenta que el resultado impactar4 positivamente la calidad de vida de los
ciudadanos y todos los grupos de interés internos y externos, lo que supondra
cambios organizacionales, de procesos y recursos de la entidad.

Las decisiones de actualizacion, modificacion o ajustes durante la ejecucion del
PETI FONCEP 2024-2027 deberan ser tomadas de manera conjunta en la entidad,
garantizando que el resultado del trabajo realizado se ejecute posteriormente de
forma efectiva, razon por la cual, las iniciativas de cambios en los planes deberan
ser presentadas y aprobadas en las sesiones del Comité de Gestion y Desempefio
Institucional de FONCEP.
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5. CONTEXTO Y MODELO OPERATIVO DE LA ENTIDAD

5.1 Descripcion de los procesos

5.1.1 Procesos Estratégicos

NOMBRE

Direccionamiento
de la Planeacién y
Gestion
Institucional

OBJETIVO

Orientar y coordinar la planeacion, gestion, seguimiento

y mejora continua de FONCEP mediante la definicion e
implementacion de lineamientos y metodologias para el
cumplimiento de los resultados institucionales definidos,
gue optimicen el desempefio institucional y generen
valor publico.

Gestion de
Comunicaciones

Identificar y desarrollar informacion relevante dirigida a
los grupos de valor e interés (FONCEP y FPPB), por
medio del disefio y ejecucion de estrategias de
comunicacion internas y externas, a través de los
canales oficiales definidos, para posicionar laimagen de
la Entidad.

Servicio al
Ciudadano

Disefar y gestionar estrategias de servicio dirigidas a
los grupos de valor (FONCEP - FPPB) y la ciudadania,
en el marco del portafolio de tramites y servicios, para
propiciar las experiencias positivas con el FONCEP.

Gestion de Talento
Humano

Atraer, seleccionar y retener el mejor talento posible que
satisfaga las competencias requeridas por el FONCEP;
impulsando un Optimo ambiente laboral seguro, que
promueva ambientes de participacién y de crecimiento,
servidores capacitados, felices y comprometidos para el
cumplimiento de las metas definidas; en ambitos de
legalidad e integridad.

TABLA 2 PROCESOS IMIISIONALES

Elaboracion propia
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5.1.2 Procesos Misionales

NOMBRE OBJETIVO

Planeacioén
Financiera Misional

Realizar la modelacion financiera de los recursos
pensionales del FPPB y de cesantias a cargo del
FONCEP para proponer estrategias hacendarias a la
Secretaria de Hacienda Distrital con el propdsito de
optimizar la utilizacion de los recursos que contribuyan
al marco fiscal de mediano plazo del Distrito.

Gestion de Cobro
de Cuotas Partes

Cobrar, recaudar, imputar y registrar las cuotas partes
pensionales por cobrar a las que tiene derecho el
FPPB en las diferentes instancias de cobro evitando el
riesgo de prescripcion, con el fin de contribuir en la
financiacion de las obligaciones pensionales.

Gestion de
Reconocimiento y
Pago de
Obligaciones
Pensionales

Reconocer, ordenar el giro, registrar y verificar los
pagos de las obligaciones pensionales del FPPB
(Pensiones, Bonos, Cuotas Partes por Pagar y Bonos)
de manera efectiva y oportuna, con el fin de contribuir
en el pago de las mesadas pensionales de los
exfuncionarios del Distrito

Gestion de Cobro
de Cartera
Hipotecaria

Gestionar, cobrar, recaudar y registrar la cartera
hipotecaria del FAVIDI.

Verificacion y
consolidacion de la
informacion del
Sistema General de
seguridad social en
Pensiones — SG

Verificar el reporte pensional a cargo del Distrito
Capital en el aplicativo dispuesto por el Ministerio de
Hacienda y Crédito Publico MHCP, mediante la
depuracion y actualizacion de la informacién a cargo
del FONCEP y a través de la coordinacion con las
entidades distritales, para que el Distrito cumpla con la
generacion anula del célculo actuarial.

Administraciéon de
Cesantias

Gestionar las autorizaciones que cumplen con los
requisitos para el tramite de pago de las cesantias de
servidores publicos distritales con régimen de
retroactividad, con el fin de garantizar su respuesta en
los tiempos establecidos por la entidad y el correcto
registro de las operaciones y las reservas en las
entidades.

TABLA 3 PROCESOS MISIONALES.
Elaboracion propia.
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5.1.3 Procesos de Apoyo

NOMBRE OBJETIVO

Asesoria Juridica

Brindar asesoria juridica en la interpretacion vy
aplicacion de las normas a los usuarios internos y
externos mediante el andlisis y estudio de
documentacion y actos administrativos, y emision de
conceptos juridicos.

Defensa Juridica

Ejercer de manera apropiada y oportuna la defensa de
los intereses de FONCEP y el FPPB, mediante una
contestacion oportuna de los actos juridicos, y el
ejercicio de la representacion judicial y extrajudicial,
buscando obtener fallos favorables o los menores
costos juridicos.

Gestion de
Jurisdiccioén
Coactiva

Cobrar, normalizar y recaudar la cartera que se remita
por las areas fuente, haciendo uso de la facultad de
cobro coactivo, con el fin de recuperar los dineros
adeudados a favor del FONCEP, asi como adelantar
la defensa de los procesos coactivos en contra de la
Entidad, acorde a la normatividad vigente

Gestion Contractual

Gestionar las necesidades contractuales del
FONCEP, siguiendo el plan anual de adquisiciones y
dando cumplimiento al ciclo de contratacién (i.e.
elaboracion, perfeccionamiento y liquidacion de los
contratos) para la adecuada gestion de los procesos,
tener los mejores proveedores al menor precio y
fomentar la transparencia.

Gestion de
Tecnologias de la
Informacién

Gestionar los recursos tecnologicos de la entidad
buscando la transformacion de los sistemas de
informacion, infraestructura y servicios, la seguridad,
la informacion y los datos, por medio de la
optimizacién e implementacion de una estrategia que
apoye las necesidades institucionales.

Gestion Documental

Administrar el Sistema de Gestion Documental en el
FONCEP (incluye el FPPB), garantizando el acceso y
la preservaciéon de la documentacion, con el fin de dar
cumplimiento a los fines legales e institucionales y
facilita la toma de decisiones.

VERSION: 005
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Gestion de
Funcionamiento y
Operacion
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Proveer soluciones administrativas adecuadas (i.e. en
precio, calidad y capacidad) a FONCEP, gestionar
efectivamente los requerimientos administrativos no
tecnologicos, y garantizar la adecuada administraciéon
de los bienes y servicios, que apoyen a la entidad en
el logro de sus objetivos.

Gestion Financiera

Administrar los recursos economicos de los
presupuestos que son responsabilidad del FONCEP y
del FPPB, mediante la planeacién, programacion,
ejecucion y registro de las operaciones, con el fin de
garantizar la oportunidad en los pagos y registros
contables, y la presentacion de estados financieros e
informes presupuestales razonables.

TABLA 4 PROCESOS DE APOYO.
Elaboracién propia

5.1.4 Procesos de Evaluacion y Control

NOMBRE OBJETIVO

Evaluacion
Independiente

Proporcionar elementos de evaluacion que permitan
agregar valor mediante la identificacion de acciones
dirigidas a lograr la eficiencia, eficacia y transparencia
en el ejercicio de las funciones del FONCEP y el FPPB
generando alertas tempranas, a través de la aplicacion
de los roles de la oficina de control interno y la auditoria
de aseguramiento, dentro del marco de las normas de
auditoria.

Gestion de Control
Disciplinario

Adelantar las actuaciones disciplinarias relacionadas
con sus funcionarios, determinando su posible
responsabilidad frente a la ocurrencia de conductas
disciplinables, con el fin de proteger la funcién publica
al interior del FONCEP.

TABLA 5 PROCESOS DE EVALUACION Y CONTROL.

Elaboracion propia
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5.1.5 Alineacién de Tl con los procesos

Actualmente, el FONCEP cuenta con los siguientes aplicativos y sistemas de

informacion, que aportan al desarrollo de las actividades misionales:

» Procesos Estratégicos
OPORTUNIDAD DE

SISTEMA DE CUBRIMIENT

PROCESO ; MEJORA
INFORMACION @) .
TECNOLOGICA
Direccionamiento Actualizacion e
de la Planeacién y[Suite Vision barcial Implementacién de
arcia
Gestion Empresarial (SVE) nuevas funcionalidades
Institucional del SVE
Portal Intranet Parcial
Gestion de — - - Generacion de proyectos
Oficina Virtual Parcial
Comunicaciones / : internos de desarrollo
o Consulta de Terceros|Parcial S
Servicio al para la Actualizacion de
_ Certificaciones _ _
Ciudadano Parcial estas funcionalidades |
Internas

portales web del FONCEP

Portal Web Parcial

Efectuar ajustes
puntuales requeridos
sobre SICAPITAL

Gestion de TalentoPERNO (Personal _ _
Parcial implementando las

Humano NOmina) _ _
mejoras que se requieran

en cumplimiento del

marco normativo vigente

TABLA 6 ALINEACION PROCESOS ESTRATEGICOS
Elaboracion propia
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> Procesos Misionales

PROCESO

Gestion de Cobro

SISTEMA DE

INFORMACION

CUBRIMIENTO

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION

OPORTUNIDAD DE
MEJORA
TECNOLOGICA

Sistema  de Cartera
de Cartera ) ) Parcial Actualizacion del
_ _ Hipotecaria .
Hipotecaria sistema e
- — implementacion de
o » Sistema  Misional de P
Administracion de ] Parcial  [Uévas
] Cesantias funcionalidades
Cesantias _ _
Cesantias En Linea Parcial
SISLA (Sistema de Actualizacion del
Informacién Laboral) Parcial sistema e
. implementacion de
BONPENS (Sistema de P
_ Parcial nuevas
Bonos Pensionales) funcionalidades
o . Nuevo Desarrollo
Liquidador de pensiones parcial independiente del
Gestion de (SIGEF) anterior gestor
o documental.
Reconocimiento Y [gistema Interno  Oficinal
. Parcial
Pago de Virtual
Obligaciones Historia
Pensionales Laboral (Verificaciony Actualizacion del
Consolidacion de la . i
< Parcial ~ ['stemae
Informacion Laboral del implementacioén de
Sistema de Seguridad nuevas
Social en Pensiones) funcionalidades
Pensiones En Linea Parcial
SIFONCEP (Oficinal
. Parcial
Virtual)

Gestion de Cobro

Cuotas Parte por Cobrar

Parcial

Nuevo Sistema de
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OPORTUNIDAD DE
SISTEMA DE

PROCESO : CUBRIMIENTO MEJORA
INFORMACION

TECNOLOGICA

de Cuotas Partes Informacion
Pago  Cuotas Partes . integrando gestion de
. Parcial .
Pensionales cobro ordinario Y
coactivo

TABLA 7 ALINEACION PROCESOS MISIONALES.
Elaboracion propia

» Procesos de Apoyo
OPORTUNIDAD
SISTEMA DE
PROCESO CUBRIMIENTO DE MEJORA
TECNOLOGICA

INFORMACION

Nuevo Sistema de
. . Informacién
Gestion de|Sistema de  Cobro . \ .
e : . Parcial integrando gestion
Jurisdiccion Coactiva [Coactivo .
de cobro ordinario
y coactivo
., I istem .
Gestion Contractual SISCO .(,S 'stema deParmal
Contratacion)
SAE (Sistema de
Administracion delParcial
Gestion de|Elementos de Almacén) _ _
Funcionamiento ~ y[SAl  (Sistema  de Efectuar ajustes
Operacion Administracion del . . puntuales
Elementos oParcial requeridos sobre
Inventarios) SICAPITAL acorde
. con los cambios en
TERCEROS Parcial con
los procesos y la
PAC (Plan Anual de . -
Caja) Parcial normatividad
J — vigente
A _ OPGET (Operacion vy .
Gestion Financiera . . Parcial
Gestion de Tesoreria)
LIMAY (Libro Mayor) Parcial
OP (Ordenes de Pago) |Parcial
PREDIS (Presupuesto|Parcial
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OPORTUNIDAD

SISTEMA DE
PROCESO . CUBRIMIENTO DE MEJORA
INFORMACION .
TECNOLOGICA
Distrital)
CAJA MENOR (CajaParcial
Menor de la Entidad)
Actualizacion
L, periodica de lal
Gest d L .
estion . eGLPI (Atencidon Mesa de . herramienta e
Tecnologias de Ia Parcial i .
 , Ayuda TI) implementacion de
Informacion
nuevas
funcionalidades
CORDIS (Anterior
Correspondencia Parcial ,
L Mantener ambiente
Distrital)
—— de Consultal
SIGEF (Anterior Sistema L
- . Historica
de Gestion[Parcial
Gestion Documental |Documental)
Implementar
, nuevas
SIDE.AF (Sistema deTotal funcionalidades
Gestion Documental) .
solicitadas por las
dependencias.

TABLA 11 ALINEACION DE Tl CON LOS PROCESOS DE APOYO.
Elaboracion propia

5.1.6 Puntos de atencidén

e Servicio al ciudadano FONCEP

OPORTUNIDAD

NOMBRE DESCRIPCION DE MEJORA
CONTI
e Direccion: Implementacién de
Descripcién e Cra 6 N° 14-98 Torre A. Piso 2. Edif. i[modulos de
Condominio Parque Santander autogestion

e Horario:



http://www.foncep.gov.co/content/punto-atencion-servicio-al-ciudadano-foncep

NOMBRE
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DESCRIPCION

OPORTUNIDAD
DE MEJORA
CONTI

Dias hébiles lunes a viernes 7:00 a.
m. a 4:00 p. m. Jornada continua

Usuario

objetivo

Ciudadanos

Horario de

prestacion del

8 horas, 5 dias a la semana.

servicio
Teléfono: +57 1 3076200, Ext. 212 -
214 - 411 - 514 -518 - 774, Dias habiles
lunes a viernes 7:00 a. m. a 4:00 p. m.
Jornada continua
Linea Nacional gratuita:
018000119929
Correos electronicos
Atencion al Ciudadano:
servicioalciudadano@foncep.gov.co
Canal de Notificaciones Judiciales:
notificacionesjudicialesart197 @foncep.
acceso

gov.co, Si no recibe el acuse de
recibido en la bandeja de entrada,
revisar en la carpeta de "correo no
deseado" o "spam"

Denuncias:

anticorrupcion@foncep.qov.co

Tramites o Servicios para Entidades

cesantias@foncep.gov.co

libranzas@foncep.qgov.co

bonosycuotaspartes@foncep.gov.co
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DESCRIPCION

VERSION: 005

OPORTUNIDAD

DE MEJORA

Importante: Si el ciudadano desea
agendar una cita presencial, debe
comunicarse con FONCEP a traves del

Canal Telefénico.

CONTI

TABLA 8 PUNTO SERVICIO AL CIUDADANO

Elaboracion propia

e Centro Administrativo Distrital CAD

NOMBRE

Descripcién

PUNTO DE ATENCION

e Direccion:

e Super Cade CAD Carrera 30 #
25 - 90.

e Horario:

Dias habiles lunes a viernes: 9:00

a.m alO0p.m. -02:00p. m a
3:30 p. m. - sdbados de 8:00 a.
m. a 12:00 p. m.

Usuario objetivo

Ciudadanos.

Horario de prestacion

del servicio

7 horas, 6 dias a la semana.

Canal de acceso

Teléfono: +57 601 3076200,
opcion 2. Dias habiles: lunes a
viernes 7:00 a. m. a 4:00 p. m.
Jornada continua.

Linea nacional gratuita:
018000119929

Correos electrénicos

OPORTUNIDA
DES DE

MEJORA CON
TI

Maodulos de
autogestion.
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PUNTO DE ATENCION

Correo electrénico
institucional:

servicioalciudadano@foncep.qov.

€o.

VERSION: 005

OPORTUNIDA
DES DE
MEJORA CON
Tl

e CADE Toberin

NOMBRE

TABLA 9 PUNTO CAD
Elaboracién propia

PUNTO DE ATENCION

OPORTUNIDA
DES DE
MEJORA CON
Tl

Descripcion

e Direccion:

e Carrera 21 # 169 - 62. Centro
Comercial Sttugar, local 118.

e Horario:

Dias habiles lunes a viernes: 7:00

a.m.al2:00p.m.y1:00 p.m. a
4:00 p. m.

Usuario objetivo

Ciudadanos.

Horario de prestacion

del servicio

8 horas, 5 dias a la semana.

Canal de acceso

Teléfono: +57 601 3076200,
opcion 2. Dias habiles: lunes a
viernes 7:00 a. m. a 4:00 p. m.
Jornada continua.

Linea nacional gratuita:
018000119929

Correos electrénicos

Médulos de
autogestion.
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Correo electrénico
institucional:

servicioalciudadano@foncep.qov.

€o.

e CADE Tunal

NOMBRE

Descripcion

TABLA 10 PUNTO TOBERIN
Elaboracién propia

PUNTO DE ATENCION

e Direccion:
e Carrera 24c # 48 - 94
Sur. Centro Comercial Ciudad

Tunal, entrada 1 - locales: 58, 59
y 60.

e Horario:
Dias habiles lunes a viernes: 7:00

a.m.al2:00p.m.y1:00 p.m. a
4:00 p. m.

Usuario objetivo

Ciudadanos.

Horario de prestacion

del servicio

8 horas, 5 dias a la semana.

Canal de acceso

Teléfono: +57 601 3076200,
opcion 2. Dias héabiles: lunes a
viernes 7:00 a. m. a 4:00 p. m.
Jornada continua.

Linea nacional gratuita:
018000119929

Correos electronicos

Correo electrénico

institucional:

OPORTUNIDA
DES DE
MEJORA CON
Tl

Modulos de
autogestion.
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OPORTUNIDA
DES DE
MEJORA CON
Tl

NOMBRE PUNTO DE ATENCION

servicioalciudadano@foncep.qov.

€o.

TABLA 11 PUNTO TUNAL
Elaboracién propia

.. ) Oportunidades
Oficina Virtual >

de mejora
Pensiones en linea (Personas): |e Automatizacio
n de
» Desprendible de némina. actividades de
» Certificado de ingresos y | atencion
retenciones. presencial 'y
» Estado avance del tramite. virtual al
> Certificado pension y no| pensionado.
pension. ¢ Actualizacion
de la
Pensiones en linea (Entidades): plataforma.
e Automatizacié
e Cargar libranzas. n de tramites y
servicios  del
Descripcion Cesantias: FON_C_EP.
_ e Servicio
» Cesantias retroactivas, totalmente
> Estado avance del tramite online.
» Extracto financiero de | ¢ Horario 7x24.
cesantias « Notificacion
> Certificado del pago o detalle |  5,tomatica del
de pago en cheques. estado de
» Cesantias entidades | gyance de su
distritales. tramite 0
o PQRSD.
Historia Laboral. e Programacion
. de citas
Pago cuotas partes pensionales. automatizada.
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Consulta  terceros. Permite
consultar si el beneficiario del
pago esta creado en el sistema,
para los casos en que la persona
gue recibe el dinero es diferente
al funcionario que realiza el
trdmite del retiro de cesantias,
pensiones o] proveedores

administrativos de la Entidad.

Usuario objetivo Ciudadanos.

Canal de acceso Web

TABLA 12 CARACTERIZACION OFICINA VIRTUAL.
Elaboracion propia.

5.1.7 Tramites

Tramite Descripcion

Novedades de

e Informar a la entidad del fallecimiento del
nomina —

- Pensiones | beneficiario de una pension, con el fin de suspender
Certificado de

B los pagos para evitar recobros posteriores.
defuncién

Novedades de Informar a la entidad del fallecimiento del
némina — Registro | Pensiones | beneficiario de una pensién, con el fin de suspender

civil de defuncién los pagos para evitar recobros posteriores.

Novedades de

nomina — ) Es la reposicion de las mesadas causadas y que no
o Pensiones )
Reposicion de fueron cobradas por el pensionado.
mesadas
Novedades de Es la acreditacion de supervivencia, que deben

nomina — Prueba | Pensiones | hacer cada seis meses los connacionales que se

supervivencia encuentren fuera del pais ante las entidades que



http://www.foncep.gov.co/ver-tramite/3326?width=650&height=450
http://www.foncep.gov.co/ver-tramite/3326?width=650&height=450
http://www.foncep.gov.co/ver-tramite/3326?width=650&height=450
http://www.foncep.gov.co/ver-tramite/3326?width=650&height=450
http://www.foncep.gov.co/ver-tramite/3324?width=650&height=450
http://www.foncep.gov.co/ver-tramite/3324?width=650&height=450
http://www.foncep.gov.co/ver-tramite/3324?width=650&height=450
http://www.foncep.gov.co/ver-tramite/313?width=650&height=450
http://www.foncep.gov.co/ver-tramite/313?width=650&height=450
http://www.foncep.gov.co/ver-tramite/313?width=650&height=450
http://www.foncep.gov.co/ver-tramite/313?width=650&height=450
http://www.foncep.gov.co/ver-tramite/312?width=650&height=450
http://www.foncep.gov.co/ver-tramite/312?width=650&height=450
http://www.foncep.gov.co/ver-tramite/312?width=650&height=450
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Tramite Descripcion

forman parte del Sistema General de Seguridad

Integral.

Los pensionados sustitutos que se encuentran entre

los 18 vy los 25 afios, deben acreditar
Novedades de o . .
o periodicamente su incapacidad para laborar por
nomlna_ - - - =7 -
o Pensiones | razones de estudio, radicando peridodicamente,
Certificacion de ; ) )
. segun su ciclo de estudios (anual, semestral,
estudios _ . o
trimestral o bimensualmente) la certificacion

expedida por la respectiva institucion educativa.

Novedades de ] _
o Informar al FONCEP el cambio de entidad
némina - .
L Pensiones | promotora de salud, para que se hagan los aportes
Actualizacion de

EPS

Novedades de

correspondientes de cada mesada.

Nomina - _ Actualizar la cuenta bancaria en la cual recibe
o Pensiones .
Actualizacion de su mesada pensional.

cuenta bancaria

Certificado de

Ingresos y -~ . ]
. _ Obtener el certificado de ingresos y retenciones del
Retenciones — Pensiones | ) _
_ afo inmediatamente anterior.
Pensionados

FONCEP.

Es el derecho que tiene el sustituto de una pension
Novedades de ) o o
o compartida con otros beneficiarios, de solicitar el
noémina — _ o _
o Pensiones | acrecimiento de la mesada pensional, cuando
Acrecimiento ) )
_ fallezca, expire o se pierda el derecho de alguno de
mesada pensional o
los beneficiarios.

Desprendible de ) Obtener el comprobante de pago de la mesada
o Pensiones )
Nomina pensional.



http://www.foncep.gov.co/ver-tramite/311?width=650&height=450
http://www.foncep.gov.co/ver-tramite/311?width=650&height=450
http://www.foncep.gov.co/ver-tramite/311?width=650&height=450
http://www.foncep.gov.co/ver-tramite/311?width=650&height=450
http://www.foncep.gov.co/ver-tramite/310?width=650&height=450
http://www.foncep.gov.co/ver-tramite/310?width=650&height=450
http://www.foncep.gov.co/ver-tramite/310?width=650&height=450
http://www.foncep.gov.co/ver-tramite/310?width=650&height=450
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Descripcion

Certificado de

Obtener constancia mediante la cual se certifica que

se cuenta 0 no, con pensidn o que se ha solicitado

Pensién-no Pensiones o .
- reconocimiento de pension y que se encuentra en
Pension )
estudio.
Pago que se hace por una sola vez a los herederos
Pago Unico ) de un pensionado o0 sustituto, las mesadas
Pensiones .
Herederos causadas y no cobradas por el causante hasta el dia
de su fallecimiento.
Sustitucion

provisional de
pensionados a

beneficiarios

Pensiones

Es la prestacion provisional que se reconoce en
caso de fallecimiento del pensionado, a quienes €l

sefale como sus beneficiarios.

Indemnizacion
Sustitutiva de

Pension Vejez

Pensiones

Es una prestacion econémica que se reconoce a los
afiliados, cuando éstos no retnen el nUmero minimo
de semanas cotizadas, pero han cumplido la edad
minima para acceder a la pensién de vejez y
declaran la imposibilidad de continuar cotizando al
Sistema General de Pensiones.

Pensién de

Invalidez

Pensiones

Obtener la pension de invalidez cuando se presenta
pérdida de capacidad laboral. Este tipo de pension
corresponde a las personas que han sido
declaradas invalidas, dentro de la vigencia del
Decreto 1848 de 1969, significa haber perdido el

50% o mas de su capacidad para trabajar.

Indemnizacion
Sustitutiva de
Pensiéon de
Sobrevivientes

Pensiones

Es una prestacion economica que se reconoce a los
miembros del grupo familiar del afiliado que al
momento de su muerte no hubiese reunido los
requisitos exigidos para la pension de
sobrevivientes, tendran derecho a recibir en
sustitucién una indemnizacién equivalente a la que

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION
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Tramite Descripcion

‘ Tema

le hubiere correspondido en el caso de la

indemnizacion sustitutiva de la pension de vejez.

Pensién de vejez
y pension de
jubilacion por

aportes

Pensiones

Obtener el reconocimiento de la pensién de retiro de
jubilacién por aportes que tienen en forma vitalicia
los funcionarios del Distrito Capital que cumpla con
los requisitos de edad y tiempo de servicio segun el
régimen al cual se encuentre afiliado dentro del
sistema general de pensiones.

Designacion de
Beneficiarios Ley
1204 de 2008

Pensiones

Es el derecho que tiene el pensionado al momento
de notificarse del acto juridico que le reconoce su
pension para solicitar por escrito, que, en caso de
su fallecimiento, la pension le sea sustituida, de
manera provisional, a quienes él sefiale como sus
beneficiarios.

Pension
sobreviviente

Pensiones

Es el reconocimiento de la sustitucion pensional que
se otorga a los beneficiarios del causante o
pensionado por invalidez o vejez.

Pensién Sancion

Pensiones

Prestacion solicitada en los términos del articulo 8
delalLey 171 de 1961.

Auxilio Funerario

Pensiones

Reconocimiento econdémico generado cuando
fallece el pensionado por vejez o invalidez, se
pagardA a la persona que demuestre haber
sufragado los gastos funebres o de entierro. Este
auxilio no se otorga por fallecimiento de los
beneficiarios de afiliados o pensionado, ni cuando
los gastos hayan sido pagados por un seguro
contratado por el causante.

Novedades de

Obtener la aprobacion para el descuento de la

noémina — . .
o . mesada pensional, de los valores correspondientes
Autorizacion Pensiones . , .
a créditos de libranza, aportes a cooperativas o
descuento

mesada pensional

asociaciones y aportes a caja de compensacion.

Informe técnico
previo y/o
posterior de
cesantias para
mejoras locativas

Cesantias

Soportar la aprobacion para las cesantias parciales
por concepto de mejoras locativas por medio de un
informe previo a su realizacion o un informe
posterior como mecanismo de seguimiento a las
cesantias giradas.
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Descripcion

‘ Tema

Pago de cesantias
con régimen de
retroactividad a

Solicitar el pago de cesantias parciales o definitivas
con régimen de retroactividad, para los servidores

: Cesantias - L : . L
servidores publicos del Distrito Capital, previa autorizacion de
publicos del la oficina de talento humano donde labora.

Distrito Capital
FONCEP genera el pago de lo que adeuda, por
Pago adeuda por | Bonosy g pag g . P
concepto de cuotas partes pensionales, a las
concepto de Cuotas . .
entidades que pagan pensiones y en las que el
cuotas partes Partes L . :

. Distrito  participa como entidad concurrente.
pensionales.

BONos Realiza el pago de los bonos pensionales
y correspondientes a los afiliados que realizaron sus
Pago de los bonos | Cuotas L, . L, .
. aportes de pension a la Caja de Prevision Social del
pensionales Partes . e
Distrito y se encuentran en el régimen de ahorro
individual o de prima media.
Devolucién de Cartera Devolucion del saldo que pueda llegar a existir a
excedentes de favor del adjudicatario causado por un mayor valor
crédito pagado.
e, Obtener certificacion del saldo de la obligacion
Certificacion de . . .
deuda Cartera | hipotecaria adquirida por el deudor, a la fecha que
lo esté solicitando.
Obtener la minuta de cancelacion de hipoteca, para
Levantamiento de Cartera elevarla a escritura publica y posterior registro de la

hipoteca

cancelacion ante la Superintendencia de Notariado
y Registro.

TABLA 13 CARACTERIZACION DE TRAMITES.
Fuente: elaboracion propia

Canales de Atencién de Tramites FONCEP

> Portal Web del FONCEP

www.foncep.gov.co

> Portal de Tramites Virtual del FONCEP:

https://www.foncep.gov.co/servicio-ciudadano/oficina-virtual

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION
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» Asistente Digital: JOCEP (Disponible en la "Eh pagina web)

» Canal telefonico
Linea 195
Conmutador: 3076200 Ext. 212 -214 — 411 — 514 -518 - 774

» Correo electrénico:

servicioalciudadano@foncep.qov.co

» Canales Presenciales
e Puntos delared CADE
SuperCADE CAD

e Fondo de Prestaciones EconOmicas Cesantias y Pensiones
FONCEP
Punto de Atencion Servicio al Ciudadano FONCEP

TABLA 13 CANALES DE ATENCION DE TRAMITES.
Fuente: elaboracion propia

5.1.8 OPAs

Pensionados
e Desprendibles de Pago
e Certificado de pension y no pension

e Certificado de ingresos

Funcionarios y entidades afiliadas de cesantias

e Certificado de cesantias

e Extracto de retiros de cesantias


mailto:servicioalciudadano@foncep.gov.co
https://guiatramitesyservicios.bogota.gov.co/portafolio/supercade-cad/
https://guiatramitesyservicios.bogota.gov.co/puntos_de_atencion_entidades/punto-de-atencion-servicio-al-ciudadano-foncep/
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e Otros procedimientos que realizan las entidades afiliadas (este tema lo

maneja el area de cesantias).

Entidades cuotapartistas:
e Pago referenciado de las entidades cuotapartistas (este tema lo maneja
bonos y cuotas partes y tesoreria).
Todos estos estan enmarcados en la OFICINA VIRTUAL.

5.1.9 CAIPs

e Estado del tramite
e Consulta de terceros

e Consultar historia pensional (pensionados)

5.1.10 Otros servicios de cara personas externas a la entidad

e Actualizacion de datos de contacto
¢ Radicar certificado de estudios

¢ Radicar prueba de supervivencia.



Y
** PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION

BOGOT.

6 ANALISIS DE LA SITUACION ACTUAL

6.1 ARQUITECTURA INSTITUCIONAL

La estrategia tecnoldgica plantea una serie de retos en cuanto a la ciberseguridad,
habilidades técnicas y funcionales, uso, optimizaciébn de costes y objetivos de
negocio, que la entidad debe tener en cuenta para llevar a cabo una estrategia

tecnoldgica eficiente y que brinde valor a la entidad y su grupo de valor.

La relacion directa con las oportunidades de mejora y aplicacion de tecnologias de
informacion y comunicaciones, en la Entidad ha permitido de manera paralela
establecer el modelo de gestion de la arquitectura empresarial necesaria para

generar capacidades de gestion de Tl en el FONCEP

6.1.1 Mision de TI

Diseflamos, entregamos, gestionamos y mejoramos los servicios de Tecnologia de
informacion que suministramos a nuestros usuarios internos y externos alineando
los servicios ofrecidos con las necesidades de la entidad, poniendo énfasis en los
beneficios que obtiene el usuario final potenciando la integracion de las personas,

los procesos y la tecnologia.

6.1.2 Vision de TI

Robustecer los servicios de Tecnologias de la Informacion para mejorar la calidad
de la informacion y responder efectivamente a la articulacion de la gestion pensional
distrital.

VERSION: 005
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6.1.3 Objetivos Estratégicos de TI

Los objetivos estratégicos de Tl estan directamente relacionados con la linea de
accion uno: Robustecer los servicios de tecnologias de la informacion para mejorar
la calidad de la informacion y responder efectivamente a la articulacion de la gestion

pensional distrital, del marco estratégico institucional.

6.1.4 Servicios de Tl

FONCEP cuenta con los siguientes servicios de TI:

6.1.4.1 Control de acceso

ID 001
Nombre \ Control de acceso
Es un servicio que regula el acceso o el retiro del
personal a las areas fisicas del FONCEP y a las
aplicaciones ofrecidas por el proceso Gestion de
Tecnologias de la Informacion.
Categoria Gestidn recursos
Usuario objetivo Todas las areas de la entidad
Horario de
prestacion del Jornada laboral.
servicio

Descripcion

» Correo electrénico.

» Software de mesa de servicio GLPI.
Canal de soporte

» Verbal.
» Chat.
Acuc'arFio de nivel de Nivel 1y 2.
servicio
Hallazgos u
oportunidades de Ninguno

mejora

TABLA 14 SERVICIO 001 CONTROL DE ACCESO
Elaboracién propia
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6.1.4.2 Instalacion de estacion de trabajo (PC/portatil)

002

Nombre Instalacion de estacion de trabajo (PC/portatil)
Realizar la asignacion de un equipo de cOmputo, como
herramienta de trabajo informéatica que consiste en
equipo de escritorio o computador portatil y/o
accesorios, que cuenta ademas con los
licenciamientos y disponibilidades de equipos en el
FONCEP.

Categoria Gestidn de recursos

Usuario objetivo Funcionarios y contratistas de la entidad

Horario de

prestacion del Jornada laboral.

servicio

Descripcion

» Correo electrénico.

» Software de mesa de servicio GLPI.
Canal de soporte

» Verbal.
» Chat.
Acut_arc;io de nivel de Nivel 1.
servicio
Hallazgos u
oportunidades de Ninguno

mejora
TABLA 15 SERVICIO 002 INSTALACION DE ESTACION DE TRABAJO (PC/PORTATIL)
Elaboracién propia

6.1.4.3 Conexién ala Red LAN/WAN

ID 003
Nombre Conexion a la Red LAN/WAN
Este servicio brinda la posibilidad de ingresar a la red
corporativa desde los puestos de trabajo asignados a
los colaboradores para el cumplimiento de sus
funciones.
Categoria Conectividad
Usuario objetivo Todos los funcionarios y contratistas de la entidad
Horario ¢ =1 24 horas, 7 dias a la semana funcionamiento.
prestacion ¢ = | Dentro de la jornada laboral reportar los inconvenientes
servicio a la mesa de servicio.

Descripcion
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» Correo electrénico.

» Software de mesa de servicio GLPI.
» Verbal.

» Chat.

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos
oportanidacdesssnceNmNals[VF:0
mejora

Nivel 1y 2. Profesional de infraestructura.

TABLA 16 SERVICIO 003 CONEXION A LA RED LAN/WAN
Elaboracién propia

6.1.4.4 Hardware

ID 004

Nombre Hardware

El servicio garantiza que el conjunto de hardware sobre
el que se asientan los diferentes servicios que el
FONCEP necesita tener en funcionamiento para poder
llevar a cabo toda su actividad.

Categoria Gestion de recursos

Usuario objetivo Funcionarios y contratistas de la entidad

Horario de 24 horas, 7 dias a la semana funcionamiento.
prestacion del Dentro de la jornada laboral reportar los

servicio inconvenientes a la mesa de servicio.

» Correo electrénico.

» Software de mesa de servicio GLPI.

» Verbal.

» Chat.

Descripcion

Canal de soporte

Acuerdo de Nivel de

servicio

Hallazgos u

oportunidades de Ninguna
mejora

Nivel 1.

TABLA 17 SERVICIO 004 HARDWARE
Elaboracién propia
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6.1.4.5 Servicios de Impresion

(0[03)

Servicios de Impresion
Administrar, supervisar y garantizar la disponibilidad del
servicio de la red de impresoras del FONCEP. El
Descripcion servicio brinda soporte al usuario para la configuracion
y buen uso de las impresoras que forman parte de la
red de impresoras del FONCEP.

Categoria Gestion de recursos

Usuario objetivo Funcionarios y contratistas de la entidad

Horario de 24 horas, 7 dias a la semana funcionamiento.

prestacion del Dentro de la jornada laboral reportar los

servicio inconvenientes a la mesa de servicio.
» Correo electrdnico.
» Software de mesa de servicio GLPI.
> Verbal.
» Chat.

Acuerdo de Nivel de )
- Nivel 1.
servicio

Hallazgos u
oportunidades de Ninguna
mejora

Canal de soporte

TABLA 18 SERVICIO 005 SERVICIOS DE IMPRESION
Elaboracion propia

6.1.4.6 Acceso a Internet

ID 006
Nombre Acceso a Internet
El servicio de Internet facilita al usuario, a través de la
red del FONCEP, el envio y recepcion de informacién
desde y hacia fuera de la entidad, es decir acceder al
Word Wide Web (www) a través de un navegador.
Categoria Comunicacion
Usuario objetivo Funcionarios y contratistas de la entidad
Horario de 24 horas, 7 dias a la semana funcionamiento.
prestacién del Dentro de la jornada laboral reportar los inconvenientes
servicio a la mesa de servicio.
Canal de soporte \ » Correo electrénico.

Descripcion
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» Software de mesa de servicio.
> Verbal.
> Chat.

Acuerdo de nivel de

o Nivel 2. Grupo infraestructura.
servicio

Hallazgos u Se debe mejorar el servicio de WIFI dado que la
oportunidades de cobertura no es la suficiente para satisfacer las
mejora necesidades de la entidad.

TABLA 19 SERVICIO 006 ACCESO A INTERNET
Elaboracién propia

6.1.4.7 Asignacion de Correo electronico

ID 007
Nombre Asignacion de Correo electronico

Servicio de correo electronico institucional que permite
a los usuarios el intercambio de mensajes. Incluyendo
funcionalidades, tales como:

a. Mensajeria unificada.

b. Gestidn de contactos.

c. Programacién de agendas personales.
- d. Gestion de tareas y trabajo.
DEEE[pEeln e. Videoconferencias.

f. Gestion de documentos Basados en la nube.
g. Comunicacion privada entre organizaciones.

h. Alojamiento de archivos.

i. Chat.
J. Almacenamiento de archivos en la nube 1 tera de
espacio.
Categoria Comunicacion
Usuario objetivo Funcionarios y contratistas de la entidad
Horario de 24 horas, 7 dias a la semana funcionamiento.
prestacién del Dentro de la jornada laboral reportar los inconvenientes
servicio a la mesa de servicio.

» Correo electronico.

» Software de mesa de servicio.
» Verbal.

» Chat.

Canal de soporte
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Acuerdo de nivel de .

o Nivel 1.
servicio
Hallazgos u
oportunidades de Ninguno
mejora

TABLA 20 SERVICIO 007 ASIGNACION DE CORREO ELECTRONICO
Elaboracion propia

6.1.4.8 Instalacion de Herramienta Ofiméatica
ID 008

Nombre Instalacién de Herramienta Ofimatica
Prestar un servicio 6ptimo del conjunto de programas
gue posibilita la administracién de los recursos de un
equipo PC, permitiendo que los sistemas empiecen a
trabajar cuando se enciende el equipo.
Categoria Gestion de recursos
Usuario objetivo Funcionarios y contratistas de la entidad
Horario de
prestacion del Jornada laboral.
servicio

Descripcion

» Correo electrénico
» Software de mesa de servicio

Canal de soporte

» Verbal
» Chat
Acuc_arQO de nivel de Nivel 1.
servicio
Hallazgos u
oportunidades de Ninguna

mejora
TABLA 21 SERVICIO 008 INSTALACION DE HERRAMIENTA OFIMATICA
Elaboracion propia
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6.1.4.9 Cambios de TI, desarrollo y mantenimiento de software a la medida o
propiedad de FONCEP

(0[0]¢)
Cambios de TI, desarrollo y mantenimiento de software
a la medida o propiedad de FONCEP.
Brinda al usuario la asesoria para el disefio y/o
actualizacion de los sistemas de informacion acorde
con las necesidades de FONCEP. Inicia con el
levantamiento de los requerimientos funcionales,
Descripcion técnicos y financieros, continua con el desarrollo y
pruebas del software, hasta el paso a produccion,
asegurando que el producto cumpla con las politicas
establecidas por la Oficina de Informatica y Sistemas de
FONCEP.
Categoria Gestidn recursos
Funcionarios y contratistas del Oficina de Informética y
Sistemas

Nombre

Usuario objetivo

Horario de
prestacién del Jornada laboral.
servicio

» Correo electronico

» Software de mesa de servicio
» Verbal

» Chat

Canal de soporte

Acuerdo de nivel de

o Nivel 2. Ingeniero de desarrollo.
servicio

Se actualizaron los documentos de Desarrollo,
Mantenimiento y Soporte de Software, y Paso a
Hallazgos u Produccion; como son el Manual para el desarrollo y
oportunidades de soporte de software y el Instructivo para desarrollo de
mejora software.

Realizar las adquisiciones de acuerdo con las
necesidades de la Entidad.

TABLA 22 SERVICIO 009 CAMBIOS DE Tl, DESARROLLO Y MANTENIMIENTO DE SOFTWARE
A LA MEDIDA O PROPIEDAD DE FONCEP
Elaboracion propia
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Instalacion de Software privativo y software libre

010
Instalacion de Software privativo y software libre.

Descripcion

Este servicio permite la instalacion de software
licenciado y libre. El software privativo es aquel que
cuenta con licencias por parte del FONCEP.

Categoria

Gestion recursos

Usuario objetivo

Oficina de Informética y Sistemas

Horario de
prestacion del

servicio

Jornada laboral.

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u
oportunidades de
mejora

» Correo electrénico
> Software de mesa de servicio
> Verbal

Nivel 1.

Disminuir los tiempos necesarios las

actualizaciones de software.

para

TABLA 23 SERVICIO 010 INSTALACION DE SOFTWARE PRIVATIVO Y SOFTWARE LIBRE

Fuente: Elaboracion propia

6.1.4.11 Control del Licenciamiento

ID

Nombre

Descripcion

Categoria
Usuario objetivo

Horario de

prestacion del

servicio

Canal de soporte

011

Control del Licenciamiento

Este servicio lleva un inventario estricto de las licencias
gue acompafan el software adquirido por la entidad

para evitar sanciones por el uso de software ilegal.

Gestion recursos

Funcionarios y contratistas del Oficina de Informéatica y

Sistemas

Jornada laboral.

» Correo electrénico
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» Software de mesa de servicio

> Verbal
> Chat
Acuerdo de nivel de
- Nivel 1.
servicio
Hallazgos u
oportunidades de Ninguna.

mejora

TABLA 24 SERVICIO 011 CONTROL DEL LICENCIAMIENTO
Elaboracion propia

6.1.4.12 Respaldo y recuperaciéon de datos

ID | 012

Nombre Respaldo y recuperacion de datos
L El servicio permite restaurar la informacion en caso de
Descripcidn ~ Loy .
dafo o pérdida desde la copia de respaldo.

Categoria Gestion recursos
Usuario objetivo \ Oficina de Informatica y Sistemas
Horario de

prestacion del Jornada laboral.
servicio

» Correo electronico

» Software de mesa de servicio
» Verbal

» Chat

Canal de soporte

Acuerdo de nivel de

. Nivel 1y 2. M rupo infraestructura.
servicio vel ly esa de ayuda y grupo infraestructura

Actualizar el procedimiento de backups que incluya
actividades y controles relacionados con el transporte,
custodia externa y almacenamiento de las copias de
seguridad a un sitio diferente del Data Center.

TABLA 25 SERVICIO 012 RESPALDO Y RECUPERACION DE DATOS
Elaboracion propia

Hallazgos u
oportunidades de
mejora
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6.1.4.13 Telefonia Fija

ID 013
Nombre Telefonia Fija
Es un servicio que permite dar soporte a los
Descripcion colaboradores del FONCEP respecto al servicio de
telefonia fija para los funcionarios de la entidad.
Categoria Comunicacion
Usuario objetivo Funcionarios y contratistas de la entidad
Horario de 24 horas, 7 dias a la semana funcionamiento.
prestacion del Dentro de la jornada laboral reportar los inconvenientes
servicio a la mesa de servicio.

» Correo electronico

» Software de mesa de servicio
» Verbal

» Chat

Alellafeloreiciaiiicielen ] Nivel 1, 2 y 3. Mesa de ayuda y grupo de
servicio infraestructura. Proveedor.
Hallazgos u

oportunidades de N.A .
mejora

Canal de soporte

TABLA 26 SERVICIO 013 TELEFONIA FIJA
Fuente: Elaboracion propia

6.1.4.14 Grabacion de voz y/o video conferencias

ID 014
Nombre Grabacion de voz y/o video conferencias.
Es un servicio que permite dar soporte para alistamiento
Descripcion de la sala de juntas y el sistema de grabacién de voz,
asi como fallas en la grabacion de video conferencias.
Categoria Gestion recursos
Usuario objetivo Funcionarios y contratistas de FONCEP
Horario de
prestacién del Jornada laboral.
servicio

» Correo electronico.

» Software de mesa de servicio.
» Verbal

» Chat

Canal de soporte
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Acuerdo de nivel de .

o Nivel 1.
servicio
Hallazgos u
oportunidades de Ninguno
mejora

TABLA 27 SERVICIO 014 GRABACION DE VOZ Y/O VIDEO CONFERENCIAS
Elaboracion propia

6.1.4.15 Asesoria en adquisiciones o necesidades tecnoldgicas

014

Asesoria en adquisiciones o necesidades
tecnoldgicas.

Es un servicio que permite asesorar a las dependencias
en las necesidades o solicitudes tecnoldgicas que se
requieran respecto a las adquisiciones de indole
tecnoldgico y/o software.

Categoria Gestion recursos

Usuario objetivo Funcionarios y contratistas de FONCEP

Horario de

prestacion del Jornada laboral.

servicio

Nombre

Descripcion

» Correo electrénico.

» Software de mesa de servicio.
» Verbal

» Chat

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u
oportunidades de Ninguno
mejora

Nivel 1, 2. Mesa de ayuda.

TABLA 28 SERVICIO 015 ASESORIA EN ADQUISICIONES O NECESIDADES TECNOLOGICAS.
Elaboracion propia
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6.1.4.16 Entrenamiento y capacitacion
014

Servicio de entrenamiento y capacitacion uso de las

soluciones de TI

Servicio que suministra capacitacion y entrenamiento
Descripcion sobre las funciones de los sistemas de informacién que

maneja la entidad.

Categoria Gestidn recursos

Usuario objetivo Funcionarios y contratistas de FONCEP

Horario de
prestacién del Jornada laboral.

servicio

> Correo electronico.

Canal de soporte > Software de mesa de servicio.
> Verbal

> Chat

Hallazgos u

oportunidades de Ninguno

mejora

TABLA 29 SERVICIO 016 ENTRENAMIENTO Y CAPACITACION
Fuente: Elaboracion propia

6.1.4.17 Plataforma de Mesa de Servicio

015
Nombre Plataforma de Mesa de servicio

Descripcion

Categoria | Aplicacion
e Funcionarios y contratistas de soporte,
e Funcionarios y contratistas que generan PQR

Usuario objetivo

Horario de
prestacion del
servicio

Jornada laboral extendida (6:30pm) Fines de semana a
demanda.
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» Correo electrénico

Canal de soporte » Software de mesa de servicio

» Verbal

Hallazgos u Definir el modelo de mesa de servicio de acuerdo con
oportunidades de las necesidades de la Entidad, que se ha venido
mejora actualizando durante la vigencia 2023.

TABLA 30 SERVICIO 017 PLATAFORMA DE MESA DE SERVICIO
FUENTE: ELABORACION PROPIA

6.1.4.18 Gestion de Infraestructura de Tl

ID 016

Nombre ‘ Gestion de infraestructura de TI

Administracion y monitoreo de servidores, servidores de
Descripcion aplicaciones, sistemas de informacion, herramientas de

software y demas elementos de infraestructura de TI.

Categoria ‘ Gestidn recursos

Usuario objetivo Oficina de Informatica y Sistemas

Horario de

prestacién del Jornada laboral.

servicio
» Correo electrénico

Canal de soporte > Software de mesa de servicio
» Verbal

Hallazgos u

oportunidades de Compra de servidores.

mejora

TABLA 31 SERVICIO 018 GESTION DE INFRAESTRUCTURA DE TI
Fuente: Elaboracién propia

6.1.5 Capacidades de TI

A continuacion, se relacionan las Capacidades de Tl que hacen parte de la gestion

de las Tecnologias de la Informacion de la Entidad.
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Cuenta con la

Categoria Capacidad capacidad en

FONCEP

Gestionar arquitectura NO
Arquitectura empresarial
institucional Gestionar Proyectos de TI NO
Definir politicas de TI Sl
Gestionar Procesos de Tl Sl
Arquitectura de Administrar modelos de datos NO
Informacion Gestionar flujos de informacion Sl
Definir arquitectura de Sistemas S|
_ de Informacion
Sistemas de __ :
» Administrar Sistemas de
Informacion y Si
Informacion
Interoperar NO
Gestionar disponibilidad Sl
_ Realizar soporte a usuarios SI
Arquitectura de : :
. Gestionar cambios Sl
Tecnologia _ :
Administrar infraestructura S|
tecnoldgica
Uso y apropiacion Apropiar TI Sl
_ Gestionar seguridad de la
Seguridad ) y Sl
informacion

TABLA 32 CAPACIDADES DE TI
Elaboracion propia

6.1.6 Indicadores de TI
La Oficina de Informatica y Sistemas realiza seguimiento en las reuniones directivas

y en los comités primarios del Proceso de Gestion de Servicios de Tl al que

pertenece a los siguientes indicadores bajo su la responsabilidad:



IDENTIFICADOR DEL INDICADOR

Atencion de
Requerimientos
de
Infraestructura,
PCSy
Periféricos

Descripcion

Mide la atenciéon a

los requerimientos
reportados por los
usuarios en la
mesa de ayuda,
para evidenciar la
atencion oportuna
0 generar
estrategias para
mejorar, ademas
evaluar el
desempeiio de los
profesionales a
cargo de brindar la
solucion a los
usuarios, ya que la
infraestructura,
PCS y periféricos
contribuyen al
desarrollo de las
actividades de la
entidad y conlleva

Periodicidad

Mensual

Tipo

Eficacia

FORMULACION

Formula de calculo

((NGmero de
requerimientos puestos
en produccién durante en
el periodo) / (NUmero de
requerimientos
registrados con fecha de
vencimiento en el periodo
+ NUmero de
requerimientos
reprogramados para ser
atendidos en el periodo +
Numero de
requerimientos de otros
periodos que no se han
solucionado) *100

%

85%
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IDENTIFICADOR DEL INDICADOR FORMULACION META
al cumplimiento de
las acciones para
los grupos de
valor, asi como el
cumplimiento de
los objetivos y
metas de
FONCEP.
Mide la ((Namero de
oportunidad en la requerimientos puestos
atencion, que se en produccién
cumplan los programados en el
tiempos planeados periodo + Numero de
Atencion a y los tiempos requerimientos puestos
nuevas reales de atencion en produccion de los
funcionalidades | @ través de la reprogramados para el
y herramienta de Mensual Eficacia periodo + Ndmero de % 85%

mantenimiento
de software y
aplicativos

mesa de ayuda,
para evidenciar la
atencion oportuna
y tener el insumo
para generar
estrategias de
mejora, ademas
evaluar el
desempeiio de los

requerimientos puestos

en produccién de otros

periodos) / (Namero de
requerimientos

registrados con fecha de
vencimiento en el periodo

+ NUmero de
requerimientos
reprogramados para ser
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IDENTIFICADOR DEL INDICADOR FORMULACION META
profesionales a atendidos en el periodo +
cargo de brindar la Numero de
solucién a los requerimientos de otros
usuarios, ya que el periodos que no se han
software de solucionado)) *100
aplicativos
contribuye al
desarrollo de las
actividades de los
usuarios de la
entidad y conlleva
al cumplimiento de
las acciones para
los grupos de
valor, asi como el
cumplimiento de
los objetivos y
metas de
FONCEP.
Mide eI_ tiempo ((Horas reales de
promedio que la . .
Disponibilidad Nfraestructura .dISponIbI|Idad de la
de la tecnolégica esta Mensual | Resultado |  Infraestructura en el % 98%
infraestructura periodo) / (Total de horas

disponible para ser
usada para el

desarrollo de las

del periodo - Numero de
horas mantenimiento
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IDENTIFICADOR DEL INDICADOR FORMULACION META
actividades programado en el
requeridas para el periodo)) * 100
funcionamiento de
la entidad con el
fin de atender los
requerimientos de
nuestros grupos
de valor.
Monitorear la
prestacion de los (Suma total de los valores
Satisfaccién de | servicios de la de la calificacion de las
los usuarios Oficina de encuestas de
frente a los Informatica y Mensual Calidad requerimientos Valor 4
SeViCios Sistemas mediante OIS/Numero total de
tecnolégicos | 2 calificacion del respuestas de Iglencuesta
servicio en GLPI de satisfaccion de
de la mesa de requerimientos OIS)
ayuda
Monitorear el Cumplimiento de
Cumplimiento | Cumplimiento de la lineamientos y controles
MSPI — implementacion de de integridad de la
Integridad, las normas o Trimestral | Efectividad informacion + % 3
controles o Cumplimiento de los

confidencialidad
y disponibilidad

controles contra
modificacioén no
autorizadas de

lineamientos y controles
de confidencialidad de la
informacion +
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IDENTIFICADOR DEL INDICADOR FORMULACION META
informacion, Cumplimiento de los
normas o controles lineamientos y controles
para garantizar el de disponibilidad de la
acceso ala informacion
informacion solo a
personal

autorizado y
normas o controles
para recuperar
informacion en
caso de
modificacién o
pérdida intencional
0 accidental.

TABLA 33 TABLERO DE CONTROL DETI
Fuente: Suite Vision Empresarial
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Ademas, se tiene un seguimiento al avance de la ejecucion presupuestal mediante
las metas lideradas por la Oficina de Informética y Sistemas, y el cumplimiento del
Plan de accion Institucional anual, de acuerdo con el cumplimiento de proyectos
financiados con recursos del proyecto de inversion de la entidad; sobre los cuales

se efectla seguimiento a través de la herramienta Suite Vision Empresarial - SVE.
6.2 ARQUITECTURA INSTITUCIONAL (GOBIERNO DE TI)

Una vez definida la situacion actual del gobierno actual de Tl es importante
establecer el deber ser o situacion objetiva para el caso del FONCEP la entidad
requieren disponer de un esquema / modelo administrativo de gobierno y gestion de
las TIC que dé el direccionamiento y supervision ejecutiva y ademas garantice el
alineamiento, la planeacion, organizacion, entrega de servicios de Tl de manera

oportuna, continua y segura.

6.2.1 Modelo de Gobierno de TI

La informacién es fundamental para atender las necesidades del FONCEP, como
insumo para la toma de decisiones y para la utilizaciéon por parte de los grupos de
interés; por lo cual sigue un esquema de actividades que busca obtener la cadena
de valor del flujo de informacién, cuyo origen es la comunicacién primaria de los
diferentes sistemas de informacién que van siendo trasladados por los diferentes
eslabones de la cadena de valor hasta lograr un valor agregado en los procesos de

toma de decisiones.

6.2.2 Politicas y Estandares para la Gestion de la Gobernabilidad de Tl

Las politicas y estandares para la gestion y gobernabilidad de Tl son abordadas en
el FONCEP, tomando como referencia los dominios establecidos en el Modelo de

Gobierno y Gestion del MAE (Estrategia de TI, Gobierno de TI, Informacion,

VERSION: 005
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Sistemas de Informacion, Servicios Tecnoldgicos, Uso y apropiacion y Seguridad

de la Informacion).

Politica / Lineamientos de Tl Descripcion
Seguridad Establecidas en el Manual de Modelo
de Seguridad y Privacidad de la
Informacién.
Continuidad del Negocio Establecidas en el Manual de

arquitectura, continuidad y catéalogo de
servicios e infraestructura tecnologica.
Gestion de la Informacion Establecidas en el Manual de
Arquitectura y Catdlogo de datos e
informacion y en el Manual de
Interoperabilidad FONCEP.

Desarrollo de Sistemas de Informacion | Establecidas en el Manual para el
desarrollo y soporte de software.

TABLA 34 POLITICAS Y ESTANDARES PARA LA GOBERNABILIDAD DE Tl EN EL FONCEP
Fuente: SVE.

6.2.3 Proceso de Gestion de Tl

A continuacion, se describe el proceso que hace parte de la cadena de valor de Tl

de la entidad:

Proceso

Nombre Proceso: GST - Gestion de Servicios Tl
Codigo: CRT-APO-GST-001

Objetivo: Proveer soluciones de tecnologias de la informacion adecuadas (i.e. en
precio, calidad y capacidad), seguras y cumpliendo con los atributos de calidad de
la informacién, que apoyen a la entidad al logro de sus objetivos generando valor

€N SUS pProcesos.

La accion de mejora es que cada documento, procedimiento, manual o formato se

vaya actualizando de acuerdo con las necesidades de la entidad y el mejoramiento

VERSION: 005



en la prestacion de los servicios que tiene a cargo la Oficina de Informatica y

Y
'** PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION

BOGOT.

Sistemas y de su proceso de Gestion de servicios de TI.

N° Documento Cdédigo
1 |Manual de arquitectura empresarial MOI-APO-GTI-001
5 Iqstructlvo repositorio Oficina de Informatica y INS-APO-GTI-001
Sistemas
Formato encuesta de necesidades tecnolégicas
3 FONCEP FOR-APO-GTI-001
4 Formato .(?ncuesta de satisfaccion tecnologias de la FOR-APO-GTI-002
informacion
5 | Manual de interoperabilidad FONCEP MOI-APO-GTI-002
5 Formato mgqlelo de madurez para el marco de FOR-APO-GTI-003
interoperabilidad
5 Manual de arquitectura y catalogo de sistemas de MOI-APO-GTI-003
informacion
8 |Instructivo especificaciones técnicas intranet INS-APO-GTI-003
9 |Instructivo especificaciones técnicas oficina virtual INS-APO-GTI-004
10 | Instructivo especificaciones técnicas portal web INS-APO-GTI-005
11 |[Manual para el desarrollo y soporte de software MOI-APO-GTI-004
12 |Instructivo para desarrollo de software INS-APO-GTI-006
13 |Instructivo de Despliegues INS-APO-GTI-007
14 |Formato cronograma proyecto desarrollo FOR-APO-GTI-004
15 |Formato casos de prueba FOR-APO-GTI-005
16 |Formato historia de usuario FOR-APO-GTI-006
17 |Procedimiento de gestion de mesa de ayuda PDT-APO-GTI-001

VERSION: 005
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Documento Cdédigo
18 Man.uzlall de grqunectura, contlnwd'aq y catalogo de MOI-APO-GTI-005
servicios e infraestructura tecnolégica
19 !nstructwg catalogo de servicios de tecnologias de la INS-APO-GTI-008
informacion — Tl
20 Formato solicitud de acceso o retiro a los servicios FOR-APO-GTI-007
de TI.
21 Proced.lmlent(.) de mantenimiento pte\./entlvo y PDT-APO-GTI-002
correctivo de infraestructura tecnoldgica
Formato Inventario de infraestructura de
22 | FONCEP y mantenimiento y garantia de la FOR-APO-GTI-008
plataforma
23 | Formato inventario general de equipos del FONCEP | FOR-APO-GTI-009
24 Formato novedades y actualizaciones de equipo y/o FOR-APO-GTI-010
servidor
25 $Iroced|m|ento gestion de monitoreo de servicios de PDT-APO-GTI-003
26 | Formato monitoreo de servicios Tl FOR-APO-GTI-011
27 | Procedimiento retorno a la operacion. PDT-APO-GTI-004
28 Progedlmlgnto valoracion de dafos y activacion de la PDT-APO-GTI-005
contingencia
29 | Formato de retorno a la operacion. FOR-APO-GTI-012
30 | Formato de reporte de dafios FOR-APO-GTI-013
31 | Procedimiento gestion de Backup PDT-APO-GTI-006
32 | Formato bitacora backups FOR-APO-GTI-014
33 | Procedimiento gestién de los cambios de TI PDT-APO-GTI-007
34 | Formato RFC control de cambios FOR-APO-GTI-015

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION
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Documento Cdédigo

35 | Procedimiento gestion de logs PDT-APO-GTI-008

36 Formatq !nventarlo de logs en ambiente de FOR-APO-GTI-016
produccion

37 | Procedimiento gestion bases de datos y aplicaciones | PDT-APO-GTI-009

38 Instructivo pgra !a administracion de bases de datos INS-APO-GTI-009
Oracle y aplicaciones

39 Manual de modelo de seguridad y privacidad de la MOI-APO-GTI-006
informacion

40 Elan estr.a}teglco de seguridad y privacidad de la DCO-APO-GTI-001
informacion

41 | Plan estratégico de tecnologias de la informacion DCO-APO-GTI-002

42 | Procedimiento gestidon de vulnerabilidades técnicas PDT-APO-GTI-010

43 Proce.dlmlento d_e manejc.)lde Incidentes de PDT-APO-GTI-011
seguridad de la informacion.

44 | Formatos incidentes de seguridad FOR-APO-GTI-017

45 | Procedimiento gestidon de activos de la informacion PDT-APO-GTI-012
Formato inventario de activos de la informacion

46 FONCEP FOR-APO-GTI-018

47 | Plan de apertura, mejora y uso de datos abiertos DCO-APO-GTI-003

48 Manual de arquitectura y catalogo de datos e MOI-APO-GTI-007
informacion

49 | Procedimiento de gobierno de datos PDT-APO-GTI-013

50 |Instructivo de roles de gobierno de datos INS-APO-GTI-009

51 |Formato de uso y satisfaccién de datos abiertos FOR-APO-GTI-019

52 | Formato matriz de caracterizacion de datos abiertos | FOR-APO-GTI-020

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION
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53

contrasenas seguras

Procedimiento de gestidon y resguardo de

PDT-APO-GTI-013

items

TABLA 35 PROCEDIMIENTOS Tl
Fuente: Elaboracion propia

Adoptado

\[o}

Adoptado

Descripcion

Documento de

caracterizacion

Gestion
administrativa,
de
alineamiento,
organizacion y
planeacion de
TI

Gestionar los
recursos tecnolégicos
de la entidad
buscando la
transformacién de los
sistemas de
informacion,
infraestructura y
servicios, la
seguridad, la
informacion y los
datos, por medio de la
optimizacién e
implementacion de
una estrategia que
apoye las
necesidades
institucionales.

CRT-APO-GTI-
001

Gestion de la
infraestructura
de TI

Gestionar los
recursos tecnoldgicos
de la entidad
buscando la
transformacion de los
sistemas de
informacion,
infraestructura y
servicios, la
seguridad, la

CRT-APO-GTI-
001
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Documento de

caracterizacion

Adoptado

informacion y los
datos, por medio de la

optimizacion e

implementacion de

una estrategia que

apoye las
necesidades

institucionales.

Gestion de la

informacion y X
de los datos
Gestion de

licenciamientos X

y suscripciones

Gestion
operativa de
los servicios de
Tl

Gestionar los
recursos tecnolégicos
de la entidad
buscando la
transformacién de los
sistemas de
informacion,
infraestructura y
servicios, la
seguridad, la
informacion y los
datos, por medio de la
optimizacién e
implementacion de
una estrategia que
apoye las
necesidades
institucionales.

CRT-APO-GTI-
001

Administracion
de la
seguridad y
privacidad de
la informacion

Gestionar los
recursos tecnologicos
de la entidad
buscando la
transformacion de los

CRT-APO-GTI-
001
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No . Documento de
Adoptado Descripcion R
Adoptado caracterizacion
sistemas de
informacion,
infraestructura y
servicios, la

seguridad, la
informacion y los
datos, por medio de la
optimizacion e
implementacion de
una estrategia que
apoye las
necesidades
institucionales.

TABLA 36 PROCESOS ADOPTADOS
Fuente: Elaboracion propia

6.2.4 Estructuray Organizacion humana de Tl

A continuacion, se describe la estructura organizacional de Tl para FONCEP, la
cual estd alineada con el proceso de Gestidén de Servicios de Tl que soportan la

gestion de las Tecnologias de la Entidad.

Roles vy Responsabilidades

A continuacion, se detallan los roles propuestos para desarrollar o completar
capacidades en gestion de TI:

Responsabilidades

Prestar servicios profesionales con plena autonomia técnica,

administrativa y financiera para apoyar a la Oficina de
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Informatica y Sistemas en la definicién de los procedimientos y
mejoras al portal web de la entidad, intranet y oficina virtual
gue generen estabilidad, confiabilidad y disponibilidad de los
servicios web del FONCEP.

Profesional para
estructuracion de la|
contratacion y
apoyo en la

supervision.

Prestar servicios profesionales para apoyar a la Oficina de
Informatica y Sistemas en las actividades de estructuracion de
la contratacién y el apoyo en la supervision de la
postcontratacion de las actividades del Plan Anual de

IAdquisiciones de la Oficina.

Profesional para la
actualizacion de
SISLA y Bonos
cuotas partes

pensionales

Prestar servicios profesionales con plena autonomia técnica,
administrativa y financiera para apoyar a la Oficina de
Informéatica y Sistemas en la generacién de nuevas
funcionalidades y actualizacién de los aplicativos misionales

SISLA y Bonos cuotas partes pensionales.

Profesional
especializado para
apoyar en la
programacion

back-end.

Prestar servicios profesionales especializados para apoyar a
la Oficina de Informatica y Sistemas en la programacion back-
end, para la actualizacidn tecnoldgica necesaria para el
fortalecimiento y posicionamiento de los diferentes canales de
informacién de FONCEP en el marco de la adecuacion de la

infraestructura tecnolégica de la entidad.

Profesional para
apoyar
contratacion y
supervision del
PAA

Prestar servicios profesionales para apoyar a la Oficina de
Informatica y Sistemas en las actividades de estructuracion de
la contratacién y el apoyo en la supervision de la
postcontratacion de las actividades del Plan Anual de

IAdquisiciones de la Oficina.

Profesional para
desarrollo y calidad

de software

Prestar servicios profesionales especializados con plena
autonomia técnica, administrativa y financiera para apoyar a la
Oficina de Informatica y Sistemas en el control de calidad de
los procesos de tecnologias, durante el desarrollo de nuevas

funcionalidades de los sistemas de informacion.

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION
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Profesional para
arquitectura

empresarial

Prestar servicios profesionales especializados con plena
autonomia técnica, administrativa y financiera para apoyar a la
Oficina de Informatica y Sistemas en la implementacion de los
componentes de la arquitectura empresarial, con el fin de
aumentar las capacidades institucionales para generar valor

en los datos y en el uso de la informacion.

Profesional de
apoyo para el
nuevo Gestor

documental

Prestar servicios de apoyo a la gestién con plena autonomia
técnica, administrativa y financiera para apoyar a la Oficina de
Informatica y Sistemas en el acompafiamiento para la
estabilizacion y configuracion del nuevo gestor documental de

la entidad, durante las fases de migracion e implementacion.

Profesional de
apoyo para el

nuevo Gestor

Prestar servicios de apoyo a la gestion con plena autonomia
técnica, administrativa y financiera para apoyar a la Oficina de
Informatica y Sistemas en el acompafiamiento para la

estabilizaciéon y configuracién del nuevo gestor documental de

Documental . . . y
la entidad, durante las fases de migracién e implementacion.
Prestar servicios profesionales especializados con plena
_ autonomia técnica, administrativa y financiera para apoyar a la
Profesional . - . . L
. Oficina de Informatica y Sistemas en la definicion y aplicacion
arquitecto o o . o
o de los criterios definidos para la arquitectura tecnoldgica que
tecnologico . o . _ .
facilite el fortalecimiento de los sistemas de informacion de la
entidad.
TABLA 37 ROLES Y RESPONSABILIDADES PROPUESTOS
Elaboracion propia
6.2.5 Esquemade toma decisiones.

Se mantiene los Comités primarios y de Gestidon y Desempefio Institucional para
gue apoyen la toma de decisiones en los ambitos de arquitectura, seguridad de la

informacion, gestion de servicios tecnoldgicos, gestion de proyectos, ademas de

lineas de adquisicién de bienes y servicios como se detalla a continuacion:
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Comité de Gestion y Desempefio Institucional: Permite la toma y revision de
decisiones del componente de arquitectura empresarial en sus diferentes
dominios técnicos con relacion a los procesos de intervencion definidos en el
mapa de ruta propuesto y que requieran un analisis de impacto y/o viabilidad
con relacion a requerimientos o proyectos producto del proceso de arquitectura
empresarial u otros proyectos de Tl que se desarrollen en la organizacion.
Complementariamente apoya la definicion de procesos para la gestion vy
monitoreo de los requerimientos que se generen en el proceso de arquitectura
empresarial.

Comité de Primario del proceso de Gestion de Servicios de Tl: Permite la
toma decisiones con respecto a la entrega, actualizacion o eliminacion de
servicio tecnolégico en los entornos productivos del ecosistema tecnoldgico de

la entidad.

6.2.6 Gestion de Proyectos

La gestion de proyectos se realiza a partir del modelo de operacion orientado a
resultados basado en la cadena de valor, liderado por la Oficina Asesora de
Planeacién. Dicho modelo maneja un esquema de integracién donde la Oficina de
Informatica y Sistemas participa por medio del liderazgo de las metas estratégicas

mencionadas, la operacion del proceso de Gestion de Servicios de TI.

Sin embargo, se debe verificar el cumplimiento del Modelo de Arquitectura
Empresarial (MAE), que cuenta con un modelo de gestién de proyecto como
referencia para las entidades, el cual se describe a continuacion:

e Dominio Legal

Define de manera integral y completa las actividades necesarias para
evaluar los aspectos legales asociados a un proyecto, desde su

estructuracién, estudio de viabilidad, contratacion y cierre.

VERSION: 005
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e Dominio de Planeacion

Contiene las mejores practicas para dimensionar trabajo, recursos, presupuesto y
tiempos necesarios para alcanzar un objetivo, todo esto teniendo en cuenta la

dindmica de ejecucion del Estado.
« Dominio de Ejecucion

Este item contiene un proceso para una correcta ejecucion de los esfuerzos y
trabajo enmarcados en un proyecto, dentro de las variables que definen su
alcance, objetivos y restricciones. La aplicacion del dominio de ejecucion debera

garantizar el avance del plan de trabajo.
« Dominio de Control

Dominio que contiene actividades de vigilancia, auditoria e inspeccion, para

deteccion de

posibles hallazgos y oportunidades de mejora en el marco de la ejecucion de un

proyecto.

6.3 ARQUITECTURA DE INFORMACION

Para apoyar la consecucion de los propésitos de la Politica de Gobierno Digital como
toma de decisiones basadas en datos, se deben describir las iniciativas
relacionadas con: Herramientas de analisis tales como bodegas de datos,
herramientas de inteligencia de negocios y modelos de andlisis. Ademas, se cuenta
con repositorios de informacién para evitar la pérdida de la misma, tener facil acceso

a la informacion necesaria para la gestion y acciones de la Entidad.

6.3.1 Planeaciony Gobierno de la Gestion de la Informacién

En el FONCEP se ha creado el Manual de Arquitectura y Catalogo de Datos e
Informacion (MOI-APO-GTI-007), en el que se establecen las responsabilidades y
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gestion de los componentes de informacion, el gobierno de arquitectura de la
informacion y los lineamientos de calidad de los datos que han sido inventariados

en el FONCEP, siguiendo los lineamientos y la normatividad existente.

De igual forma, la Oficina de Informatica y Sistemas efectla revisiones periddicas
de vulnerabilidades para la proteccion de los activos de informacion, atiende las
auditorias periddicas recibidas y esta alineado con el PIC — Plan de Capacitacion
Institucional en las iniciativas de socializacion sobre el uso de herramientas

digitales, que fomente su apropiaciéon y uso.

6.3.2 Arquitectura de Informacion

En la actualidad el FONCEP cuenta con varios sistemas de informacion que
permiten la ejecucién de las diferentes actividades enfocadas al cumplimiento
misional de la Entidad y por esta razon, con el apoyo de la Oficina de Informatica y
Sistemas se han venido adelantando labores para mejorar las capacidades de la
infraestructura, en pro del mejoramiento de la continuidad de los servicios de TI,

tiempos de respuesta y seguridad de la informacion.

Ademas, la arquitectura de informacion define la estructura con la cual esta
representada y almacenada la informacion de FONCEP, asi como los servicios y
los flujos de informacion existentes y que soporta. Incluye el modelo conceptual, el
modelo de indicadores, los componentes de informacion y sus relaciones, y la
representacion logica y fisica de los datos, entre otros. Esta arquitectura expresa
también la relacion que tiene con la arquitectura misional y con las demas

arquitecturas de TI.

La informaciéon que se dispone debe orientarse a la generacion de valor, es decir
informacion de calidad que esté disponible segun las necesidades de los grupos de
valor, de manera que estos puedan consumir la informacion para apoyar la toma de
decisiones e incorporarla como insumo para el desarrollo de las actividades propias

de sus actividades.

VERSION: 005
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6.3.3 Disefio de Componentes de Informacion

FONCEP incorpora politicas de calidad y seguridad de la informacién acorde con
las necesidades tanto de los sistemas de informacién existentes como en los
nuevos que se requieren como parte de la evolucién de la entidad, por ello se tiene
estipulado en el Plan de Accion Institucional 2025 la actualizacion de las politicas

de Manual Modelo de Seguridad y Privacidad de la Informacion.

6.3.4 Analisis y Aprovechamiento de los componentes de Ila

Informacion

El objetivo principal de la informacion es lograr el maximo aprovechamiento, ya que
debe contribuir al fortalecimiento de la entidad y permitir, a partir del analisis llevar
a brindar mejores servicios al usuario y ciudadano; y formular planes eficientes para
la gestién. Como, por ejemplo, el andlisis de los indicadores, seguimiento a los

riesgos, etc.

6.3.5 Gestion de la calidad y seguridad de la informacion.

El estado actual de la definicion y gestion de los controles y mecanismos para
alcanzar los niveles requeridos de seguridad, privacidad y trazabilidad de los
Componentes de Informacion, se establecen en FONCEP con las politicas en el
Manual de Modelo de Seguridad y Privacidad de la Informacién, que tiene como
objetivo preservar la confidencialidad, integridad, disponibilidad de los activos de
informacion, garantizando su buen uso, asi como la privacidad y proteccién de los

datos.

6.3.6 Desarrollo de capacidades para el uso de la Informacién

Desarrollo de capacidades para el uso gerencial y estratégico de la informacién por
parte de la entidad, para apoyar la toma de decisiones basadas en la informacion
gue esté disponible desde los servicios de informacion habilitados.

VERSION: 005
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6.4 SISTEMAS DE INFORMACION

El dominio de sistemas de informacidn establece el control requerido sobre los que
se encuentran habilitados en la entidad para soportar el desarrollo de los procesos,
el seguimiento a la oportuna atencién de tramites, servicios y demas funciones
establecidas para el FONCEP y la importancia de la calidad de la informacion que
almacenan, dado que son el insumo para las herramientas de analitica que sirvan
de apoyo en la toma de decisiones. Los sistemas de informacién del FONCEP
cumplen con los requerimientos de escalabilidad, interoperabilidad, seguridad de la
informacion y son objeto de la planeacion de los proyectos tecnolédgicos requeridos

para ser soportados y actualizados.
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TABLA 38 CARACTERIZACION SISTEMAS DE INFORMACION FONCEP
Elaboracion propia
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6.4.2 Capacidades funcionales de los sistemas de informacién

Los sistemas de informacion del FONCEP se van actualizando a demanda, por tal
razon es necesario priorizar proyectos que permitan fortalecerlos o generar nuevas
soluciones que apoyen los procesos de FONCEP. Dicho esto, se hace necesario
que todas las aplicaciones de la entidad cuenten con su respectiva documentacién
técnica y funcional para que pueda ser soportada por cualquier persona o
colaborador del FONCEP, asi como desde la arquitectura empresarial generar una
arquitectura de referencia para cada nuevo desarrollo que se deba realizar, teniendo
encuentra los estandares y mejores practicas de la industria.

6.4.3 Mapa de Integraciones de Sistemas de Informacion

A continuacion, se presenta la matriz de integraciones de los sistemas de
informacién del FONCEP:

@ T o
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@ C —l o < @)

c o >~ @© I o L =

= = 0 < (%] = = < —
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Intranet X
Oficina X X X X
Virtual
SIDEAF X X X X
LIMAY X | X X
SVE X X
SISLA X X
Historia X X
Laboral
GLPI X X
SISCO X | x| x | X | X
PERNO X | X X X X
SAE/SAI X X
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cAA | T T I x ] x ] x| X
MENOR
PREDIS X X

TABLA 39 INTEGRACIONES SISTEMAS DE INFORMACION FONCEP
Elaboracion propia

6.4.4 Arquitectura de Referencia de los sistemas de informacion

El Marco de Interoperabilidad de Gobierno Digital es la herramienta que acompafa
a las entidades en el desarrollo de sus capacidades de intercambio de informacion,
sin importar sus restricciones o su tamafio. Para esto se estructurd dividiendo la
interoperabilidad en sus diferentes ambitos y puntos de vista que constituyen el
ejercicio de intercambiar informacion en cuatro (4) dominios de interoperabilidad.
Para realizar una mejor adopcion y seguimiento a la implementacién de este marco,
se desarroll6 un modelo de madurez que ayuda a las entidades a identificar su
estado de avance en el cumplimiento de los lineamientos para cada uno de los

dominios.

6.4.5 Ciclo de Vida de los Sistemas de Informaciéon

Los lineamientos establecidos para el desarrollo de sistemas de informacién se
encuentran documentados en el Manual para el desarrollo y soporte de software
(MOI-APO-GTI-004), en el cual se explica el alcance de cada una de las fases
establecidas en la metodologia adoptada para el desarrollo de software, que se

relacionan a continuacion:

VERSION: 005
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FASE ACTIVIDAD GRADO DE OPORTUNIDAD DE
MADUREZ MEJORA
PRE-ANALISIS Levantamiento | Implementado | Identificacion
de deficiente de
Requerimientos requerimientos que
impacta en los tiempos
de desarrollo y entrega
de la solucién.
INICIO Configuracion y | Implementado | Pendiente por
Analisis de implementar la
Ambientes Arquitectura de
Referencia del
FONCEP, que apoye
en las decisiones de
implementacion de
sistemas de
informacion.
Definicion y | Implementado | Formalizacion de la
Documentacion documentacion de las
de Historias de Historias de Usuario
Usuario gue son el marco de
referencia del
desarrollo a efectuar.
PLANEACION Elaboracion del | Implementado Definir cronogramas
Cronograma aterrizados, tomando
como referencia el
analisis de posibles
riesgos y las holguras
necesarias para las
entregas en
oportunidad.
Realizar Implementado | Tomar como
pruebas referencia el
documento de

IMPLEMENTACION

Historias de Usuario
para establecer un
Plan de  Pruebas
completo sobre el

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION

VERSION: 005



Y
'** PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION

BOGOT VERSION: 005

FASE ACTIVIDAD GRADO DE OPORTUNIDAD DE
MADUREZ MEJORA
desarrollo entregado.
Desplegar en | Implementado | Efectuar seguimiento
produccion riguroso al
procedimiento de
Control de Cambios
establecido en la

entidad.
DOCUMENTACION | Elaborar la | Implementado | Generar
documentacion documentacion
del Proyecto y actualizada sobre cada
de la solucion desarrollo,
de software consolidada en el
entregada repositorio documental

de la Oficina de
Informatica y Sistemas

del FONCEP.
GARANTIA Y | Garantia sobre | Implementado | Atender con
SOPORTE la solucién oportunidad las
entregada incidencias
reportadas,

cumpliendo los ANS
establecidos en el
procedimiento de
mesa de ayuda de la
Oficina de Informatica
y Sistemas del
FONCEP.

TABLA 40 CICLO DE VIDA DE LOS SISTEMAS DE INFORMACION FONCEP
Elaboracion propia

6.4.6 Soporte y Mantenimiento de los Sistemas de Informacién

El soporte de los sistemas de informacion se realiza acorde al Instructivo Catalogo
de Servicios de Tecnologias de la Informacion Tl de la Oficina de Informética y

Sistemas, ya que alli se establecen los niveles de servicio.
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Actividad Grado de Descripcion haIIazgo u oportunidad de
madurez mejora
Claridad en el nivel de soporte de aplicaciones
Soporte de o0 sistemas de informacion.
aplicaciones | Implementado
nivel 1 No hay suficientes colaboradores para atender
el volumen de incidentes.
Soporte de
aplicaciones | Implementado [No hay suficientes colaboradores.
nivel 2
No hay suficientes colaboradores
Soporte de Y
AN especializados.
aplicaciones | Implementado < articul | >
nivel 3 No esta articu ada la atencion a externos como
la oficina virtual

Tabla 141 Soporte de los Sistemas de Informacion
Fuente: elaboracion propia

6.5 ARQUITECTURA DE TECNOLOGIA

La infraestructura tecnoldgica es la que mantiene los sistemas y servicios de
informacion, por ello es necesario desarrollar una estrategia de la infraestructura de
Tl que garanticen su disponibilidad y operacion, con un enfoque orientado hacia la
prestacion de servicios; que busque garantizar el uso de los sistemas de informacién
mediante la implementacién de un modelo de servicios integral; que contemple la
operacién continla, soporte a los usuarios, la administracion y el mantenimiento; y
gue implemente las mejores practicas de gestibn de tecnologia reconocidas

internacionalmente.

6.5.1 Arquitectura de infraestructura tecnologica

En esta seccion se identifican los componentes de la linea base de la arquitectura

tecnoldgica en servicios de infraestructura, entre estos estan
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FONCEP
INFRAESTRUCTURA
L
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TABLA 41 SERVICIOS DE INFRAESTRUCTURA DE TI EN FONCEP
Elaboracién propia

6.5.2 Catélogo de Elementos de Infraestructura

Se relacionan a continuacion los servidores fisicos con los que cuenta la entidad:

INFORMACION GENERAL CAPACIDAD
NOMBRE MARCA Y MEMORIA LOCALIZACION
SERVIDOR MODELO (GB)
Oracle
DELL VM
OvM2 PowerEdge | Server 64GB 2 300
64bit
( ) Datacenter
DELL Qracle Sede
OVvM1 PowerEdae Linux 64GB 2 300 Santander
9€ | (64-bit)
OVM3 DELL Oracle | gaGB 2 300
PowerEdge | \m




Y
'** PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION

BOGOT VERSION: 005

Server
(64bit)
Microsoft
DELL Windows
ZEUS PowerEdge Server 64GB 2 300
9 12012
(64-bit)
Windows
Hpe File Ctrl | Server
Atlas v3System 2016 (64 32 2 64000
BIT)
IBM  System | IBM System . Datacenter
3650 M4 3650 M4 Asterix 32GB 1 300 Sede
Santander
Proliant VMware
Foncepesx01 BL460C ESXi 256 2 300
GEN9
Proliant
Foncepesx02 | BLA60C \E/'\S/'%are 256 2 | 300
GEN9
Proliant
Foncepesx03 | BLA60C \E/'\S/'%are 256 2 | 300
GEN9
Microsoft
Proliant Windows Datacenter
hypnos BL460C Server 128 1 300 Sede
GEN9 2012 Santander
(64-bit)
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ORMACIO RA A DAD
Proliant \C/)I(/Tcle
OVMO01 BL460C 128 2 300
GENO Server
(64bit)
Proliant \C/)II/Tde
OVMO02 BL460C 128 2 300
GEN9 Server
(64bit)
Proliant \C/)II/Tde
OVMO03 BL460C 128 2 300
GEN9 Server
(64bit)
Proliant Sﬁcle
OVMO04 BL460C 128 2 300
GEN9 Server
(64bit)
. Oracle
LINFISAPPQST ;ggggystem Linux | 96 1 |56000
(64-bit)

VERSION: 005

» Servidores Virtuales de FONCEP

A continuacion, se relaciona el inventario de los servidores virtuales de FONCEP:

NOMBRE SERVICIOS, APLICACIONES

TABLA 42 SERVIDORES Fisicos FONCEP

Fuente: Elaboracion propia

ATLASN Archivos compartidos
ATALAS1

BASTEON Pruebas

BH Pruebas
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BOGOTA Pagina Web Antigua
BPM_PREPROD Gestor Documental
BPM_PRODO1 Gestor Documental
BRUSELAS FronEnd oficina virtual Java, Wildfly
CHIA Ldap
CRACOVIA App SISLA
DIGITURNO Digiturno
FARO Monitoreo
FONPRUWL_01 Pruebas
FORTIWEB-7.0 Seguridad Perimetral
GESTORMDOQA Gestor Documental
GITHUB GitHub no se utiliza
H_LABORAL FronEnd Historia Laboral
HUMILLADERO PCSecure
INST_WIND Eliminado
MADRID Base de datos SQL Server de misionales
ORION1 Gestor Documental Producciéon SIGEF
PIVOTE Pruebas

FronEnd certificaciones en oficina virtual en la
PRAGA intranet
SEUL APP Perno SiCapital
SEUL APP Perno SiCapital
SOACHA Soacha-opt Pagina Web FONCEP
SUTAMARCHAN Pruebas
TOKIO BackEnd Oficina virtual Java, Wildfly
VIENA GLPI BD mysql y App PHP
WCC_PRODO01 Gestor Documental
WLS_PREPROD Gestor Documental
WLS PRODO1 Gestor Documental

TABLA 43 SERVIDORES VIRTUALES FONCEP

Fuente: Elaboracion propia

» Estado UPS FONCEP

A la fecha FONCEP cuenta con 5 UPS distribuidas de la siguiente manera y con las

siguientes caracteristicas:

VERSION: 005
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FECHA DE
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ESTADO

3 UPS marca
APC Symetra
de 40 Kva

UBICACION

Condominio
Parque Santander
Torre A Piso 6

Datacenter

ADQUISICION

30/10/2018
17/03/2014
17/03/2014

Operativas con
mantenimientos

diciembre de 2024.

a

En

realizado

el diagnostico

en el
mantenimiento por el
COMWARE

sugieren el cambio de

proveedor

baterias ya que su vida
Gtil es de maximo 5 afios

y vya
tiempo de uso

superan este

1 UPS marca
Titan de 10
KVA

Condominio
Parque Santander
Torre B Piso 3

31/12/2015

Se
conectada,

encuentra
pero
funciona en BYPASS se
requiere una instalaciéon
y adecuacion Eléctrica
para dejarla operativa.
necesario

es una

instalacion eléctrica

para Su puesta en
produccion ya que en el
mantenimiento

realizado en el contrato
204 de 2021 no se
incluyo dicha instalacion
realizo

solo se

mantenimiento con

VERSION: 005
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ESTADO

repuestos (se le

FECHA DE
ADQUISICION

DESCRIPCION UBICACION

cambiaron las Baterias)

_ _ Esta operando de forma
ubica en el piso 2 _ _
1 UPS marca » satisfactoria fue
de atencion al | 06/10/2021 .
PEl de 10 KVA | adquirida 15 2021 con
ciudadano ] .
garantia de 3 afos.

TABLA 44 INVENTARIO UPS FONCEP
Fuente: Elaboracion propia

» Estado Aire Acondicionado

A la fecha FONCEP cuenta con Aires Distribuidos de la siguiente manera y con las

siguientes caracteristicas:

REFERENCIA'Y , FECHA DE PRECISION Y
UBICACION 5
DETALLE ADQUISICION CONFORT

2 unidades manejadoras Esta operativo y
_ o Datacenter 31/12/2015 .
para aire acondicionado | funcionando con
piso 6 17/08/2020 o
INROW APC precision

_ . Estd operativo y
Sistema de unidad

enfriadora CHILLER

Mezzanine 14/8/2020 funcionando con

precision

Unidad de aire de 7.5

Esta operativo y
toneladas conductos de

o ) Auditorio 31/12/2015 funcionando con
ventilacion incluyendo o
_ precision
persiana
_ ) ) Esta operativo y
2 unidades de aire | Piso 5 )
o _ 31/12/2015 funcionando con
acondicionado monitoreo o
precision

TABLA 45 INVENTARIO AIRES ACONDICIONADOS FONCEP
Fuente: Elaboracion propia
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» Switches

FONCEP a través del Contrato de Compraventa No. 206 de 2024 adquiri6 una
solucién integral en infraestructura Switching, que esté acorde a la infraestructura
instalada en el Centro de Datos para soportar la demanda de trafico y conexiones a
la plataforma tecnoldgica de la entidad, renovando de esta manera los switches de

la entidad, con una garantia a 1 afio hasta junio de 2025.

ELEMENTO NUMERO DE SERIAL  MODELO DESCRIPCION

SWITCH FS1E48T423001195 FortiSwitch 48E | Switch Core en alta
CORE disponibilidad
SWITCH FS1E48T423001693 FortiSwitch | Switch Core en alta
CORE 1048E disponibilidad
SWITCH S148FFTF23056706| FortiSwitch FortiSwitch 148F
ACCESO 148F FPOE FPOE
SWITCH S148FFTF23056808 FortiSwitch FortiSwitch 148F
ACCESO 148F FPOE FPOE
SWITCH S148FFTF23058498 FortiSwitch FortiSwitch 148F
ACCESO 148F FPOE FPOE
SWITCH S148FFTF23058533] FortiSwitch FortiSwitch 148F
ACCESO 148F FPOE FPOE
SWITCH S148FFTF23058541| FortiSwitch FortiSwitch 148F
ACCESO 148F FPOE FPOE
SWITCH S148FFTF23058945/ FortiSwitch FortiSwitch 148F
ACCESO 148F FPOE FPOE
SWITCH S148FFTF23059011| FortiSwitch FortiSwitch 148F
ACCESO 148F FPOE FPOE
SWITCH S148FFTF23059092| FortiSwitch FortiSwitch 148F
ACCESO 148F FPOE FPOE
SWITCH S148FFTF23059147/ FortiSwitch FortiSwitch 148F
ACCESO 148F FPOE FPOE
SWITCH S148FFTF23059926| FortiSwitch FortiSwitch 148F
ACCESO 148F FPOE FPOE
SWITCH S148FFTF23060242| FortiSwitch FortiSwitch 148F
ACCESO 148F FPOE FPOE
SWITCH S148FFTF23060244| FortiSwitch FortiSwitch 148F
ACCESO 148F FPOE FPOE
SWITCH S148FFTF23060268  FortiSwitch FortiSwitch 148F
ACCESO 148F FPOE FPOE

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION
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ELEMENTO NUMERO DE SERIAL  MODELO DESCRIPCION
SWITCH S148FFTF23077284| FortiSwitch FortiSwitch 148F
ACCESO 148F FPOE FPOE

TABLA 46 INVENTARIO SWITCHES FONCEP
Fuente: Elaboracion propia
» WIFI - Access Point
. FECHA DE
UBICACION CANTIDAD ADQUISICION ESTADO
AP_PISO_D ) Ultimos equipos Eg:lp;asraafizra\?i\ézsntg
oS adquiridos en el 2024 hasta 2025
. . Equipos Operativos y
AP_PISO_CI Ultimos equipos o
2 . con garantia vigente
NCO adquiridos en el 2024
hasta 2025
Entregado por fabricante . _
. Equipos Operativos y
AP_PISO_S 2 marzo 2021. Ultimos i .
. . con garantia vigente
EIS equipos adquiridos en el
hasta 2025
2024
Entregado por fabricante . _
. Equipos Operativos y
AP_PISO_SI marzo 2021. Ultimos .
2 _ . con garantia vigente
ETE equipos adquiridos en el
hasta 2025
2024
Entregado por fabricante . _
. Equipos Operativos y
WIFI_TORRE marzo 2021. Ultimos .
1 _ . con garantia vigente
B equipos adquiridos en el

2024

hasta 2025

TABLA 51 INVENTARIO APsS FONCEP

Elaboracion propia

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION
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» Dispositivos de Seguridad Perimetral y Licenciamiento

Numero Serial Modelo Descripcion Fech.a de e.xplracwn Fech.a de Fin de vida del Observaciones
de licenciamiento registro producto
Se deberia i d
FGEHIETB20902550 | FortiGate 601E FW_FONCEP_S 1007205 | 15012001 | Noanunciando | ¢ €O Rensancoentn
reemplazo tecnologico
Se deberia i d
FG6HIETB20902580 | FortiGate 601E FW_FONCEP_M 1007205 | 15012001 | Noanunciando | ¢ € rRensancoentn

reemplazo tecnologico
Se adquirid en el nuevo contrato una

FGVMSLTM24001946 | FortiGate VM Subscription | FortiGate VMO8 Oracle OCI{  10/07/2024 12/03/2024 No anunciando

maquina nueva FGYMO8
FL-2HFTB20000133 | FortiAnalyzer 200F FAZ_FONCEP ojor0s | 5ot | onjorjas |G 2006 enelnuevocontrato una
magquina nueva FAZ 300G
FP223E5520000571 FortiAP 223E FAP-FONCEP_PISO 5 10/07/2025 16/04/2021 01/07/2025 Se renovd en el nuevo contrato
FP223E5520000581 FortiAP 223E FAP_FONCEP_PISO 7 10/07/2025 16/04/2021 01/07/2025 Se renovd en el nuevo contrato
FP223E5521002288 FortiAP 223E FAP_FONCEP_PISO 2 10/07/2025 2022-04-22 01/07/2025 Se renovd en el nuevo contrato
FP431FTF21005346 FortiAP 431F FAP_FONCEP_TB 10/07/2025 27/04/2022 No anunciando Se renovd en el nuevo contrato
FVWM04TM23000596|  FortiWeb VM 4 CPU FORTIWEB-VM 10/07/2025 11/07/2023 No anunciando Se renovd en el nuevo contrato

TABLA 47 INVENTARIO EQUIPOS SEGURIDAD PERIMETRAL FONCEP
Elaboracion propia

» Planta Eléctrica

El Edifico Parque Santander donde se encuentra ubicado el FONCEP no cuenta
con una planta eléctrica para respaldar los fallos de fluido eléctrico que se han
presentan constantemente en el sector y que afectan la infraestructura del
FONCEP.

Este es un riesgo que ha asumido la entidad desde que se trasladé al Edificio
Parque Santander en el afio 2013 por restricciones de Reglamento de Propiedad

Horizontal.

6.5.3 Administracién de la Capacidad de la Infraestructura Tecnolégica

La Entidad vela por la correcta operacion de la infraestructura de TI, identificando
las capacidades actuales y proyectando las capacidades futuras requeridas para

un optimo funcionamiento de los siguientes elementos:

e Infraestructura (Centro de Computo — Nube).

e Hardware y Software de Oficina.
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« Conectividad.

e Red Local e Inalambrica.

e Red WAN.

e |PV6.

o Continuidad y Disponibilidad.
e Gestion de ANS.

6.5.4 Administracion de la Operacion

FONCEP cuenta con un modelo de operacién de la infraestructura tecnoldgica
identificando los elementos involucrados que permiten garantizar la capacidad,
continuidad y disponibilidad de los servicios, el modelo de operacion y
administracion de infraestructura tecnoldgica incluye todos los elementos de
operacion y servicios requeridos para garantizar la disponibilidad y operacion de la
plataforma tecnoldgica. Desde la OIS se debe garantizar que se cuente con un
modelo de operacion que contenga la administracion de componentes tales como,
servidores, almacenamiento, respaldo, redes y comunicaciones, monitoreo y la

propia arquitectura propuesta.

6.6 USO Y APROPIACION DE LA PRACTICA DE AE

Difundir el uso y apropiacion de los procesos y procedimientos relacionado con el

Proceso de Gestion de los servicios de la tecnologia de la informacion.
6.6.1 Estrategia de uso y apropiacion de Tl

El dominio de uso y apropiacion de TI provee herramientas y estrategias
encaminadas a generar conciencia a los grupos de interés sobre las oportunidades
gue presenta el uso de tecnologias en su ambito personal y profesional, mejorando
su productividad y calidad de vida al hacer uso consciente de sistemas de

informacion, dispositivos, acceso a la informacion, disponibilidad y otros.
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6.7 ARQUITECTURA DE SEGURIDAD

FONCEP cuenta con el Manual Modelo de privacidad y seguridad de la informacion
publicado en la pagina web. Durante el periodo 2020 - 2024 se actualizaron como
lo estipula la actividad del Plan de accion 2021: Actualizar las politicas definidas
dentro del modelo de seguridad y privacidad de la informacion por parte de la OIS,
gue hace parte del Plan de tratamiento de riesgos. Y durante el 2022 se comunicara
a la entidad la politica y los roles establecidos en el Manual de modelo de seguridad
y privacidad de la informacion para su cumplimiento en cada contrato la obligaciéon
de mantener actualizada la documentacion técnica de la entidad, en pro de evitar la
pérdida sobre la gestion tecnolégica con el cambio de los terceros contratados por

la entidad.
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7  SITUACION DESEADA
7.1ARQUITECTURA INSTITUCIONAL (ESTRATEGIA DE TI)

Como parte de la definicion de la estrategia de Tl actual de la entidad se ha realizado
un andlisis para verificar la alineacion de las metas de la OIS con los objetivos

institucionales.

Este punto busca detectar aquellas oportunidades que aportan valor a la entidad
para generar un cambio en el enfoque estratégico, de tal forma que se permita
transformar, innovar, adoptar un modelo mediante el cual la tecnologia se vuelva un
instrumento que genera valor. Se puede evidenciar que no es muy fuerte el enfoque
innovador del &rea para ejecutar proyectos debido a que no se encuentra creada
una linea de trabajo en Tecnologia con presupuesto designado, dedicada a la
innovacion, dado que actualmente el enfoque estratégico estd centrado en la
actualizacion de la plataforma tecnolégica y sistemas de informacion, que permitan
fortalecer la operacion de la entidad a través de herramientas tecnoldgicas
ajustadas a las necesidades identificas.

7.1.1 Misioén de TI

A partir del objetivo establecido para el proceso de Gestion de Tecnologias de la
Informacién “Proveer soluciones de tecnologias de la informacion adecuadas (i.e.
en precio, calidad y capacidad), seguras y cumpliendo con los atributos de calidad
de la informacion, que apoyen a la entidad al logro de sus objetivos generando valor

en sus procesos”, se establece la siguiente Mision y Vision de Tl para el FONCEP:

Mision TI: Implementar soluciones tecnoldgicas innovadores para atender las
necesidades identificadas en la entidad, propendiendo por la optimizacion de los
tiempos de respuesta del FONCEP, potenciando la integracion de las personas, los

procesos Yy la tecnologia.
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7.1.2 Vision de TI

Vision de TI: Para el afio 2027 se efectuara la actualizacion del 100% del programa
tecnoldgico y de gobierno digital del FONCEP de acuerdo con el analisis efectuado,
para mejorar la calidad de la informacion y responder efectivamente a la articulacion

de la gestion pensional distrital.

7.1.3 Objetivos estratégicos de Tl

Haciendo uso del modelo de lienzo estratégico de TI, FONCEP pueden ver de

manera global los aspectos importantes de la gestion de las Tecnologias que

realiza.
Socios Clave Actividades Clave Propvua?g:a e Segmentos

Estratégicos: e Proveer e Robustecer | Internos:

» Ministerio de soluciones de los servicios | ¢ Procesos
Hacienda y tecnologias de la de estratégicos
Crédito informacion Tecnologias :

Publico. adecuadas (i.e. de la | ¢ Procesos
» Procuraduria en precio, calidad Informacion misionales.
General de la y capacidad), para mejorar | e Procesos
Nacion seguras y la calidad de de apoyo.
(Defensa cumpliendo con la e Procesos

Judicial) los atributos de informacion y de

» Entes de calidad de Ila responder evaluacion
Control. informacién, que efectivament y control.

» Despachos apoyen a la e a la
judiciales entidad al logro de articulacion

» Registraduria sus objetivos de la gestidn | Externos:
Nacional  del generando valor pensional e Usuarios.
Estado  Civil en sus procesos. distrital. e Ciudadanos
(SPE -

PASIVOCOL) | e Atender los | e« Renovar el

> Alcaldia Mayor requerimientos de 100%  del

de Bogota. Mantenimiento a programa
los Software de tecnoldgico y
Aplicativos y de

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION
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> Secretaria

Distrital de
Hacienda.

> Entidades

Distritales.

Internos:

Direccion.
Oficina
Asesora de
Planeacion.
Oficina de
Control Interno.

Externos:

MINTIC.
Proveedores.
Ciudadanos.
Pensionados.
Administradora
de Fondos de
Pensiones del
Régimen  de
Prima Media
(Colpensiones)

Administradora
s de Pensiones
Administradora
s de Fondos de
Pensiones vy
Cesantia  del
Régimen  de
Ahorro
Individual con
Solidaridad

K
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Socios Clave Actividades Clave

Infraestructura,
PC’S y
Periféricos.
Satisfacer los
Servicios
Tecnologicos y de
Informacion.
Programar,
generar y
gestionar los
backups
automaticos o por
demanda.
Asegurar la
realizacion e
implementacion
adecuada de

todos los cambios
necesarios en la
infraestructura vy
servicios de TI.

Mantener y
supervisar el
correcto
funcionamiento

de las

aplicaciones y
bases de datos

Oracle o SQL
Server.
Establecer los

lineamientos y
verificacion de
logs o registros de
eventos para la
identificacion de
situaciones o]

Propuesta de
valor
de gobierno

digital.

Segmentos

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION
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Propuesta de

Socios Clave Actividades Clave valor Segmentos
(Colfondos, incidentes de
Porvenir, seguridad.
Proteccion y | e Implementar el
Skandia). sistema de

e Adjudicatarios gestion de
créditos Favidi seguridad de la

e Fiduciaria informacion en la
administradora entidad.
de los | Recursos Clave:
patrimonios e Personal
autobnomos de | ¢ Licencias de
la entidad software.

e DASC. e Hardware.

e Servicios en Nube

Estructura de Costos Fuentes de Ingreso

Costos fijos: 8] Presupuesto funcionamiento.
e Licenciamiento, mantenimiento y | Presupuesto inversion.
garantia de equipos. i
e Conectividad a Internet
e Servicios tecnoldgicos desplegados en
Nube
Costos Variables:
e Metas de inversion.
e Contratistas.
e Adquisicion o renovacion de hardware.

e Proyectos tecnoldgicos

TABLA 48 HERRAMIENTA LIENZO ESTRATEGICO

Fuente: Elaboracion propia

7.1.4 Servicios de TI

FONCEP cuenta con los siguientes servicios de TI:



Y
** PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION

BOGOT VERSION: 005

7.1.4.1 Control de acceso

Control de acceso

Es un servicio que regula el acceso o el retiro del
personal a las areas fisicas del FONCEP y a las
aplicaciones ofrecidas por el proceso Gestion de
Tecnologias de la Informacion.

Gestion recursos

Todas las &reas de la entidad

Jornada laboral.

» Correo electronico.

» Software de mesa de servicio GLPI.
» Verbal.

» Chat.

Nivel 1y 2.

Ninguno

TABLA 49 SERVICIO 001 CONTROL DE ACCESO
Fuente: Elaboracion propia

7.1.4.2 Instalacion de estacion de trabajo (PC/portétil)

Instalacién de estacidn de trabajo (PC/portétil)
Realizar la asignacion de un equipo de computo, como
herramienta de trabajo informatica que consiste en
equipo de escritorio 0 computador portatil y/o
accesorios, que cuenta ademas con los
licenciamientos y disponibilidades de equipos en el
FONCEP.

Gestion de recursos

Funcionarios y contratistas de la entidad

Jornada laboral.
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» Correo electrénico.

» Software de mesa de servicio GLPI.
» Verbal.

» Chat.

Nivel 1.

Ninguno

TABLA 50 SERVICIO 002 INSTALACION DE ESTACION DE TRABAJO (PC/PORTATIL)
Fuente: Elaboracion propia

7.1.4.3 Conexién ala Red LAN/WAN

003
Conexion a la Red LAN/WAN
Este servicio brinda la posibilidad de ingresar a la red
corporativa desde los puestos de trabajo asignados a
los colaboradores para el cumplimiento de sus
funciones.
Conectividad
Todos los funcionarios y contratistas de la entidad
24 horas, 7 dias a la semana funcionamiento.
Dentro de la jornada laboral reportar los inconvenientes
a la mesa de servicio.
» Correo electronico.
» Software de mesa de servicio GLPI.
» Verbal.
» Chat.

Nivel 1y 2. Profesional de infraestructura.

Ninguna.

TABLA 51 SERVICIO 003 CONEXION A LA RED LAN/WAN
Elaboracion propia
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Hardware

004
Hardware
El servicio garantiza que el conjunto de hardware sobre
el que se asientan los diferentes servicios que el
FONCEP necesita tener en funcionamiento para poder
llevar a cabo toda su actividad.
Gestion de recursos
Funcionarios y contratistas de la entidad
24 horas, 7 dias a la semana funcionamiento.
Dentro de la jornada laboral reportar los
inconvenientes a la mesa de servicio.
» Correo electronico.
» Software de mesa de servicio GLPI.
» Verbal.
» Chat.

Nivel 1.

Ninguna

TABLA 52 SERVICIO 004 HARDWARE
Elaboracion propia

7.1.45 Servicios de Impresion

Servicios de Impresion

Administrar, supervisar y garantizar la disponibilidad del
servicio de la red de impresoras del FONCEP. El
servicio brinda soporte al usuario para la configuraciéon
y buen uso de las impresoras que forman parte de la
red de impresoras del FONCEP.

Gestion de recursos

Funcionarios y contratistas de la entidad

24 horas, 7 dias a la semana funcionamiento.

Dentro de la jornada laboral reportar los
inconvenientes a la mesa de servicio.

» Correo electronico.
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> Software de mesa de servicio GLPI.
> Verbal.
> Chat.

Nivel 1.

Ninguna

TABLA 53 SERVICIO 005 SERVICIOS DE IMPRESION
Elaboracién propia

7.1.4.6 Acceso a Internet

(00]5)
Acceso a Internet

El servicio de Internet facilita al usuario, a través de la
red del FONCEP, el envio y recepcion de informacion
desde y hacia fuera de la entidad, es decir acceder al
Word Wide Web (www) a través de un navegador.

Comunicacion

Funcionarios y contratistas de la entidad

24 horas, 7 dias a la semana funcionamiento.
Dentro de la jornada laboral reportar los inconvenientes
a la mesa de servicio.

» Correo electrénico.

» Software de mesa de servicio.
» Verbal.

» Chat.

Nivel 2. Grupo infraestructura.

Se debe mejorar el servicio de WIFI dado que la
cobertura no es la suficiente para satisfacer las
necesidades de la entidad.

TABLA 54 SERVICIO 006 ACCESO A INTERNET
Elaboracién propia

VERSION: 005
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7.1.4.7 Asignacion de Correo electronico

Asignacion de Correo electronico

Servicio de correo electronico institucional que permite
a los usuarios el intercambio de mensajes. Incluyendo
funcionalidades, tales como:

a. Mensajeria unificada.

b. Gestion de contactos.

c. Programacion de agendas personales.

d. Gestidn de tareas y trabajo.

e. Videoconferencias.

f. Gestion de documentos Basados en la nube.
g. Comunicacioén privada entre organizaciones.
h. Alojamiento de archivos.

i. Chat.

j. Almacenamiento de archivos en la nube 1 tera de
espacio.

Comunicacion

Funcionarios y contratistas de la entidad

24 horas, 7 dias a la semana funcionamiento.
Dentro de la jornada laboral reportar los inconvenientes
a la mesa de servicio.

» Correo electrénico.

» Software de mesa de servicio.
» Verbal.

» Chat.

Nivel 1.

Ninguno

TABLA 55 SERVICIO 007 ASIGNACION DE CORREO ELECTRONICO
Elaboracion propia

VERSION: 005
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7.1.4.8 Instalacion de Herramienta Ofimética

008
Instalacion de Herramienta Ofimatica
Prestar un servicio 6ptimo del conjunto de programas
gue posibilita la administracion de los recursos de un
equipo PC, permitiendo que los sistemas empiecen a
trabajar cuando se enciende el equipo.
Gestion de recursos
Funcionarios y contratistas de la entidad

Jornada laboral.

» Correo electrénico

» Software de mesa de servicio
» Verbal

» Chat

Nivel 1.

Ninguna

TABLA 56 SERVICIO 008 INSTALACION DE HERRAMIENTA OFIMATICA
Elaboracion propia

7.1.4.9 Cambios de Tl, desarrollo y mantenimiento de software a la
medida o propiedad de FONCEP
009

Cambios de TI, desarrollo y mantenimiento de software
a la medida o propiedad de FONCEP.

Brinda al usuario la asesoria para el disefio y/o
actualizacion de los sistemas de informacion acorde
con las necesidades de FONCEP. Inicia con el
levantamiento de los requerimientos funcionales,
técnicos y financieros, continua con el desarrollo y
pruebas del software, hasta el paso a produccion,
asegurando que el producto cumpla con las politicas
establecidas por la Oficina de Informatica y Sistemas de
FONCEP.
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Gestion recursos
Funcionarios y contratistas del Oficina de Informatica y
Sistemas

Jornada laboral.

» Correo electrénico

» Software de mesa de servicio
» Verbal

» Chat

Nivel 2. Ingeniero de desarrollo.

Se actualizaron los documentos de Desarrollo,
Mantenimiento y Soporte de Software, y Paso a
Produccion; como son el Manual para el desarrollo y
soporte de software y el Instructivo para desarrollo de
software.

Realizar las adquisiciones de acuerdo con las
necesidades de la Entidad.

TABLA 57 SERVICIO 009 CAMBIOS DE Tl, DESARROLLO Y MANTENIMIENTO DE SOFTWARE
A LA MEDIDA O PROPIEDAD DE FONCEP
Elaboracién propia

7.1.4.10 Instalacion de Software privativo y software libre

Instalacion de Software privativo y software libre.

Este servicio permite la instalacion de software
licenciado y libre. El software privativo es aquel que
cuenta con licencias por parte del FONCEP.

Gestion recursos

Oficina de Informética y Sistemas

Jornada laboral.

» Correo electrénico
> Software de mesa de servicio
» Verbal

Nivel 1.
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Disminuir los tiempos necesarios para las
actualizaciones de software.

TABLA 58 SERVICIO 010 INSTALACION DE SOFTWARE PRIVATIVO Y SOFTWARE LIBRE
Elaboracion propia

7.1.4.11 Control del Licenciamiento

Control del Licenciamiento

Este servicio lleva un inventario estricto de las licencias
gue acompafan el software adquirido por la entidad

para evitar sanciones por el uso de software ilegal.

Gestiodn recursos

Funcionarios y contratistas del Oficina de Informatica y

Sistemas

Jornada laboral.

» Correo electrénico
» Software de mesa de servicio

> Verbal
> Chat

Nivel 1.

Ninguna.

TABLA 59 SERVICIO 011 CONTROL DEL LICENCIAMIENTO
Elaboracion propia
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7.1.4.12 Respaldo y recuperacion de datos

Respaldo y recuperacion de datos

El servicio permite restaurar la informacién en caso de
dafio o pérdida desde la copia de respaldo.

Gestion recursos

Oficina de Informética y Sistemas

Jornada laboral.

» Correo electrénico

» Software de mesa de servicio
» Verbal

» Chat

Nivel 1y 2. Mesa de ayuda y grupo infraestructura.

Actualizar el procedimiento de backups que incluya
actividades y controles relacionados con el transporte,
custodia externa y almacenamiento de las copias de
seguridad a un sitio diferente del Data Center.

TABLA 60 SERVICIO 012 RESPALDO Y RECUPERACION DE DATOS
Fuente: Elaboracion propia

7.1.4.13 Telefonia Fija

Telefonia Fija

Es un servicio que permite dar soporte a los
colaboradores del FONCEP respecto al servicio de
telefonia fija para los funcionarios de la entidad.
Comunicacion

Funcionarios y contratistas de la entidad

24 horas, 7 dias a la semana funcionamiento.

Dentro de la jornada laboral reportar los inconvenientes
a la mesa de servicio.

» Correo electrénico

» Software de mesa de servicio

» Verbal

» Chat
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Nivel 1, 2 y 3. Mesa de ayuda y grupo de
infraestructura. Proveedor.

N.A .

TABLA 61 SERVICIO 013 TELEFONIA FluA
Fuente: Elaboracion propia

7.1.4.14 Grabacion de voz y/o video conferencias

Grabacién de voz y/o video conferencias.

Es un servicio que permite dar soporte para alistamiento
de la sala de juntas y el sistema de grabacién de voz,
asi como fallas en la grabacion de video conferencias.
Gestion recursos

Funcionarios y contratistas de FONCEP

Jornada laboral.

» Correo electronico.

» Software de mesa de servicio.
» Verbal

» Chat

Nivel 1.

Ninguno

TABLA 62 SERVICIO 014 GRABACION DE VOZ Y/O VIDEO CONFERENCIAS
Fuente: Elaboracion propia

7.1.4.15 Asesoria en adquisiciones 0 necesidades

tecnologicas

Asesoria en adquisiciones o necesidades
tecnoldgicas.

Es un servicio que permite asesorar a las dependencias
en las necesidades o solicitudes tecnoldgicas que se

VERSION: 005
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requieran respecto a las adquisiciones de indole
tecnolégico y/o software.

Gestion recursos

Funcionarios y contratistas de FONCEP

Jornada laboral.

» Correo electrénico.

» Software de mesa de servicio.
» Verbal

» Chat

Nivel 1, 2. Mesa de ayuda.

Ninguno

TABLA 63 SERVICIO 015 ASESORIA EN ADQUISICIONES O NECESIDADES TECNOLOGICAS.
Fuente: Elaboracion propia

7.1.4.16 Entrenamiento y capacitacion

Servicio de entrenamiento y capacitacion uso de las

soluciones de TI

Servicio que suministra capacitacion y entrenamiento
sobre las funciones de los sistemas de informacion que

maneja la entidad.

Gestidn recursos

Funcionarios y contratistas de FONCEP

Jornada laboral.

» Correo electronico.

» Software de mesa de servicio.
» Verbal

» Chat

VERSION: 005
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Ninguno

TABLA 64 SERVICIO 016 ENTRENAMIENTO Y CAPACITACION
Fuente: Elaboracion propia

7.1.4.17 Plataforma de Mesa de Servicio

Plataforma de Mesa de servicio

Plataforma para registro, consulta y respuesta de
peticiones, quejas, reclamos, sugerencias y denuncias.
Aplicacién

e Funcionarios y contratistas de soporte,

e Funcionarios y contratistas que generan PQR

Jornada laboral extendida (6:30pm) Fines de semana a
demanda.

» Correo electrénico

» Software de mesa de servicio

» Verbal

Definir el modelo de mesa de servicio de acuerdo con
las necesidades de la Entidad, que se ha venido
actualizando durante la vigencia 2023.

TaBLA 65 SERVICIO 017 PLATAFORMA DE MESA DE SERVICIO
FUENTE: ELABORACION PROPIA

7.1.4.18 Gestion de Infraestructura de Tl

Gestion de infraestructura de Tl

Administracién y monitoreo de servidores, servidores de
aplicaciones, sistemas de informacion, herramientas de
software y demas elementos de infraestructura de TI.

Gestion recursos

Oficina de Informatica y Sistemas
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Jornada laboral.

» Correo electrénico
» Software de mesa de servicio
> Verbal

Compra de servidores.

TABLA 66 SERVICIO 018 GESTION DE INFRAESTRUCTURA DE TI
Fuente: Elaboracion propia

7.1.5 Capacidades de Tl

A continuacion, se relacionan las Capacidades de Tl que hacen parte de la gestion

de las Tecnologias de la Informacion de la Entidad.

Cuenta con la

Categoria Capacidad capacidad en

FONCEP

Gestionar arquitectura

empresarial

Gestionar Proyectos de TI NO
Definir politicas de TI SI
Gestionar Procesos de Tl SI
Administrar modelos de datos NO
Gestionar flujos de informacion SI
Definir arquitectura de Sistemas

de Informacion !
Administrar Sistemas de

Informacion !
Interoperar NO

Gestionar disponibilidad Si
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Cuenta con la

Categoria Capacidad capacidad en
FONCEP

Realizar soporte a usuarios SI
Gestionar cambios SI
Administrar infraestructura 5|
tecnologica

Uso y apropiacién Apropiar TI Sl

Sequridad -Gestiona.r seguridad de la 5|
informacion
TABLA 67 CAPACIDADES DE TI

Fuente: elaboracion propia
7.1.6 Indicadores de TI

Los indicadores de la Oficina de Informética y Sistemas, en el marco del proceso

Gestion de Tecnologias de la Informacién, son los siguientes:

. MET
IDENTIFICADOR DEL INDICADOR FORMULACION A
Unida
Nombre Descripcién | Periodicidad Tipo FO;;T:LIJ?Ode r:e(cji?d %
a
Mide la ((Namero de
atencion a requerimiento
5 los S puestos en
Atencm_m_de requerimient produccion
Requerimient 0s durante en el
os de reportados | Mensual | Eficacia | Periodo)/ | o | 850
Infraestructur por los (Numero de
a, PCS y usuarios en requerimiento
Periféricos | |3 mesa de s registrados
ayuda, para con fecha de
evidenciar la vencimiento
atencion en el periodo
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IDENTIFICADOR DEL INDICADOR

oportuna o
generar
estrategias
para mejorar,
ademas
evaluar el
desempeiio
de los
profesionales
a cargo de
brindar la
solucion a
los usuarios,
ya que la
infraestructur
a, PCSy
periféricos
contribuyen
al desarrollo
de las
actividades
de la entidad
y conlleva al
cumplimiento
de las
acciones
para los
grupos de
valor, asi
como el
cumplimiento
de los
objetivos y
metas de
FONCEP.

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION

FORMULACION

+ NUmero de

requerimiento

s
reprogramad
0s para ser
atendidos en
el periodo +
Numero de
requerimiento
s de otros
periodos que
no se han
solucionado)
*100

MET

Atencién a
nuevas

Mide la
oportunidad

Mensual

Eficacia

((NGmero de
requerimiento

%

85%

VERSION: 005
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IDENTIFICADOR DEL INDICADOR FORMULACION MET
funcionalidad en la S puestos en
esy atencion, que produccion
mantenimient | se cumplan programados
o de software | los tiempos en el periodo
y aplicativos | planeadosy + NUmero de
los tiempos requerimiento
reales de S puestos en
atencion a produccion
través de la de los
herramienta reprogramad
de mesa de os para el
ayuda, para periodo +
evidenciar la Numero de
atencion requerimiento
oportuna 'y S puestos en
tener el produccion
insumo para de otros
generar periodos) /
estrategias (NUumero de
de mejora, requerimiento
ademas s registrados
evaluar el con fecha de
desempefio vencimiento
de los en el periodo
profesionales + NUmero de
a cargo de requerimiento
brindar la S
solucién a reprogramad
los usuarios, 0S para ser
ya que el atendidos en
software de el periodo +
aplicativos Numero de
contribuye al requerimiento
desarrollo de s de otros
las periodos que
actividades no se han
de los
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IDENTIFICADOR DEL INDICADOR FORMULACION MET
usuarios de solucionado))
la entidad y *100
conlleva al
cumplimiento
de las
acciones
para los
grupos de
valor, asi
como el
cumplimiento
de los
objetivos y
metas de
FONCEP.
Mide el
tiempo
promedio ((Horas
que la reales de
infraestructur disponibilidad
a tecnoldgica de la
esta infraestructur
disponible aenel
para ser periodo) /
Disponibilida | \;sada para (Total de
ddela el desarrollo | wensual Resultad | horas del % | 98%
infraestructur de las o] periodo -
a actividades NGmero de
requeridas horr_;ts _
para el mantenimient
funcionamien 0
to de la programado
entidad con en el
el fin de periodo)) *
atender los 100
requerimient
os de

VERSION: 005
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2 MET
IDENTIFICADOR DEL INDICADOR FORMULACION
nuestros
grupos de
valor.
(Suma total
de los valores
Monitorear la de la
prestacion de calificacion
los servicios de las
Satisfaccion | de la Oficina encuestas de
de los de requerimiento
i Informatica y S
frZ?tJ:!OIzs Sistemas Mensual | Calidad | OIS/NUmero |Valor| 4
servicios mediante la total de
tecnolégicos calificacion respuestas
del servicio de la
en GLPI de encuesta de
la mesa de satisfaccion
ayuda de
requerimiento
s OIS)
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IDENTIFICADOR DEL INDICADOR

Cumplimiento
MSPI —
Integridad,
confidencialid
ady
disponibilidad

Monitorear el
cumplimiento
de la
implementaci
on de las
normas o
controles o
controles
contra
modificacién
no
autorizadas
de
informacion,
normas o
controles
para
garantizar el
acceso a la
informacion
solo a
personal
autorizado y
normas o
controles
para
recuperar
informacion
en caso de
modificacion
o pérdida
intencional o
accidental.

Trimestral

ad

Efectivid

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION

FORMULACION

Cumplimiento
de
lineamientos
y controles
de integridad
de la
informacion +
Cumplimiento
de los
lineamientos
y controles
de
confidencialid
ad de la
informacion +
Cumplimiento
de los
lineamientos
y controles
de
disponibilidad
de la
informacion

%

MET

TABLA 68 TABLERO DE CONTROL DE TI

Fuente: SVE.
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Ademas, se tiene un seguimiento al avance de la ejecucion presupuestal mediante
las metas lideradas por la Oficina de Informatica y Sistemas, y el cumplimiento del
Plan de accién Institucional anual, de acuerdo con el cumplimiento de proyectos
financiados con recursos del proyecto de inversion de la entidad; sobre los cuales

se efectla seguimiento a través de la herramienta Suite Vision Empresarial - SVE.
7.2 ARQUITECTURA INSTITUCIONAL (GOBIERNO DE TI)

El gobierno de tecnologias de la informacion se convierte en la herramienta mas
importante de la gestién, dado que se encarga de definir las funciones y
responsabilidades de la Oficina de Informatica y Sistemas dentro de la entidad y de
los roles de cada uno de los colaboradores que conforman el equipo de Tl, asegura
gue la tecnologia respalda los objetivos del negocio, revisa, establece politicas e
implementa las medidas necesarias para cumplir con las normas legales y buenas
practicas tecnoldgicas, administra y controla la plataforma tecnoldgica, servicios y
sistemas de informacién, adelanta la gestién para minimizar los riesgos, propende
por la calidad y el aprovechamiento de la informacion y lidera los proyectos de

actualizacion tecnolégica e implementacion de nuevas tecnologias en la entidad.

Es asi como se definen los esquemas de gobierno de TI, que dan las pautas,
herramientas y guias para definir instancias que permitan guiar la toma de
decisiones alrededor de la adecuada gestion y operacion de las tecnologias de la
informacion. Las indicaciones de este dominio permiten alinear las definiciones,
principios y lineamientos definidos en la estrategia de la institucion y los dominios
de estrategia de TI, informacion, sistemas de informacion, servicios tecnolégicos y

en el dominio de uso y apropiacion.

Con respecto al presupuesto se encuentra distribuido en inversion y en
funcionamiento segun el Plan anual de adquisiciones y acorde al Plan de accion

institucional publicado en el boton de transparencia de la pagina web.
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A su vez la Oficina de Informatica y Sistemas tiene el siguiente objetivo mediante el
proceso de Gestion de tecnologias de la informacion: Gestionar los recursos
tecnolégicos de la entidad buscando la transformacién de los sistemas de
informacion, infraestructura y servicios, la seguridad, la informacion y los datos, por
medio de la optimizacion e implementacion de una estrategia que apoye las

necesidades institucionales.

7.2.1 Modelo de Gobierno de TI

El modelo de Gobierno de TI dentro del contexto del Marco de Referencia de
Arquitectura Empresarial para la gestion de TICs se compone de varios elementos,
a continuacion, se describen los elementos actualmente implementados en el
FONCEP.

7.2.1.1 Definicion y Gestion de la Matriz Riesgos de Tl a Nivel General

La matriz de riesgos esta alineada con el Proceso de Gestion de Tecnologias de la
Informacién y hace parte de la gestion institucional de riesgos de la gestion de
tecnologias de la Informacion, es importante aclarar que la matriz de riesgos se
divide en aquellos riesgos relacionados con metas institucionales y riesgos de
proceso.

A continuacién, se ilustra la matriz de riesgo del proceso de Gestion de Tecnologias
de la Informacion, que cuenta con riesgos de metas y resultados, riesgos de

proceso, riesgo de corrupcion y riesgos de seguridad de la informacion:

VERSION: 005
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CONTROLES

ZONA RESIDUAL

INSTITUCIONAL

DE CORRUPCION

Gestion del Asegurar el uso adecuado de
riesgo la informacién
Posibilidad de Asegurar la correcta
recibir dadiva o asignacion de los activos de
beneficio a 7ona de informacion de la entidad a
nombre propio o | Riesgo de | & 8 riesgo los servidores y contratistas. | Zona de riesgo S| NO
de un tercero en | corrupcion | & | < moderada Asegurar la implementacion alta
la entrega, uso, de la politica de seguridad y
alteracion o privacidad de la informacion
modificacion - _—
indebida de las Verificar el cumplimiento de
bases de datos los pasos a produccion
Gestién del Asegurar la parametrizacion.
riesgo Pérdida |Riesgos de 5 | @ Zona de - Zona de riesgo
de la metas y 219 . Verificar que los backups se Sl NO
confidencialidad | resultados | = | = riesgo alta encuentren en buen estado extrema

e integridad de
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PROBABILIDAD
INHERENTE
CONTROLES
ZONA RESIDUAL
INSTITUCIONAL

z
O
O
a
S
o
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O
W
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los activos de
informacion de

tipo software Asegurar la correcta
hardware clasificacion de los activos de
datacenter la Informacion del FONCEP

bases de datos
del proceso de

Asegurar que los

Gestion de i
i colaboradores de la entidad
tecnologias de la . .
i ., tengan informacion
informacion.

relacionada con el
funcionamiento y uso de las
herramientas de Microsoft y
GLPI
Asegurar la asignacion o
retiro de acceso a los activos
de informacién de la entidad
Asegurar que se realice el
mantenimiento de los equipos
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CONTROLES

de coOmputo por parte de la
mesa de ayuda

Garantizar el correcto
funcionamiento del
antivirus.

ZONA RESIDUAL

INSTITUCIONAL

DE CORRUPCION

Recursos
tecnologicos
gestionados

incumpliendo los
objetivos del
proceso

Riesgo de
proceso

Moderado

Media

Zona de
riesgo
moderada

Garantizar la definicion de
los requisitos adecuados

Asegurar el adecuado
seguimiento a los
requerimientos e

incidencias de software e
infraestructura, pcsy
periféricos

Asegurar la calidad y los
tiempos del servicio
prestado

Asegurar la adecuada

Zona de riesgo
moderada

Sl

NO
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RIESGO
CLASE DE
RIESGO
IMPACTO
PROBABILIDAD
yAS]\V.\
INHERENTE
CONTROLES
ZONA RESIDUAL
INSTITUCIONAL

z
O
O
a
S
o
o
©)
O
W
[a

definicion de necesidades y
requerimientos
Asegurar la asignacion de
los recursos
Asegurar la gestion del
conocimiento

Tabla 69 MATRIZ DE RIESGOS GESTION DE TECNOLOGIAS DE LA INFORMACION
Elaboracién propia



En la matriz se puede evidenciar la Gestion de Tecnologias de la Informacion,
riesgos orientados a el cumplimiento de metas de FONCEP, mitigar fallos y brindar
un buen servicio.

Ademas, FONCEP cuenta con 3 riesgos relacionados con seguridad de la
informacion asociados a los activos de la informacion criticos de cada proceso, asi
mismo presenta los informes de segunda linea de defensa los cuales se pueden
consultar en el boton de trasparencia de la entidad.
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Controles

PREBEAICEE | oo il

(o[}
ocurrencia

de Impacto

PERDIDA DE LA
INTEGRIDAD DE
LOS ACTIVOS DE
INFORMACION DE
LOS PROCESOS DE

Informacién de
procesos,
actos
administrativos,
informes de
gestion,
instrumentos
de control,
derechos de
peticion, planes

La pérdida de

integridad

corresponde a la

modificacion no
autorizada y/o
alteracion no

autorizada, dafo
y/o pérdida, error
en la asignacion de

accesos y el no

respaldo de la de la

Informacién de
procesos, actos

1. Inadecuada
definicién de
roles y accesos a
los sistemas de
informacion,
documentos y
bases de datos e
informacion vital
o sensible por
parte del

1A. Validar la
adecuada
asignacion de
roles, permisos
y accesos a los
sistemas de
informacion,
documentos y
bases de datos
de los usuarios
de cada
dependencia.

1B. Garantizar

ALTA

ALTO

FONCEP y programas, administrativos, la correcta
. responsable del L
tableros de informes de definicion de
., proceso y/o en la .
control, bases gestion, . permisos y roles
. Oficina de
de datos y instrumentos de f: de acceso a los
Informatica y .
base de datos | control, derechos . activos de
L, Sistemas. . .
personales. de peticion, planes informacion del
y programas, datos proceso el
de los tableros de acceso a la

control, bases de informacion,
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; Probabilidad -
Riesgo Activos .d,e Descripcion Causas Controles de Probabilidad
Informacién ocurrencia de Impacto
datos y base de permisos y
datos personales. accesos a los
sistemas de
informacion,
Este riesgo se documentos y
materializa cuando: bases de datos
- Se realicen Unicamente a
cambios no los
autorizados en los colaboradores
sistemas de del area, de
informacion, bases acuerdo con
de datos o Sus respectivos
informacion vital o roles.
sensible del 2. Inadecuada |2. Garantizar el
proceso. implementacion | cumplimiento de
- Cuando se de los los lineamientos
presente dafio o |lineamientos de |de operacion
pérdida en los operacion frente |para resguardo,
sistemas de al resguardo, administracion y
informacion, bases |administraciény |correcta
de datos o disposicion de disposicion de
informacion vital o |los activos de los activos de la
sensible del informacion informacion
proceso. (archivos en las |almacenados
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Probabilidad
Controles (o[}
ocurrencia

Probabilidad
de Impacto

Activos de

L, Causas
Informacion

Riesgo

Descripcion

- Cuando no se
asigne o se asigne
de manera
incorrecta los
accesos a los
sistemas de
informacion, bases
de datos o
informacion vital o
sensible del
proceso.

carpetas
compartidas y
aplicativos de los
expedientes

en expedientes
fisicos y
digitales.

fisicos y

digitales) por

parte del

responsable del

proceso.

3. 3A. Asegurar la
Desactualizacion, | actualizacion y
inactividad o correcto
inadecuado funcionamiento

funcionamiento
de la seguridad
en lared
(antivirus, firewall
y demas software
gue soportan la
seguridad) por
parte de la
Oficina de
Informatica y
Sistemas para

de la seguridad
en lared
(antivirus,
firewall y demas
software que
soportan la
seguridad).

3B. Verificar la
proteccion
contra
vulnerabilidades
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Activos de . Probabilidad o, 1, bilidad
. Descripcion Causas Controles de
Informacién de Impacto

ocurrencia

Riesgo

acceso, respaldo |técnicas en la
y resguardo de la | infraestructura
informacion. tecnolégica de
la entidad.

4. Inadecuada
implementacion

del .

. 4. Garantizar la
procedimiento de correcta
Gestion de ) .,
Backup y de implementacion

., de los
Gestion de

procedimientos
de Gestion de
Backup y
Gestion de
Bases de Datos
y Aplicaciones.

Bases de Datos y
Aplicaciones, por
parte de la
Oficina de
Informética y
Sistemas para
resguardo de la
informacion.

5. Inadecuada 5. Garantizar la
implementacion |implementacion
de los de los
requerimientos requerimientos
de ajustes y de ajustes y
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Controles

Probabilidad

(o[}
ocurrencia

Probabilidad
de Impacto

cambios
tecnolégicos de
la gestion de
cambios
tecnologicos
generados por la
Oficina de
Informéatica y
Sistemas.

cambios
tecnoldgicos.

PERDIDA DE
CONFIDENCIALIDAD
DE LOS ACTIVOS
DE INFORMACION
DE LOS PROCESOS
DE FONCEP

Informacién de
procesos,
actos
administrativos,
informes de
gestion,
tableros de
control, bases
de datos y
base de datos
personales

La pérdida de
confidencialidad
corresponde a la

divulgacion no

autorizada de Actos
administrativos

Reservados,

Informes de gestion
Reservados,
Tableros de control,
bases de datos y
base de datos
personales.

Este riesgo se

1.
Desactualizacion
o0 inactividad de
la seguridad en
la red (antivirus,
firewall y demas
software que
soportan la
seguridad) por
parte de la
Oficina de
Informatica y
Sistemas para
acceso, respaldo

1. Asegurar que
la gestion de
seguridad en la
red (antivirus,
firewall y demas
software que
soportan la
seguridad)
estén
instalados,
actualizados y
funcionen
correctamente
en todos los

equipos y

ALTA

ALTO
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Probabilidad
Controles (o[}
ocurrencia

Probabilidad
de Impacto

Activos de

L, Causas
Informacion

Riesgo

Descripcion

materializa cuando:

-Cuando se
presente fuga de
informacion o se

y resguardo de la

informacion.

sistemas de la
entidad.

2. Garantizar

divulgue sin que los
autorizacion requerimientos
informacion 2. Inadecuados |de ajustesy
reservada de los procedimientos | cambios
sistemas de de gestion de tecnolégicos
informacion, bases | cambios sean aprobados
de datos o tecnolégicos a través del
informacion vital 0 |implementados | Comité Primario
sensible del por la Oficina de |de la Oficina de
proceso, que Informética y Informética y
afecten la Sistemas. Sistemas, para
confidencialidad de asi proceder
informacion

sensible o personal
de los procesos.

con su
implementacion.

3. Ausencia de
mecanismos de
identificacion de
vulnerabilidades
técnicas en los
sistemas de

3. Verificar la
proteccion
contra
vulnerabilidades
técnicas en la
infraestructura
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. Activos de _ Probabilidad o 1\ bilidad
Riesgo . Descripcion Causas Controles de
Informacién . de Impacto
ocurrencila
informacion y tecnolégica de
bases de datos |la entidad.
de FONCEP.

4. Garantizar el
4. Inadecuada

. acceso a la
definicion de ) .,
informacion,
roles y accesos a .
. permisos y
los sistemas de
) ., accesos a los
informacion, .
sistemas de
documentos y . .
informacion,

bases de datos e
informacion vital
o sensible por
parte del

documentos y
bases de datos
Unicamente a

los
responsable del
colaboradores
proceso y/o e la .
. del area, de
Oficina de
f: acuerdo con
Informatica y .
) Sus respectivos
Sistemas.
roles.
5. Falta de 5. Garantizar el
lineamientos que | establecimiento
garanticen la de los

confidencialidad |lineamientos
y no divulgacién |que aseguren la
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ocurrencia

Probabilidad
de Impacto

de la informacion

sensible de los
procesos por

confidencialidad

y no divulgacion
de la

parte de la informacion
Subdireccion sensible de los
Juridica y el Area | procesos.
de Talento
Humano (aplica
para funcionarios
y contratistas)
La pérdida de 1. Inadecuada |1A. Validar la
Actos ) o : -
. . disponibilidad implementacion |adecuada
administrativos . .,
Reservados corresponde a la no | de los asignacion de
PERDIDA DE Informes de’ disponibilidad por |lineamientos de |roles, permisos
DISPONIBILIDAD DE estion dafio y/o pérdida, |operacion frente |y accesos a los
LOS ACTIVOS DE Regervados eliminacién no al resguardo, sistemas de ALTA ALTO
INFORMACION DE tableros de’ controlada, administracion y |informacion,
LOS PROCESOS DE control. bases ingenieria social, |disposicion de documentos y
FONCEP ' error en la los activos de bases de datos
de datos y . ., . -, .
asignacion de informacion de los usuarios
base de datos .
accesosyelno |(archivosenlas |de cada
personales .
respaldo de la carpetas dependencia.
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Probabilidad
Controles (o[}
ocurrencia

Probabilidad
de Impacto

Activos de

L, Causas
Informacion

Riesgo

Descripcion

Informacion de
procesos, actos
administrativos,

compartidas y

aplicativos de los
expedientes

1B. Garantizar
la correcta
definicion de

informes de fisicos y permisos y roles
gestion, tableros de | digitales) por de acceso a los
control, bases de |parte del activos de
datos y base de |responsable del |informacion del
datos personales |proceso. proceso el
acceso ala
Este riesgo se informacion,
materializa cuando: permisos y
- Se presenten accesos a los
fallas de indole sistemas de
ambiental, humano informacion,

o tecnolégico que

documentos y

afecten la bases de datos
disponibilidad de Gnicamente a
los servicios los
tecnolégicos o la colaboradores
informacion vital o del area, de

sensible del
proceso.

acuerdo con
sus respectivos
roles.
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Causas

2.
Desactualizacion,
inactividad o
inadecuado
funcionamiento
de la seguridad
en lared
(antivirus, firewall
y demas software
gue soportan la
seguridad) por
parte de la
Oficina de
Informética y
Sistemas para
acceso, respaldo
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Controles

2A. Asegurar la
actualizacion y
correcto
funcionamiento
de la seguridad
en lared
(antivirus,
firewall y demas
software que
soportan la
seguridad).

2B. Verificar la
proteccion
contra
vulnerabilidades
técnicas en la

infraestructura
y resguardo de la ..
X L tecnolégica de
informacion. .

la entidad.
3. Inadecuada 3. Garantizar la
implementacion | correcta

del
procedimiento de
Gestion de

implementacion
de los
procedimientos

Probabilidad

Probabilidad

de de Impacto

ocurrencia
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Probabilidad

Riesgo Activos _d,e Descripcion Causas Controles de Probabilidad
Informacién . de Impacto
ocurrencia
Backup y de de Gestion de
Gestion de Backup y

Bases de Datos y | Gestion de
Aplicaciones, por | Bases de Datos
parte de la y Aplicaciones.
Oficina de
Informética y
Sistemas para
resguardo de la
informacion.

4. Inadecuada 4A. Garantizar
implementacion | la

de los implementacion
requerimientos  |de los

de ajustes y requerimientos
cambios de ajustes y
tecnologicos de | cambios

la gestion de tecnologicos.
cambios 4B. Asegurar el
tecnoldgicos correcto
generados por la |funcionamiento
Oficina de de los sistemas,
Informatica y aplicativos o

Sistemas. herramientas
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Activos de . Probabilidad o, 1, bilidad
. Descripcion Causas Controles de
Informacién de Impacto

ocurrencia

Riesgo

utilizadas por
los procesos.
5. Garantizar la

5. Ausencia . .
. implementacion

parcial o total de

del Plan de
Plan de .

., Recuperacion

Recuperacion de

de Desastres
Desastres

Tecnologicos
(DRP) y Analisis
de Impacto de
Negocios (BIA)
definido para
los sistemas,

Tecnologicos
(DRP) y Analisis
de Impacto de
Negocios (BIA)
por parte de la

Oficina de .
L herramientas y
Informatica y .
. aplicaciones del
Sistemas.

FONCEP.

TABLA 70 MATRIZ DE RIESGOS DE SEGURIDAD DE LA INFORMACION FONCEP
SUITE VISION EMPRESARIAL




7.21.2 Gestion y Supervisién del Presupuesto de Inversiones y
gastos de Operacion de las TIC

El presupuesto asignado se encuentra distribuido en inversion y en funcionamiento
segun
el Plan anual de adquisiciones y acorde al Plan de accion institucional publicado en

el botdn de transparencia de la pagina web.

Los recursos entre el 2024 — 2027 que hacen parte del proyecto de inversion de la
Oficina de Informética y Sistemas son $14.544.000.000, equivalen al 56% del total

del proyecto de inversion.

El seguimiento o supervision del presupuesto se esté realizando en las reuniones
directivas de FONCEP por medio del tablero de control que indica por meta como

se esta ejecutando.

7.2.1.3 Gestion de asignacion de Recursos Humanos

De forma peridédica se revisan los reportes de desempefio y capacidad los
funcionarios de planta que conforman la Oficina de Informética y Sistemas para
evaluar la carga operativa asignada sobre cada uno de ellos y si se cuenta con el
personal suficiente e idoneo y sobre el andlisis se toman decisiones al respecto. De
igual forma, se efectla un andlisis periddico sobre los roles requeridos para la
administracion de la plataforma tecnoldgica, de los servicios y sistemas de
informacion de la entidad y para el desarrollo de los proyectos tecnologicos, que se
toman de insumo para establecer el personal adicional requerido para ser
contratado y, posteriormente se efectla el seguimiento a contratistas de forma
mensual por medio de los informes de avance y supervision, y para el personal de

planta y provisional se efectia a través de la evaluacion del desempefio.
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7.2.2 Politicas y estandares para la gestion de la gobernabilidad de TI

Las politicas y estandares para la gestion y gobernabilidad de Tl son abordadas en
el FONCEP, tomando como referencia los dominios establecidos en el Modelo de
Gobierno y Gestiéon del MAE (Estrategia de TI, Gobierno de TI, Informacion,
Sistemas de Informacion, Servicios Tecnoldgicos, Uso y apropiacion y Seguridad

de la Informacion).

Politica / Lineamientos de Tl Descripcion

Seguridad Establecidas en el Manual de Modelo
de Seguridad y Privacidad de la
Informacién.

Continuidad del Negocio Establecidas en el Manual de

arquitectura, continuidad y catalogo de
servicios e infraestructura tecnologica.
Gestion de la Informacion Establecidas en el Manual de
Arquitectura y Catalogo de datos e
informacion y en el Manual de
Interoperabilidad FONCEP.

Desarrollo de Sistemas de Informacion | Establecidas en el Manual para el
desarrollo y soporte de software.

TABLA 71 POLITICAS Y ESTANDARES PARA LA GOBERNABILIDAD DE Tl EN EL FONCEP
Fuente: SVE.

7.2.3 Proceso de Gestion de Ti

A continuacion, se describe el proceso que hace parte de la cadena de valor de TI
de la entidad:

Nombre Proceso: GTI - Gestion de Tecnologias de la Informacién
Codigo: CRT-APO-GTI-001

Objetivo: Gestionar los recursos tecnologicos de la entidad buscando la
transformacion de los sistemas de informacion, infraestructura y servicios, la
seguridad, la informacién y los datos, por medio de la optimizacién e implementacién

de una estrategia que apoye las necesidades institucionales.
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Alcance: Aplica a toda la Entidad. Inicia con la definicion de la arquitectura y la
estrategia de Tl y continGia con la gestion y optimizacion de sistemas de informacion,
infraestructura, seguridad, informacion y datos, con el fin de implementar, realizar

seguimiento, y finaliza con la ejecucién de las actividades PAI y mejoras.

La Oficina de Informatica y Sistemas dentro de la caracterizacion del proceso
“Gestion de Tecnologias de la Informacion” definié las actividades a desarrollar
basadas en el ciclo PHVA (Planear-Hacer-Verificar-Actuar) y la identificacion de los

proveedores y cliente de cada una de ellas.

La caracterizacion del proceso se encuentra publicada en la plataforma Suite Vision
Empresarial para la consulta de los usuarios internos de la entidad, o en el bot6n de
transparencia de la Pagina web, que controla las versiones de actualizacion

efectuadas.

A través de la plataforma Suite Vision Empresarial — SVE se han venido
implementando integraciones con los demas sistemas de informacién de la entidad,
con el fin de poder contar con la medicién de los indicadores de manera automatica,

tomando la informacion desde su fuente.

Por otro lado, dentro de este proceso de Tl se encuentran asociados los siguientes

documentos: procedimientos, instructivos, manuales y formatos los cuales la OIS,

viene cumpliendo su misionalidad:

N° Documento Cddigo
1 | Manual de arquitectura empresarial MOI-APO-GTI-001
5 In_structlvo repositorio Oficina de Informatica y INS-APO-GTI-001
Sistemas
Formato encuesta de necesidades tecnoldgicas
3 FONCEP FOR-APO-GTI-001
4 Formato .(?ncuesta de satisfaccion tecnologias de la FOR-APO-GTI-002
informacion
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Documento Cédigo

5 | Manual de interoperabilidad FONCEP MOI-APO-GTI-002

5 Formato queIo de madurez para el marco de FOR-APO-GTI-003
interoperabilidad

7 Manual de arquitectura y catalogo de sistemas de MOI-APO-GTI-003
informacion

8 | Instructivo especificaciones técnicas intranet INS-APO-GTI-003

9 |Instructivo especificaciones técnicas oficina virtual INS-APO-GTI-004

10 | Instructivo especificaciones técnicas portal web INS-APO-GTI-005

11 | Manual para el desarrollo y soporte de software MOI-APO-GTI-004

12 | Instructivo para desarrollo de software INS-APO-GTI-006

13 |Instructivo de Despliegues INS-APO-GTI-007

14 | Formato cronograma proyecto desarrollo FOR-APO-GTI-004

15 |Formato casos de prueba FOR-APO-GTI-005

16 | Formato historia de usuario FOR-APO-GTI-006

17 | Procedimiento de gestion de mesa de ayuda PDT-APO-GTI-001

18 Man_ugl de grqunectura, contlnwc!at_j y catalogo de MOI-APO-GTI-005
servicios e infraestructura tecnologica

19 !nstructl\{? catalogo de servicios de tecnologias de la INS-APO-GTI-008
informacion — Tl

20 Formato solicitud de acceso o retiro a los servicios FOR-APO-GTI-007
de TI.

21 Proced.lmlent(_) de mantenimiento pfe\_/entlvo y PDT-APO-GTI-002
correctivo de infraestructura tecnologica

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION
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Documento Cédigo
Formato Inventario de infraestructura de
22 | FONCEP y mantenimiento y garantia de la FOR-APO-GTI-008
plataforma
23 | Formato inventario general de equipos del FONCEP | FOR-APO-GTI-009
24 Formato novedades y actualizaciones de equipo y/o FOR-APO-GTI-010
servidor
25 _lFflrocedlmlento gestion de monitoreo de servicios de PDT-APO-GTI-003
26 | Formato monitoreo de servicios Tl FOR-APO-GTI-011
27 | Procedimiento retorno a la operacion. PDT-APO-GTI-004
28 Progedlmlgnto valoracion de dafios y activacion de la PDT-APO-GTI-005
contingencia
29 | Formato de retorno a la operacion. FOR-APO-GTI-012
30 | Formato de reporte de dafios FOR-APO-GTI-013
31 | Procedimiento gestion de Backup PDT-APO-GTI-006
32 |Formato bitacora backups FOR-APO-GTI-014
33 | Procedimiento gestién de los cambios de TI PDT-APO-GTI-007
34 |Formato RFC control de cambios FOR-APO-GTI-015
35 | Procedimiento gestién de logs PDT-APO-GTI-008
36 Formatq !nventarlo de logs en ambiente de FOR-APO-GTI-016
produccion
37 | Procedimiento gestién bases de datos y aplicaciones | PDT-APO-GTI-009
38 Instructivo pgra !a administracion de bases de datos INS-APO-GTI-009
Oracle y aplicaciones

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION
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Documento Cédigo

39 Manual de modelo de seguridad y privacidad de la MOI-APO-GTI-006
informacion

40 Plan estr.a,tteglco de seguridad y privacidad de la DCO-APO-GTI-001
informacion

41 | Plan estratégico de tecnologias de la informacion DCO-APO-GTI-002

42 | Procedimiento gestion de vulnerabilidades técnicas PDT-APO-GTI-010

43 Proce.dlmlento d.e manejglde Incidentes de PDT-APO-GTI-011
seguridad de la informacion.

44 | Formatos incidentes de seguridad FOR-APO-GTI-017

45 | Procedimiento gestidén de activos de la informacion PDT-APO-GTI-012
Formato inventario de activos de la informacién

46 FONCEP FOR-APO-GTI-018

47 | Plan de apertura, mejora y uso de datos abiertos DCO-APO-GTI-003

48 Manual de arquitectura y catalogo de datos e MOI-APO-GTI-007
informacion

49 | Procedimiento de gobierno de datos PDT-APO-GTI-013

50 |Instructivo de roles de gobierno de datos INS-APO-GTI-009

51 | Formato de uso y satisfaccién de datos abiertos FOR-APO-GTI-019

52 |Formato matriz de caracterizacion de datos abiertos | FOR-APO-GTI-020

53 Procedlm~|ento de gestion y resguardo de PDT-APO-GTI-013
contrasefias seguras

TABLA 72 PROCEDIMIENTOS Tl
Elaboracion propia
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No . Documento de
Adoptado Descripcion

Adoptado caracterizacion

Gestionar los
recursos tecnologicos

de la entidad
buscando la
transformacién de los
-, sistemas de
C?e.stlon. informacion,
administrativa, .
de |nfrae§trgctura y
alineamiento. serwqos, la CRT-APO-GTI-
organizacion y . segurlq?ld, a 001
planeacion de informacion y los
T datos, por me_o,ho de la
optimizacion e
implementacion de
una estrategia que
apoye las
necesidades
institucionales.
Gestion del
ciclo de vida
de los
sistemas de
informacion
Gestionar los
recursos tecnoldgicos
de la entidad
buscando la
Gestién de la transfgrmacién de los
. sistemas de CRT-APO-GTI-
infraestructura informacion 001
de TI _ ’
infraestructura y
servicios, la

seguridad, la
informacion y los
datos, por medio de la
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optimizacion e
implementacion de
una estrategia que

apoye las
necesidades
institucionales.

Gestion de la
informacion y
de los datos

Gestion de
licenciamientos
y suscripciones

Gestion
operativa de
los servicios de
TI

Gestionar los
recursos tecnolégicos
de la entidad
buscando la
transformacion de los
sistemas de
informacion,
infraestructura y
servicios, la
seguridad, la
informacion y los
datos, por medio de la
optimizacién e
implementacion de
una estrategia que
apoye las
necesidades
institucionales.

CRT-APO-GTI-
001

Administracion
de la
seguridad y
privacidad de
la informacion

Gestionar los
recursos tecnoldgicos
de la entidad
buscando la
transformacioén de los
sistemas de
informacion,
infraestructura y
servicios, la

CRT-APO-GTI-
001
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seguridad, la
informacion y los
datos, por medio de la

optimizacion e
implementacion de
una estrategia que

apoye las
necesidades
institucionales.

TABLA 73 PROCESOS ADOPTADOS
Elaboracién propia

7.2.4 Estructura y Organizacion humana de Tl

El Organigrama de FONCEP establece la ubicacion de la Oficina de Informatica y

Sistemas, como se muestra a continuacion:
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Jefe Oficina de

Informatica y Sistemas

Apoyo

Enlace
Planeacion

Contratacion

I 1
Infraestructura Sistemas de Informacion Soporte y Mantenimiento

Administrador de lizler e Crssrmails Lider de Mesa de
Base de Datos Ayuda

Administrador de Desarrollador (es)
Redes v Seguridad S| Misionales

Soporte Antivirus

Administrador de Desarrollador(a) Soporte(s) Mesa de
Servidores Documental Ayuda

Desarrollador (es)

. Soporte Inventarios
Sl Apoyo a la Gestion

Desarrollador (es)

Lider Proyectos Oficina Virtual

Desarrollador (a)
Web Master

Desarrollador (es)
Proyectos

ILUSTRACION 2 ORGANIZACION INTERNA DE LA OIS FONCEP
Fuente: Elaboracion propia

La OIS se encuentra organizada internamente en tres grandes equipos de trabajo:
quienes administran la infraestructura tecnoldgica, los especialistas que se
encuentran de brindar soporte y desarrollar nuevas funcionalidades sobre portales
y sistemas de informacién y, el equipo de mesa de ayuda, que brinda soporte a los
colaboradores de la entidad tiene para su funcionamiento; estos equipos de trabajo
se encuentran conformados por personas de planta, personas juridicas y por
personas naturales contratadas por prestacién de servicios, este ultimo implica un

riesgo en el funcionamiento y continuidad de los servicios informaticos.
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La OIS cuenta con el siguiente recurso humano en la planta de personal:

No. Empleados

Nivel
jerarquico ' A | INR
Directivo 1
Profesional 1
Técnico 4
TOTAL 5 1

TABLA 74 RECURSO HUMANO OIS.
Fuente: Elaboracion propia

La cantidad de personas naturales contratados en la Oficina de Informéatica y
Sistemas varia de una vigencia a otra, de acuerdo con las necesidades planteadas

y los proyectos tecnoldgicos aprobados para ser desarrollados durante la vigencia.

A continuacién, se muestran los roles y las funciones principales de cada uno, de
los cargos de planta asociados a los funcionarios que actualmente conforman la

Oficina de Informatica y Sistemas:

Rol Cantidad | Funciones
e Dirigir la definicién de las estrategias, politicas,

planes, programas relacionados con el uso y
aplicacion de las tecnologias de la informacién.

e Formular el Plan Estratégico de Tecnologias de

y Sistemas

Jefe de la la Informacion — PETI, de acuerdo con las
Oficina de necesidades tecnoldgicas de la Entidad y las
Informatica ! politicas de Tecnologias de la Informacién y las

Comunicaciones Distritales.

Gestionar acciones para la identificacion,
adquisicién, provisibn e innovacion de
tecnologias de la informaciébn y las

comunicaciones.
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Funciones
Asesorar la planeacion y ejecucion de proyectos

de TI de acuerdo con las necesidades vy
requerimientos del FONCEP.

Definir, coordinar y controlar el monitoreo del uso
de los medios de procesamiento y la prestacion
de los servicios tecnoldgicos.

Desarrollar actividades para asegurar la
implementacion, actualizacion y mantenimiento
del Sistema de Seguridad de la Informacién del
FONCEP, siguiendo las politicas internas.
Orientar las operaciones de mantenimiento y
soporte a la plataforma tecnolégica de la Entidad.
Dirigir la definicion y disefio, las actividades para
ajustar, mantener y controlar la arquitectura
tecnologica y de sistemas de informacion que
soporta y potencialice los servicios de FONCEP.
Formular, coordinar la implementacion vy
mantenimiento del plan de contingencias de TI
gue garantice la disponibilidad del sistema de

informacion.

Profesional

Acompafar el levantamiento de requerimientos
para soluciones informaticas requeridas en los
diferentes procesos de la Entidad.

Desarrollar soluciones informéticas que requiera
la Entidad, de acuerdo con las politicas de
Tecnologias de la Informacion vy las
Comunicaciones.

Brindar y responder por la informacion necesaria

sobre el avance y seguimiento de los proyectos y
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Rol

 Cantidad |

Y
** PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION

BOGOT.

Funciones
soluciones informéticas que son de su

responsabilidad.

Responder por la documentacion técnica y
funcional, de los proyectos y soluciones de
ingenieria de software que le sean asignados.
Mantener actualizada la informacion para la
instalacién, configuracién y operacién de las
soluciones tecnologicas bajo su responsabilidad.
Participar en la elaboraciéon de insumos del
proceso precontractual y post contractual, que
requiera la gestion de TIC en la Entidad,
siguiendo los procedimientos y el manual de
contratacion.

Desarrollar actividades que desde el ejercicio de
su cargo y su dependencia le sean requeridas,
para la implementacion, ejecuciébn vy
mejoramiento continuo de proyectos, politicas y
sistemas de gestion, asi como contribuir con el
servicio al ciudadano y la gobernabilidad de los
datos.

Atender los requerimientos que le sean
asignados por medio de la plataforma de GLPI de
la Oficina de Informética y Sistemas.
Seguimiento a requerimientos del equipo de
desarrollo de los sistemas de informacion y bases

de datos de la Oficina de Informatica y Sistemas.

Técnico
Operativo
314 -15

Brindar apoyo en la formulacion y ejecucion de
programas y proyectos relacionados con la

gestion de servicios informaticos.
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Funciones
Mantener control del inventario de hardware y

software de la Entidad, conforme al
procedimiento establecido.

Programar y desarrollar actividades de
mantenimiento correctivo y preventivo que
requieran las tecnologias de la informacion y las
comunicaciones el FONCEP.

Gestionar el sistema de soporte técnico o mesa
de servicios de la entidad, de acuerdo con el
procedimiento establecido.

Monitorear permanentemente la disponibilidad
de los sistemas de las soluciones y servicios
informéaticos.

Brindar asistencia y soporte técnico a las
dependencias en el manejo de las herramientas
informéaticas.

Mantener estadisticas sobre el mantenimiento y
garantias de hardware y software de la entidad.
Atender los requerimientos que le sean
asignados por medio de la plataforma de GLPI de
la Oficina de Informatica y Sistemas.
Seguimiento a requerimientos de mesa de
ayuda.

Seguimiento a requerimientos de infraestructura

y mesa de ayuda.

Técnico
operativo
314 -19

Brindar apoyo en la formulacion y ejecucion de
programas Yy proyectos relacionados con la

gestion de servicios informaticos.
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Rol  Cantidad | Funciones
¢ Mantener actualizado y controlado el catalogo de

servicios a cargo de la Oficina de Informatica y
Sistemas.

e Administrar la herramienta de control de
requerimientos informaticos y asignar las tareas,
de acuerdo con las necesidades del servicio.

e Administrar y operar los sistemas de informacion,
plataformas tecnolégicas y demas herramientas
tecnologicas que apoyan la operacion del
FONCEP, de conformidad con las
responsabilidades y autorizaciones que se le
asignen.

e Realizar seguimiento a las actividades
desarrolladas en el primer nivel de la mesa de
ayuda y elaborar los informes correspondientes.

e Mantener la organizacion y control de los
insumos e inventarios de los elementos
informéaticos de la entidad, siguiendo los
procedimientos de la Entidad.

e Administrar la herramienta para control de
ingreso y generar los informes respectivos.

e Apoyar el control y aseguramiento del Modelo de

Seguridad y Privacidad de la Informacion.

TABLA 75 ROLES Y FUNCIONES OFICINA DE INFORMATICA Y SISTEMAS
Fuente: Manual de funciones FONCEP

7.2.5 Esquema de toma decisiones

La toma de decisiones en lo relacionado a TIC en el FONCEP estéa representada

por las diferentes instancias, donde periodicamente se evalUa el desempefio de las
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TIC en la entidad, se revisan los avances y se toman decisiones para el

fortalecimiento e implementacion, las cuales se relacionan a continuacion:

e Comité Directivo: Revision y seguimiento a la ejecucion del plan de accion y
los indicadores de la entidad, entre esto las actividades a cargo de la Oficina de
Informatica y Sistemas.

e Comité de Contratacion: Revision y aprobacion de los procesos de
contratacion de inversion y funcionamiento asociadas a las iniciativas, rutas de
accibn o mantenimientos anuales tecnoldgicos y seguimiento al oportuno
cumplimiento del Plan Anual de Adquisiciones.

e Comitéinstitucional de gestion y desempefio: Seguimiento a las actividades
relacionadas con las politicas de Gobierno Digital y Seguridad Digital, en el
marco del desarrollo del Modelo Integrado de Planeacion y Gestion - MIPG.

e Comité primario: internamente se revisa temas de planes, riesgos,
documentos, indicadores y seguimiento a compromisos, proyectos y metas de

la Oficina de Informatica y Sistemas.

7.2.6 Gestion de Proyectos

La gestion de proyectos se realiza a partir del Modelo de Operacién orientado a
resultados basado en la cadena de valor, liderado por la Oficina Asesora de
Planeacién. Dicho modelo maneja un esquema de integracion donde la Oficina de
Informética y Sistemas participa por medio del liderazgo de las metas estratégicas
mencionadas y la operacion del proceso de Gestion de Tecnologias de la

Informacion.

Esta estructura permite identificar por cada proceso de la entidad su relacién con
los sistemas de informacién e interaccidbn como clientes y proveedores tanto

internos como externos:
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PLANEAR - HACER - VERIFICAR - ACTUAR

Sistema de | Actividades . )
Proveedores | Entradas | Datos informacion claves Salidas | Clientes | Datos

TABLA 76 ESTRUCTURA MODELO DE OPERACION
Elaboracion propia

7.3 ARQUITECTURA DE INFORMACION (GOBERNANZA Y GESTION DEL

DATO)

Este Dominio permite definir el disefio de los servicios de informacion, la gestion del
ciclo de vida del dato, el analisis de la informacién y el desarrollo de capacidades

para el uso estratégico de la misma.

Durante el 2024 se ha iniciado la implementacion de los tableros de control sobre el
Sistema de Informacion para la gestion documental — SIDEAF, como insumo del
seguimiento y toma de decisiones sobre la oportuna atenciéon de requerimientos
radicados en la entidad para ser atendidos oportunamente desde cada una de las
dependencias del FONCEP vy se tiene planeado en el alcance del PETI 2024-2027
seguir implementando estrategias para fomentar la creacion y uso de informacién

analitica como parte de los procesos de toma de decisiones del FONCEP.

7.3.1 Planeacion y Gobierno de la Gestion de la Informacion

En el FONCEP se ha creado el Manual de Arquitectura y Catalogo de Datos e
Informacién (MOI-APO-GTI-007), en el que se establecen las responsabilidades y
gestiobn de los componentes de informacién, el gobierno de arquitectura de la
informacion y los lineamientos de calidad de los datos que han sido inventariados

en el FONCEP, siguiendo los lineamientos y la normatividad existente.

De igual forma, la Oficina de Informatica y Sistemas efectla revisiones periddicas
de vulnerabilidades para la proteccion de los activos de informacion, atiende las

auditorias periddicas recibidas y esta alineado con el PIC — Plan de Capacitacién
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Institucional en las iniciativas de socializacion sobre el uso de herramientas

digitales, que fomente su apropiacion y uso.

7.3.2 Arquitectura de Informacioén

En la actualidad el FONCEP cuenta con varios sistemas de informacion que
permiten la ejecucién de las diferentes actividades enfocadas al cumplimiento
misional de la Entidad y por esta razon, con el apoyo de la Oficina de Informética y
Sistemas se han venido adelantando labores para mejorar las capacidades de la
infraestructura, en pro del mejoramiento de la continuidad de los servicios de TI,

tiempos de respuesta y seguridad de la informacion.

Todo esto ha permitido que cada sistema de informacién se interrelacione de

manera directa o transversal con los procesos de FONCEP de la siguiente manera:

Oficina Virtual
Cesantias
Terceros

Pagina web
Historia Laboral

©
C
S
od—‘
2
2 2
2 g
o £
()
.
£
(@]
&)

Cartera Hipotecaria
Aplicacién Misional
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Relacionamiento X X X X X X X X X
con grupos de valor
Gestién documental X
Direccionamiento X X X X X X X
Estratégico
Gestién Financiera X X X | X X X
Gestion de X X X X X
contribuciones
pensionales por
pagar
Gestion de X X X X X
contribuciones
pensionales por
cobrar
Gestion de la X X X X X X
determinacién del
derecho




Y
‘** PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION

BOGOT VERSION: 005

E ==l o
o ® | © 8 o o (@)
[} 28 . 2 B 2 8 a G
= | S| 2 @ o = £ © 9 =
s« | B & SlE |l =2 @ S
£ 8| £ 5 I © 3 &8 2 =
D | 5 £ c © o g Q2 L
g £ ¢ s § © § F o
(@) = £ = T o
@] 1] Q. O
O (@) <
Gestion de X X X X X X X
Cesantias
Gestién de X X | X | X | X X X X
consolidaciéon de la
informacién laboral
pensional
Gestién de Cobro X X | X | X | X | X X X
Cartera Hipotecaria
Gestién de Talento X X | X | X | X X X X
Humano
Gestién de X X | X | X | X X | X X
Tecnologias de la
Informacion
Gestion Documental X X X X X X X X
Gestion Financiera X X X X X X X X X X X
Gestién de X X | X | X | X X | X X
Funcionamiento y
Operacion
Gestién de X X | X | X | X X X
Jurisdiccién
Coactiva
Gestiéon Contractual X X X X X X X
Gestién Juridica X X | X | X | X X X

TABLA 77 ARQUITECTURA SISTEMAS DE INFORMACION
Elaboracién propia

Este dominio busca definir los aspectos que se deben tener en cuenta en el
FONCEP para realizar un acuerdo de gobierno de datos, dentro de los que se

encuentran:

e Criterios estandares para el manejo de los datos por parte de las
instituciones, bajo un modelo general de gestion del dato.

e Modelo de madurez para la gestion de los datos.
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e Definir las actividades generales que deben ser incorporadas en el proceso
de gobierno del dato, en particular desde la perspectiva de un modelo

federado.

Unido a lo anterior, la entidad no cuenta con modelo de gobierno centralizado de los
datos, lo que permite que la informacién se encuentre descentralizada en los
diferentes sistemas de informacion, para lo cual se establece el catdlogo de los

datos en el FONCEP y las dependencias responsables de cada uno de ellos.

7.3.3 Disefio de Componentes de Informacion

Para el desarrollo requerido en los sistemas de informacion, se ha implementado el
procedimiento denominado “Manual para el desarrollo y soporte de software (MOI-
APO-GTI-004)”. En este se define la obligatoriedad que tiene los usuarios
funcionales en la definicion detallada de la necesidad, las pruebas funcionales y la
aprobacion. Adicionalmente, se definen las actividades que debe cumplir la OIS

para garantizar la calidad de los requerimientos desarrollados.

De igual forma, se han establecido los lineamientos para el intercambio de
informacion en el “Manual de Interoperabilidad FONCEP (MOI-APO-GTI-002)" y en
el “Manual de Arquitectura Empresarial y Catalogo de Datos e Informacion (MOI-
APO-GTI-007)” en el que se establecen las responsabilidades y gestion de los
componentes de informacion, el gobierno de arquitectura de la informacion y los
lineamientos de calidad de los datos que han sido inventariados en el FONCEP,

siguiendo los lineamientos y la normatividad existente.

7.3.4 Analisis y Aprovechamiento de la Informacién

De igual forma, se han establecido los lineamientos para el intercambio de
informacion en el “Manual de interoperabilidad FONCEP (MOI-APO-GTI-002)” y en
el “Manual de Arquitectura Empresarial y Catalogo de Datos e Informacion (MOI-

APO-GTI-007)" en el que se establecen las responsabilidades y gestion de los
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componentes de informacion, el gobierno de arquitectura de la informacion y los
lineamientos de calidad de los datos que han sido inventariados en el FONCEP,
siguiendo los lineamientos y la normatividad existente, teniendo en cuenta que la
calidad de los datos almacenados en los sistemas de informacion representan el
principal requisito para su aprovechamiento, dado que se convertiran en el insumo

de los procesos de analitica que se tomaran como base en la toma de decisiones.

7.3.5 Gestion de la calidad y seguridad de la Informacién

La relacion de un modelo de gobierno de datos con la gestion de la seguridad de la
informacion es directa ya que, el uso de las mejores practicas de seguridad de la

informacion incrementa la transparencia en la gestion publica.

En Colombia, ElI Ministerio de las Tecnologias de la Informacién y las
Comunicaciones — MinTIC cuenta con el Modelo de seguridad y Privacidad de la
Informacion (MSPI) el cual se encuentra alineado con el Marco de referencia de
Arquitectura Tecnoldgica y reune aspectos de la norma de seguridad de la
informacion 27001, de la legislacién de la ley de proteccion datos personales y ley
de transparencia y acceso a la informacion publica, los cuales son parametros que

deben tenerse en cuenta para la gestion de la informacion en las entidades publicas.

La seguridad de la informacién es requisito fundamental en la implementacion y
mantenimiento de los sistemas de informacién, ya que busca preservar la
confidencialidad, integridad y disponibilidad de los activos de la informacion y este

constituye un factor obligatorio para garantizar el buen gobierno y uso de los datos.

El FONCEP cuenta con el “Manual de Modelo de Seguridad y Privacidad de la
Informacién (MOI-APO-GTI-006)" que recopila los lineamientos necesarios para el
cumplimiento de la politica general de la seguridad de la informacion, incluyendo los
roles y responsabilidades, teniendo en cuenta que la informaciéon es un activo
fundamental para la prestacion de los servicios del FONCEP y la toma de decisiones

eficientes, razon por la cual se prioriza la gestion integral de riesgos de seguridad
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digital, continuidad de negocio y la consolidacion de una cultura de seguridad al

interior de la Entidad.

7.3.6 Desarrollo de capacidades para el uso de la informacion.

Desarrollo de capacidades para el uso gerencial y estratégico de la informacion
por parte de la entidad, para apoyar la toma de decisiones basadas en la
informacion que esté disponible desde los servicios de informacién habilitados.

7.4 SISTEMAS DE INFORMACION

El dominio de sistemas de informacion establece el control requerido sobre los que
se encuentran habilitados en la entidad para soportar el desarrollo de los procesos,
el seguimiento a la oportuna atencion de tramites, servicios y demas funciones
establecidas para el FONCEP vy la importancia de la calidad de la informacion que
almacenan, dado que son el insumo para las herramientas de analitica que sirvan
de apoyo en la toma de decisiones. Los sistemas de informacién del FONCEP
cumplen con los requerimientos de escalabilidad, interoperabilidad, seguridad de la
informacion y son objeto de la planeacion de los proyectos tecnoldgicos requeridos

para ser soportados y actualizados.

7.4.1 Catélogo de los Sistemas de Informacion
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Ambientes \
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TABLA 78 CARACTERIZACION SISTEMAS DE INFORMACION FONCEP
Elaboracion propia
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7.4.2 Capacidades funcionales de los sistemas de informacion.

Es importante que FONCEP cuente con sistemas de informacidon que se
conviertan en fuente Unica de datos Utiles para la toma de decisiones en todos los
aspectos; que garanticen la calidad de la informacion, dispongan recursos de
consulta a los publicos de interés, permitan la generacién de transacciones desde
los procesos que generan la informacién y que sean faciles de mantener.

7.4.3 Mapa de Integraciones Objetivo de los Sistemas de
Informacion
A continuacion, se presenta la matriz de integraciones de los sistemas de
informacion del FONCEP:
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TABLA 79 INTEGRACIONES SISTEMAS DE INFORMACION FONCEP
Fuente: Elaboracion propia

7.4.4 Arquitectura de referencia de los sistemas de informacion.

Para el PETI 2024-2027 se tiene planeado efectuar el andlisis y adoptar una

Arquitectura de Referencia en el FONCEP y convertirlo en un instrumento de

estandarizacion de las decisiones en el disefio y construccién de sistemas de

informacion.

Como insumo para la definicion de la Arquitectura de Referencia del FONCEP,

actualmente se cuenta con los siguientes instrumentos de lineamientos:

>

Lineamientos para el intercambio de informacion en el “Manual de
interoperabilidad FONCEP (MOI-APO-GTI-002)”

el “Manual de Arquitectura Empresarial y Catalogo de Datos e Informacién
(MOI-APO-GTI-007)” en el que se establecen las responsabilidades y gestion
de los componentes de informacion, el gobierno de arquitectura de la
informacion y los lineamientos de calidad de los datos que han sido
inventariados en el FONCEP, siguiendo los lineamientos y la normatividad
existente.

Manual de Modelo de Seguridad y Privacidad de la Informacion (MOI-APO-
GST-001)

Manual para el desarrollo y soporte de software (MOI-APO-GTI-004).

VERSION: 005
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Los lineamientos establecidos para el desarrollo de sistemas de informacion se
encuentran documentados en el Manual para el desarrollo y soporte de software
(MOI-APO-GTI-004), en el cual se explica el alcance de cada una de las fases

establecidas en la metodologia adoptada para el desarrollo de software, que se

K

BOGOT.

relacionan a continuacion:

Ciclo de Vida de los Sistemas de Informacioén

FASE ACTIVIDAD GRADO DE OPORTUNIDAD DE
MADUREZ MEJORA
PRE-ANALISIS Levantamiento | Implementado | Identificacion
de deficiente de
Requerimientos requerimientos que
Impacta en los tiempos
de desarrollo y entrega
de la solucion.
INICIO Configuracion y | Implementado | Pendiente por
Analisis de implementar la
Ambientes Arquitectura de
Referencia del
FONCEP, que apoye
en las decisiones de
implementacion de
sistemas de
informacion.
Definicién y | Implementado | Formalizacion de la
Documentacion documentacion de las
de Historias de Historias de Usuario
Usuario gue son el marco de
referencia del
desarrollo a efectuar.
PLANEACION Elaboracion del | Implementado | Definir  cronogramas
Cronograma aterrizados, tomando
como referencia el

analisis de posibles
riesgos y las holguras
necesarias para las
entregas en

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION
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ACTIVIDAD

GRADO DE

MADUREZ

oportunidad.

IMPLEMENTACION

Realizar
pruebas

Implementado

Tomar como
referencia el
documento de
Historias de Usuario
para establecer un
Plan de Pruebas
completo sobre el
desarrollo entregado.

Desplegar en

produccion

Implementado

Efectuar seguimiento
riguroso al
procedimiento de
Control de Cambios
establecido en la
entidad.

DOCUMENTACION

Elaborar la
documentacion
del Proyecto y

Implementado

Generar
documentacion
actualizada sobre cada

de la solucion desatrrollo,
de software consolidada en el
entregada repositorio documental
de la Oficina de
Informatica y Sistemas
del FONCEP.
GARANTIA Y | Garantia sobre | Implementado | Atender con
SOPORTE la solucién oportunidad las
entregada incidencias
reportadas,
cumpliendo los ANS
establecidos en el
procedimiento de

mesa de ayuda de la
Oficina de Informéatica
y Sistemas del
FONCEP.

TABLA 80 CICLO DE VIDA DE LOS SISTEMAS DE INFORMACION FONCEP
Fuente: Elaboracion propia
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7.4.6 Soporte y Mantenimiento de los Sistemas de Informacién

La Oficina de Informatica y Sistemas cuenta con la herramienta GLPI para la
recepcion de incidencias reportadas o soporte requerido sobre la plataforma

tecnologica o sistemas de informacion.

A continuacion, se describen las actividades que se realizan una vez aparece una
necesidad de modificacion funcional o cuando es encontrado algun error en
entornos productivos de la solucion o aplicativos de la Entidad por medio de los
canales de comunicacion establecidos, a través de la herramienta GLPI o por

garantia de soluciones nuevas desarrolladas:

1) Determinar si la incidencia reportada es una incidencia o una mejora del
producto. En caso de ser una incidencia, se procede a desarrollar una o varias
pruebas que garanticen el cumplimiento de la solucién y la verifique el cliente.

2) Luego de garantizar la no repeticion del error se implementa la solucion, en
este caso el desarrollador hace uso de las mismas practicas que se
implementaron en etapas de desarrollo del producto como codigo limpio, de
esta forma el QA prueba la funcionalidad y cambia el estado de la incidencia
ha resuelto.

3) La solucion a la incidencia es desplegada en ambientes de pruebas, ya que
debe existir una validacion funcional previa por parte del usuario final en el
escenario y, con la aprobacion de las pruebas, se procede al despliegue en

ambiente de produccion.

De igual forma, peridodicamente los especialistas de la Oficina de Informatica y
Sistemas validan la liberacion de nuevas versiones estables en el mercado de
productos instalados para la operacion de los sistemas de informacion y planean las
actualizaciones de las versiones en ambiente de pruebas que, al contar con el aval

técnico y funcional, son desplegados en ambiente productivo.
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7.5 ARQUITECTURA DE TECNOLOGIA (INFRAESTRUCTURA DE TI)

La infraestructura tecnoldgica es la que mantiene los sistemas y servicios de
informacion, a través de un modelo de servicios integral; que contemple la operacion

continlia, soporte a los usuarios, la administracion y el mantenimiento de estos.

7.5.1 Arquitectura de infraestructura de TI

Con el fin de mantener disponible los servicios tecnoldgicos disponibles en el
FONCEP, el equipo humano de especialistas de la Oficina de Informatica y
Sistemas adelanta de manera permanente los siguientes servicios sobre la

infraestructura tecnolégica:

SERVICIO DE DESCRIPCION OPORTUNIDAD DE
INFRAESTRUCTURA MEJORA
Sl 001 | Servicio de | Servicio de Nube Publica | Mantener la
Nube contratada con un tercero | designacion
y monitoreada por el | presupuestal en cada

equipo de TI, donde |vigencia, que permita
operan los  servicios | seguir contando con

tecnolégicos y sistemas | este servicio

de informacion. contratado.
SI_002 | Servicio de | Servicios de conexion a | Contar con el
Redes Internet y de la red interna | personal técnico

del FONCEP, que |requerido en la
permitan acceder a los | Oficina de informética
servicios tecnologicos y |y Sistemas para
sistemas de informacion | monitorear el
de la entidad. comportamiento de la
red y efectuar las
actualizaciones

permanentes

requeridas.
SI_003 | Servicio de | Soporte y Mantenimiento | Mantener actualizada
Seguridad sobre la plataforma de |la plataforma de
seguridad perimetral | seguridad perimetral

implementada en el [len el FONCEP vy

FONCEP. optimizar los tiempos
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SERVICIO DE DESCRIPCION OPORTUNIDAD DE
INFRAESTRUCTURA MEJORA

de respuesta.

SI_004 | Servicio de | Servicio de | Verificacion y

Almacenamiento | almacenamiento de | depuracion de
archivos en nube con las | archivos duplicados
politicas de respaldo | para evitar asumir
requeridas para evitar | costos adicionales.
posibles pérdidas de
informacion sensible del
FONCEP.

SI_005 | Servicios de | Servicios tercerizados con | Analisis de la vida util
Mantenimiento fabricantes para la | de cada elemento
de la Planta | actualizacion y el | tecnolégico vy la
telefénica, Aires | mantenimiento de la | planeacién oportuna
y UPS Planta telefonica, Aires y | de la actualizacion o

UPS. reemplazo para evitar
posibles fallas por
obsolescencia
tecnoldgica.

SI_006 | Servicios de | Servicios asociados con el | Separacion de
Administracién monitoreo  permanente, | funciones, analisis
de portales web, | actualizacion de versiones | externo de
servidores y |y atencién de incidencias | vulnerabilidades y
Bases de Datos | reportadas. apoyo en la

remediacion.

TABLA 81 SERVICIOS DE INFRAESTRUCTURA DE TI EN FONCEP
Fuente: Elaboracion propia

7.5.2 Catalogo de Elementos de Infraestructura

Se relacionan a continuacion los servidores fisicos con los que cuenta la entidad:
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INFORMACION GENERAL ‘ CAPACIDAD
NOMBRE MARCA Y MEMORIA BISCON | AL iZACION
CPU puro
SERVIDOR MODELO (e]2))
(GB)
Oracle
DELL VM
OvM2 PowerEdge | Server 64GB 2 300
(64bit)
DELL Qracle Datacenter
OVvM1 PowerEdae Linux 64GB 2 300 Sede
g (64-bit) Santander
Oracle
DELL VM
OVM3 PowerEdge | Server 64cB 2 300
(64bit)
Microsoft
Windows
ZEUS [P)(I)Ele_lle_er dae Server 64GB 2 300
9¢ 12012
(64-bit)
Windows
Hpe File Ctrl | Server
Atlas v3System 2016 (64 32 2 64000
BIT) Datacenter
Sede
IBM System | IBM System : Santander
%3650 M4 3650 M4 Asterix 32GB 1 300
Proliant
Foncepesx01 | BL460C \E/Z')‘Zare 256 2 |300
GEN9
Proliant
Foncepesx02 | BL460C \ég')‘zare 256 2 | 300

GEN9
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INFORMACION GENERAL ‘ CAPACIDAD
NOMBRE MARCA Y MEMORIA BISCON | AL iZACION
CPU puro
SERVIDOR MODELO (e]2))
(GB)
Proliant
Foncepesx03 | BLA60C \E/g")‘i‘;are 256 2 | 300
GEN9
Microsoft
Proliant Windows
Hypnos BL460C Server 128 1 300
GEN9 2012
(64-bit)
Proliant \O/I:/? cle
OVMO01 BL460C 128 2 300
GEN9 Server
(64bit)
Proliant SS cle
OVMO02 BL460C Server 128 2 300 Datacenter
GEN9 (64bit) Sede
Santander
Proliant 8;7 cle
OVMO03 BL460C 128 2 300
GEN9 Server
(64bit)
Proliant 8;7 cle
OVMO04 BL460C 128 2 300
GENO Server
(64bit)
. Oracle
LINFISAPPQST ;gggﬁyﬁem Linux | 96 1 |56000
(64-bit)

TABLA 82 SERVIDORES Fisicos FONCEP
Fuente: Elaboracién propia

> Servidores Virtuales de FONCEP
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A continuacion, se relaciona el inventario de los servidores virtuales de FONCEP:

NOMBRE SERVICIOS, APLICACIONES

ATLASN Archivos compartidos
ATALAS1
BASTEON Pruebas
BH Pruebas
BOGOTA Pagina Web Antigua
BPM_PREPROD Gestor Documental
BPM_PRODO1 Gestor Documental
BRUSELAS FronEnd oficina virtual Java, Wildfly
CHIA Ldap
CRACOVIA App SISLA
DIGITURNO Digiturno
FARO Monitoreo
FONPRUWL_01 Pruebas
FORTIWEB-7.0 Seguridad Perimetral
GESTORMDOQA Gestor Documental
GITHUB GitHub no se utiliza
H_LABORAL FronEnd Historia Laboral
HUMILLADERO PCSecure
INST_WIND Eliminado
MADRID Base de datos SQL Server de misionales
ORION1 Gestor Documental Producciéon SIGEF
PIVOTE Pruebas

FronEnd certificaciones en oficina virtual en la
PRAGA intranet
SEUL APP Perno SiCapital
SOACHA Soacha-opt Pagina Web FONCEP
SUTAMARCHAN Pruebas
TOKIO BackEnd Oficina virtual Java, Wildfly
VIENA GLPI BD mysql y App PHP
WCC_PRODO01 Gestor Documental
WLS_PREPROD Gestor Documental
WLS PRODO1 Gestor Documental
bruselaspru Servidor de pruebas de bruselas
tokiopru Servidor de pruebas de tokio

VERSION: 005
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TABLA 83 SERVIDORES VIRTUALES FONCEP
Fuente: Elaboracion propia

» Estado UPS FONCEP

A la fecha FONCEP cuenta con 5 UPS distribuidas de la siguiente maneray con las

siguientes caracteristicas:

FECHA
, . DE
DESCRIPCION UBICACION ADQ,UISIC ESTADO
[e]\\
Operativas con
mantenimientos a

diciembre de 2024.

En el diagndstico

30/10/2018 | realizado en el
17/03/2014 | mantenimiento  por el

Condominio

3 UPS marca APC | Parque Santander
Symetrade 40Kva | Torre A Piso 6 17/03/2014 | proveedor  COMWARE
Datacenter , :
sugieren el cambio de
baterias ya que su vida util
es de maximo 5 afios y ya
superan este tiempo de

uso

Se encuentra conectada,
pero funciona en BYPASS
Condominio se requiere una
1 UPS marca Titan | Parque Santander instalacion y adecuacion
_ 31/12/2015 _ _
de 10 KVA Torre B Piso 3 Eléctrica para dejarla
operativa.

es necesario una

instalacion eléctrica para
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FECHA
DE

DESCRIPCION UBICACION ADQUISIC ESTADO

[e]N

Su puesta en produccion
ya que en el
mantenimiento realizado
en el contrato 204 de 2021
no se incluyd dicha
instalacion solo se realizo
mantenimiento con
repuestos (se le

cambiaron las Baterias)

_ _ Esta operando de forma
ubica en el piso 2

1 UPS marca PEI . satisfactoria fue adquirida
de atencion al | 06/10/2021 )
de 10 KVA . 15 2021 con garantia de 3
ciudadano .
afos.

TABLA 84 INVENTARIO UPS FONCEP
Fuente: Elaboracion propia

> Estado Aire Acondicionado

A la fecha FONCEP cuenta con Aires Distribuidos de la siguiente manera y con las

siguientes caracteristicas:

REFERENCIA Y , FECHA DE PRECISION Y
UBICACION 5
DETALLE ADQUISICION CONFORT
2 unidades manejadoras Esta operativo y
_ o Datacenter 31/12/2015 _
para aire acondicionado | funcionando con
piso 6 17/08/2020 L
INROW APC precision

: . Esta operativo vy
Sistema de unidad

enfriadora CHILLER

Mezzanine 14/8/2020 funcionando con

precision
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REFERENCIA Y ) FECHA DE PRECISION Y
UBICACION .
DETALLE ADQUISICION CONFORT
Unidad de aire de 7.5 i} _
Esta operativo vy
toneladas conductos de o _
o . Auditorio 31/12/2015 funcionando con
ventilacion incluyendo o
. precision
persiana
_ _ _ Esta operativo y
2 unidades de aire | Piso 5 )
o _ 31/12/2015 funcionando con
acondicionado monitoreo o
precision

TABLA 85 INVENTARIO AIRES ACONDICIONADOS FONCEP
Fuente: Elaboracion propia

> Switches

FONCEP a través del Contrato de Compraventa No. 206 de 2024 adquirié una
solucién integral en infraestructura Switching, que esté acorde a la infraestructura
instalada en el Centro de Datos para soportar la demanda de tréfico y conexiones a
la plataforma tecnoldgica de la entidad, renovando de esta manera los switches de

la entidad, con una garantia a 1 afio hasta junio de 2025.

ELEMENTO  NUMERO DE SERIAL MODELO DESCRIPCION
o Switch Core en alta
SWITCH CORE | FS1E48T423001195 FortiSwitch 48E | yicC o e e icr
1048E - Core
FortiSwitch Switch Core en alta
SWITCH CORE FS1EA48T423001693 1048E disponibilidad FortiSwitch
1048E - Core
SWITCH ACCESO| S148FFTF23056706) Fort'sl‘:"’F!téE 148F | o riswitch 148F FPOE
SWITCH ACCESO| S148FFTF23056808 Fort'Sl‘:"’F!th 148F | o riswitch 148F FPOE
SWITCH ACCESO| S148FFTF23058498 Fort'sl‘:"’F!th 148F | oriswitch 148F FPOE
SWITCH ACCESO| S148FFTF23058533 Fort'sl‘:"’F!th 148F | oriswitch 148F FPOE
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NUMERO DE SERIAL MODELO

S148FFTF23058541| | ortiswitch 148F

DESCRIPCION

FortiSwitch 148F FPOE

FPOE
SWITCH ACCESO| S148FFTF23058945 Fort'SF"‘l’:',t(gE 148F | oriswitch 148F FPOE
SWITCH ACCESO| S148FFTF23050011 FortiSwitch 148F | e itch 148F FPOE

FPOE

SWITCH ACCESO

FortiSwitch 148F

S148FFTF23059092 FPOE

FortiSwitch 148F FPOE

SWITCH ACCESO

FortiSwitch 148F

S148FFTF23059147 FPOE

FortiSwitch 148F FPOE

SWITCH ACCESO

FortiSwitch 148F

S148FFTF23059926 FPOE

FortiSwitch 148F FPOE

SWITCH ACCESO

FortiSwitch 148F

S148FFTF23060242 FPOE

FortiSwitch 148F FPOE

SWITCH ACCESO

FortiSwitch 148F

S148FFTF23060244 FPOE

FortiSwitch 148F FPOE

SWITCH ACCESO

FortiSwitch 148F

S148FFTF23060268 FPOE

FortiSwitch 148F FPOE

SWITCH ACCESO

FortiSwitch 148F

S148FFTF23077284 FPOE

FortiSwitch 148F FPOE

TABLA 86 INVENTARIO SWITCHES FONCEP

Elaboracién propia

> WIFI - Access Point

UBICACION CANTIDAD FECHA DE ADQUISICION

ESTADO

- . . Equipos Operativos y con
AP_PISO_DOS 2 Ultimos equipos adquiridos en el garantia vigente hasta
2024
2025
. . o Equipos Operativos y con
AP_PISO_CINC Ultimos equipos adquiridos en el i )
2 garantia vigente hasta
O 2024
2025
Entregado por fabricante marzo | Equipos Operativos y con
AP_PISO_SEIS 2 2021. Ultimos equipos adquiridos | garantia vigente hasta
en el 2024 2025
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UBICACION ‘ CANTIDAD ‘ FECHA DE ADQUISICION ESTADO
- . - Equipos Operativos y con
Ultimos equipos adquiridos en el . )
AP_PISO_DOS 2 2024 quip a garantia vigente hasta
2025
Entregado por fabricante marzo | Equipos Operativos y con
AP_PISO_SIET . ) . . .
£ 2 2021. Ultimos equipos adquiridos | garantia vigente hasta
en el 2024 2025
Entregado por fabricante marzo | Equipos Operativos y con
WIFI_TORRE_B 1 2021. Ultimos equipos adquiridos | garantia vigente hasta
en el 2024 2025
TABLA 51 INVENTARIO APs FONCEP
Elaboracién propia
» Dispositivos de Seguridad Perimetral y Licenciamiento
Numero Serial Modelo Descripcion FeCh? de ?Xpl,rauon Fecha de Fin de vida del Observaciones
de licenciamiento registro producto
FG6HIETB20902550 | FortiGate 601 FW_FONCEP S 10072025 | 15/01/2021 | Noamunciando | ¢ C€Peria irpensandoenun
reemplazo tecnologico
FGEHIETB20902580 | FortiGate 6O1E FW_FONCEP_M 10072005 | 15002021 | Noanunciando | ¢ Se0eriairpensandoenun
reemplazo tecnologico
FGVMSLTM4001946 | FrtiGate VM Subscription | ForiGate VMO8 Oracle OCI|  10/07/2024 |  12/03/2024 | Noanunciando |°¢ 20016 €n el nuevo contrato una
maquina nueva FGVMO8
FL-2HFTB20000133 | FortiAnalyzer 200F FAZ_FONCEP o070 | 1501001 | onjorjasas  [oC 20auITO en el nuevo contrato una
maquina nueva FAZ 300G
FP223E5520000571 FortiAP 223E FAP-FONCEP_PISO_5 10/07/2025 16/04/2021 01/07/2025 Se renov en el nuevo contrato
FP223E5520000581 FortiAP 223E FAP_FONCEP_PISO_7 10/07/2025 16/04/2021 01/07/2025 Se renovo en el nuevo contrato
FP223£5521002288 FortiAP 223E FAP_FONCEP_PISO 2 10/07/2025 2022-04-22 01/07/2025 Se renové en el nuevo contrato
FP431FTF21005346 FortiAP 431F FAP_FONCEP_TB 10/07/2025 27/04/2022 No anunciando Se renovd en el nuevo contrato
FVWMO04TM23000596|  FortiWeb VM 4 CPU FORTIWEB-VM 10/07/2025 11/07/2023 No anunciando Se renovd en el nuevo contrato

TABLA 87 INVENTARIO EQUIPOS SEGURIDAD PERIMETRAL FONCEP

» Planta Eléctrica

El Edifico Parque Santander donde se encuentra ubicado el FONCEP no cuenta
con una planta eléctrica para respaldar los fallos de fluido eléctrico que se han

presentan constantemente en el sector y que afectan la infraestructura del

FONCEP.

Fuente: Elaboracion propia
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Este es un riesgo que ha asumido la entidad desde que se trasladé al Edificio
Parque Santander en el afio 2013 por restricciones de Reglamento de Propiedad

Horizontal.

7.5.3 Administracion de la Capacidad de la Infraestructura

Tecnolbgica

Con el fin de velar por la correcta operacion de la infraestructura de Tl en el
FONCEP, anualmente en la Oficina de Informatica y Sistemas se efectla en
Andlisis de Obsolescencia Tecnoldgica, que analiza la vida util de todos los equipos
de computo que conforman la plataforma tecnolégica de la entidad y se toma de
insumo para la planeacion presupuestal de la siguiente vigencia, efectuando el
requerimiento para incluir los proyectos tecnoldgicos requeridos para la adquisicion
e implementacion de la renovaciéon tecnologica que permita mitigar los riesgos

asociados con la obsolescencia.

7.5.4 Administracién de la Operacion

La planeacion de la operacion de Tl inicia con la identificacion de las necesidades y
su priorizacion de acuerdo con el presupuesto designado para Tl durante cada
vigencia. Una vez se aprueba el presupuesto para una vigencia y se define la
Planeacion de las Adquisiciones, se desarrollan mes a mes las actividades que
permitan cumplir con los compromisos de contratacion, segun lo planeado. Con la
ejecucion de los contratos se desarrollan los proyectos tecnolégicos enfocados en

la actualizacion, mantenimiento y nuevas implementaciones tecnoldgicas.

En paralelo, se gestiona la operacién a través de la herramienta del GLPI, que
permite el registro, atencion, seguimiento y documentacion de las solicitudes de
soporte sobre la plataforma tecnologica y el desarrollo de software para el
mantenimiento, actualizacion e implementacion de nuevas funcionalidades sobre

los sistemas de informacién del FONCEP.

Permanentemente se efectla el seguimiento a la oportuna atencion de incidentes /

requerimientos registrados a través de la herramienta GLPI, a través de los

VERSION: 005
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indicadores establecidos para el analisis sobre la operacion de la Oficina de
Informatica y Sistemas y documentados en el Sistema de Gestion de la Calidad de
la entidad y a través del analisis al resultado de los indicadores establecidos para
medir la oportunidad en la atencion y el seguimiento a las encuestas diligenciadas
por los usuarios luego de la atencién, se identifican e implementacion acciones de
mejora continua, que impacten de manera positiva la percepcion del FONCEP sobre

la Oficina de Informatica y Sistemas.

7.6 USO Y APROPIACION DE LA PRACTICA DE AE

El dominio de uso y apropiacion de TI provee herramientas y estrategias
encaminadas a generar conciencia a los grupos de interés sobre las oportunidades
que presenta el uso de tecnologias en su ambito personal y profesional, mejorando
su productividad y calidad de vida al hacer uso consciente de sistemas de

informacion, dispositivos, acceso a la informacion, disponibilidad y otros

7.6.1 Estrategiade uso y apropiacion de TI

La estrategia de Uso y Apropiacién de Tl del FONCEP se centra en la integracion
de la planeacion de las capacitaciones, cursos, sensibilizaciones sobre los
diferentes aspectos tecnolégicos, con el Plan Institucional de Capacitacién — PIC
que lidera el &rea de Talento Humano. Para lograr esta integracion, el proceso inicia
cada afo con la definicion desde la Oficina de Informatica y Sistemas de los temas
tecnoldgicos a capacitar en la entidad y presentar la propuesta al area de Talento
Humano, de igual forma, se analizan las propuestas de capacitacién de las
diferentes dependencias del FONCEP, en el proceso de establecimiento

anualmente del PIC.

Durante el desarrollo del Plan Institucional de Capacitacion — PIC, con cada sesion
de capacitacién tecnoldgica presencial / virtual se documentan las evidencias y la

evaluacion de cada una de ellas como parte del proceso de mejora continua.
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7.7 ARQUITECTURA DE SEGURIDAD (SEGURIDAD DIGITAL)

La implementacion del SGSI se encuentra en continua evolucion, dado que para
cada vigencia se definen las actividades a desarrollar en el marco del Plan
Estratégico de Seguridad de la Informacién — PESI, a través del cual se desarrollan
las iniciativas de documentacion e implementacion de nuevos procesos Yy
procedimientos para estandarizar los procesos asociados con la seguridad de la
informacion y, en paralelo se cuenta con el apoyo de un tercero especializado en la
administracion, actualizacién, monitoreo sobre la plataforma de seguridad digital

implementada en el FONCEP.

Se ha establecido la herramienta Sharepoint OnLine como repositorio consolidado
de la documentacion técnica de la Oficina de Informética y Sistemas, a través de la
cual se almacenan las ultimas versiones sobre los documentos técnicos y se
controla el inventario y actualizacién de las contrasefias de usuarios privilegiado,
estableciendo en cada contrato la obligacion de mantener actualizada la
documentacion técnica de la entidad, en pro de evitar la pérdida sobre la gestion

tecnoldgica con el cambio de los terceros contratados por la entidad.

En el 2024 se inicio el trabajo colaborativo con el COLCERT en el marco de la
iniciativa de andlisis de vulnerabilidades sobre la plataforma tecnolégica del
FONCEP, con el fin de contar con una evaluacion de un aliado externo a la entidad
sobre los controles de seguridad implementados y la identificacién de oportunidades

de mejora en pro de prevenir posibles ataques cibernéticos.
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8 PORTAFOLIO O PROGRAMAS DE PROYECTOS

Tomando como insumo el analisis efectuado sobre la entidad, los lineamientos
establecidos por MInTIC, el andlisis de obsolescencia tecnologica efectuado por la
Oficina de Informética y Sistemas, las reuniones efectuadas con las diferentes
dependencias y las comunicaciones oficiales recibidas con la identificacion de las
necesidades tecnoldgicas, se han clasificado las necesidades tecnoldgicas de la
entidad para ser desarrolladas enmarcadas en 5 macroproyectos que se detallan a
continuacion y se define una hoja de ruta propuesta para ser desarrollados en el
FONCEP.

8.1PROYECTOS DE CONECTIVIDAD PUBLICA Y SOCIAL

OPTIMIZACION SISTEMAS DE INFORMACION

Identificacion 1

Nombre del Actualizacién y Optimizacion de los Sistemas de Informacion y
Proyecto Portales web del FONCEP.

Propender por el correcto funcionamiento de los Sistemas de
Informacién de propiedad del FONCEP, garantizando su
Objetivo disponibilidad e integridad para el normal desempefio de las
funciones de las areas y el cumplimiento de la Misionalidad de la
entidad.

Atender las necesidades e iniciativas planteadas por las diferentes
Alcance dependencias del FONCEP, de acuerdo con los recursos
disponibles destinados para tal fin.

1.) Implementar el nuevo sistema de Cuotas Partes Pensionales
2.) Actualizar o Migrar el sistema de informacién de Cesantias y
Iniciativas / mejorar el tiempo de respuesta en el cargue automatica desde la
Entregables Oficina Virtual.

4.) Automatizacion de Reportes en el Modulo Analitico, a través de
la Suite Visibn Empresarial®
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3.) Mantener actualizados y disponibles los Sistemas de Informacion
de propiedad del FONCEP, a fin garantizar la correcta prestacion de
los servicios misionales y de apoyo de las diferentes areas, para
beneficio de nuestros afiliados y pensionados a saber: Cartera
Hipotecaria, Sistema Misional de Cesantias, SISLA, BONPENS,
COBRO COACTIVO, PERNO, SISCO, SAE, SAl, PAC, OPGET,
OP, PREDIS, CAJA MENOR, LIMAY, SIGEF, GLPI, Consulta
Radicados Bogota Te Escucha, LIQUIDADOR DE PENSIONES,
TERCEROS I y TERCEROS I
OFICINA VIRTUAL (Pensiones En Linea, Cesantias En Linea, Pago
Cuotas Partes Pensionales, Consulta Terceros e Historia Laboral),
SIFONCEP, CERTIFICACIONES, VISION, Pé&gina WEB
institucional, SIDEAF e INTRANET.

La Oficina de Informética y Sistemas podra garantizar el correcto
funcionamiento de los Sistemas de Informacion y dar solucién a los
Beneficios mantenimientos correctivos y nuevas funcionalidades de acuerdo
con las necesidades de las areas, lo cual va a redundar en el buen
nombre del FONCEP y el bienestar de sus afiliados y beneficiarios.

Duracioén \ Hasta el mes de diciembre de 2027

1. Elaboracién de cronograma con las actividades a realizar por
proyecto durante la vigencia.

2. Adelantar mesas de trabajo para el levantamiento de
informacién para la creacion de las Historias de Usuario de cada
uno de los proyectos que permitan la delimitacion del alcance de
cada uno de ellos y los criterios de aceptacion.

3. Adelantar mesas de trabajo para la elaboracion de la
documentacion exigida de acuerdo al procedimiento para el
paso a produccion.

4. Adelantar mesas de trabajo para la realizacién de las pruebas
correspondientes sobre las nuevas funcionalidades y servicios a
implementar.

5. Actualizacion o creacion de los manuales técnicos y funcionales
de las mejoras a realizar.

TABLA 88 PROYECTO NO. 1 PETI 2024-2027 FONCEP
Elaboracion propia

Macroactividades
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8.2 PROYECTOS DE CULTURA DIGITAL

SISTEMA DE INFORMACION GESTION DOCUMENTAL

Nombre del Automatizacion de tramites y servicios a traves del sistema de
Proyecto informacion de gestiéon documental del FONCEP

Optimizar los flujos de trabajo documentales que se tienen en
operacion de las comunicaciones oficiales en el FONCEP, para
mejorar los procesos de la gestion de documentos electronicos de
archivo.

Desarrollar e implementar servicios web (Web Services) para el
intercambio de informacion con los demas sistemas de
informacion de la entidad.

Objetivo

Mejorar los flujos de las comunicaciones, implementado nuevas
funcionalidades con el fin de optimizar los procesos de nuestros
usuarios.

Disefar, desarrollar e implementar reportes e indicadores para un
Alcance mejor control y seguimiento a las comunicaciones que ingresar y
se generan en la entidad.

Optimizar la infraestructura tecnologica sobre la que opera el
sistema de informacién de gestion documental, para mejorar los
tiempos de respuesta.

Fortalecer los mecanismos de apropiacion del SIDEAF para
mejorar la experiencia de los usuarios con el sistema de
informacion.

1- Desarrollar Web Services para la integracion del SIDEAF con
los demés sistemas de informacioén del FONCEP

2- Desarrollar Reportes e indicadores para que los usuarios
puedan generar su informacion y permitan el seguimiento a la
oportuna atencion del FONCEP.

3-Implementar nuevas funcionalidades en los flujos de
Iniciativas / comunicaciones para optimizar los procesos de gestion.
Entregables 4- Actualizacion del Manual técnico del SIDEAF para la inclusion
de los web services y demas funcionalidades que sean
desarrolladas.

5- Actualizacion del Manual de usuario del SIDEAF para la
inclusion de las funcionalidades que sean desarrolladas.

6- Sesiones de capacitacion a los usuarios finales para el correcto
uso del SIDEAF.
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7- Adecuacion de la infraestructura tecnologica del FONCEP para
la correcta y oportuna operacion del SIDEAF.

Mejorar los tiempos de respuesta para la gestion de los trdmites y
Beneficios servicios, asi como el seguimiento y control de los mismos para la
toma de decisiones.

Duracion \ Hasta el mes de diciembre de 2027

1. Elaboracion de cronograma con las actividades a realizar
durante la ejecucion.

2. Levantamiento de informacion para el desarrollo de Web
Services que permitan la integracion con los demas sistemas de
informacion del FONCEP.

3. Mesas de trabajo para la elaboracién y disefio de reportes e
indicadores con las necesidades particulares de las areas.
Macroactividades

4. Documentar los distintos requerimientos para la construccion,
disefio e implementacién de nuevas funcionalidades y servicios
web.

5. Realizar las pruebas correspondientes sobre las nuevas
funcionalidades y servicios a implementar.

6. Actualizacion de los manuales técnicos y funcionales del
SIDEAF.

TABLA 89 PROYECTO NO. 2 PETI 2024-2027 FONCEP
Fuente: Elaboracion propia

8.3 PROYECTOS DE GOBIERNO Y GESTION DE DATOS

FORTALECIMIENTO GOBIERNO DIGITAL

Nombre del Fortalecimiento del Gobierno Digital como instrumento de gestion
Proyecto para fomentar el uso y aprovechamiento de las TICs.

Impactar positivamente la calidad de vida de los pensionados y la
competitividad del FONCEP.

Fortalecer los mecanismos de acceso a la informacion publica
entre los ciudadanos y el FONCEP.

Implementar la Arquitectura empresarial y el Modelo de Gobierno
Datos.

Objetivo

Alcance

Entregables
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Fortalecer el portal web de la Oficina Virtual como punto de
comunicacién con los pensionados del FONCEP, a través del cual
se pueda acceder a la totalidad de los tramites y servicios de la
entidad.

Implementar los tramites del FONCEP en la plataforma XROAD y
la carpeta ciudadana digital.

Capacitar a funcionales del FONCEP en teméticas de la Politica
Digital.

Implementar tecnologias emergentes para procesos de innovacion
Digital.

Publicar y actualizar los conjuntos de Datos Abiertos estratégicos
del FONCEP.

Disefiar e Implementar la estrategia de Analitica de Datos en el
FONCEP.

Implementar politicas para el Gobierno de Datos.

Fortalecer la relacion Ciudadano- Estado, mejorando Ila
presentacion de servicios por parte del FONCEP, y generando
confianza en la administracion publica; a través del uso y
aprovechamiento de las TIC.

Duracién Hasta el mes de diciembre de 2027

1. Capacitacion a funcionales de la entidad en tematicas de la
Politica de Gobierno Digital tales como Gobernanza, Innovacion
Publica Digital, Seguridad y Privacidad de la Informacion,
Arquitectura TI, Cultura y Apropiacion, Servicios Ciudadanos
Digitales, Decisiones basadas en datos, Estado abierto,
Servicios y procesos inteligentes.

2. Llevar a cabo actividades de innovacion de gobierno digital,
tales como la generacion de proyectos, iniciativas o metas de
fortalecimiento institucional.

3. Participacion en redes de conocimiento, conferencias o eventos
de innovacion.

4. Implementacion de estrategias de mejora de los conjuntos de
datos publicados por el FONCEP.

5. Implementacion de acciones para que los tramites en linea del
FONCEP, cumplan con los criterios de accesibilidad web,
integrados con XROAD y Carpeta Ciudadana.

6. Desarrollar una hoja de ruta para la implementacion de la
Arquitectura empresarial y de referencia del FONCEP.

Beneficios

Macroactividades
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7. Establecer un proceso para la gestion y distribucion de datos

- maestros en el FONCEP.

TABLA 90 PROYECTO NO. 5 PETI 2024-2027 FONCEP
Fuente: Elaboracion propia

8.4 PROYECTO DE SERVICIOS INTELIGENTES A LA CIUDADANIA

ACTUALIZACION INFRAESTRUCTURA TECNOLOGICA

Nombre del Actualizacién y Modernizacion de la Infraestructura tecnolégica del
Proyecto FONCEP

Implementar las actividades de mejoramiento y nuevos proyectos
enfocados a la modernizacion tecnolégica del FONCEP

Actualizacién de la Infraestructura tecnoldgica actual del FONCEP e
implementacion de proyectos en pro de la modernizacién tecnoldgica

1- Implementar un nuevo sistema biométrico del FONCEP

2- Actualizar del centro de atencion al ciudadano

3- Optimizar de la tecnologia en las salas de Junta de FONCEP.
4- Respaldar en Alta disponibilidad aire Acondicionado

5- Implementar, instalar y adecuar la UPS 10 KVA de la torre B,
mantenimiento UPS 10 KVA de atencién al ciudadano

6- Implementar herramienta Power Bl — Tableros de Control
7- Analisis implementacion Escritorios Virtuales

8- Compra de monitores adicionales

9- Renovar licenciamiento Adobe Creative cloud

10 - Optimizar las herramientas tecnoldgicas del FONCEP.

11- Implementar y actualizar la Infraestructura de seguridad del
FONCEP. (Fortinet)

12- Adquirir certificados de firma digital y renovar certificados SSL
para el FONCEP.

13- Optimizar la plataforma de seguridad informatica del FONCEP
(Antivirus)

14- Optimizar la plataforma SUITE VISION EMPRESARIAL (SVE)
15- Renovar el licenciamiento de correo electronico.

16- Implementacién del nuevo sistema de Telefonia en el FONCEP.
17- Optimizar las comunicaciones a nivel de Infraestructura.

Objetivo

Alcance

Iniciativas /
Entregables
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18- Disponibilidad y continuidad del servicio de conectividad a Internet
e implementar conectividad publica y social.

19- Optimizar la infraestructura tecnologica en la NUBE

20- Renovar el licenciamiento para los sistemas operativos del
FONCEP.

21- Administrar los equipos y software de seguridad perimetral de los
servicios tecnolégicos del FONCEP.

Optimizar la Infraestructura tecnoldgica (servidores, redes,
almacenamiento, software, entre otros), para lograr una gestion
eficiente de los recursos que conlleve a la mejora del rendimiento de
los servicios Tl y la productividad de la entidad FONCEP.

Duracion \ Hasta el mes de diciembre de 2027

1. Adquisicion de herramientas de monitoreo y administracion Tl que
permitan mantener el correcto funcionamiento de la operatividad del
FONCEP.

2. Adquisicidon y administracion de herramientas que protejan la
informacion confidencial y dan visibilidad del trafico en el sistema para
acelerar la respuesta a las amenazas y proteger la informacién del
VERLEWINVELERY FONCEP.

3. Adquisicién de servicios en la nube para la administracion y soporte
de las herramientas web, infraestructura tecnolégica y plan de
recuperacion ante desastres - DRP del FONCEP.

4. Adquisicion de servicios de telefonia, comunicacién y conectividad,
de acuerdo a los requerimientos en el campo de la Tecnologia de la
Informacién en el FONCEP.

TABLA 91 PROYECTO NO. 3 PETI 2024-2027 FONCEP
Fuente: Elaboracion propia

Beneficios

8.5 PROYECTO SEGURIDAD DIGITAL

Nombre del Implementacion del Modelo de Seguridad y Privacidad de la
Proyecto Informacion alineado con el estandar ISO 27001:2022
Dar cumplimiento al nuevo Modelo de Seguridad y Privacidad de
Objetivo la Informacion establecido por MINTIC tomando como guia el
estandar ISO 27001:2022
Alcance \ Procesos Estratégicos, Misionales y de Apoyo

1. Autodiagnostico del MSPI con el estado de implementacion de

Entregables controles 1SO 27001:2022
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2. Plan de Continuidad de Negocio

3. Actualizacién de documentacién de controles de seguridad de
la informacion y seguridad informatica (politicas, procedimientos,
instructivos, formatos, etc).

4. Implementacion de la herramienta de Ciberseguridad
PCSecure en la infraestructura Tecnolégica de FONCEP
(fortalecimiento de los controles de seguridad informética).

5. Adquisicidon de herramientas tecnoldgicas para la evaluacion
de vulnerabilidades técnicas en la infraestructura tecnoldgica de
la entidad

6. Programa Integral de Protecciébn de Datos Personales de
Foncep

Fortalecimiento de la seguridad de la informacion en los activos

Benefici ) " .
ENeticios de informacioén criticos de FONCEP

Duracion Hasta el mes de diciembre de 2027
1. Autodiagnaéstico del MSPI.

2. Fase de Planeacion.

3. Fase de Implementacion.

4. Fase de entrega de resultados.
5

6

. Fase de monitoreo y seguimiento al MSPI.
. Actualizacion de los documentos de seguridad de la
informacion en SVE.

7. Despliegue y configuracién de la herramienta PCSecure en
los equipos PC, portatiles y servidores de FONCEP.

8. Ejecucién de Analisis de Vulnerabilidades trimestralmente en
la infraestructura tecnologica.

9. Implementacibn de riesgos de datos personales,
actualizacion de la politica de proteccion de datos, definicion
del oficial de proteccion de datos personales,
implementacion de controles tecnoldgicos para la proteccion
de datos personales.

10. Actualizacién del BIA en los procesos de FONCEP.

11.Apoyo en la construccién de los planes de comunicacién en
crisis, plan de emergencias, entre otros.

12.Pruebas trimestrales al DRP

TABLA 92 PROYECTO NO. 4 PETI 2024-2027 FONCEP
Elaboracion propia

Macroactividades
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9. ESTRATEGIA DE COMUNICACION DEL PETI

Las modificaciones sobre este documento y el Plan Estratégico Tecnoldgico PETI
2024-2027 del FONCEP deben ser presentadas, socializadas y aprobadas en las
sesiones del Comité de Gestion y Desempefio de la entidad y la nueva version

aprobada del documento debe ser publicada en el portal web del FONCEP.

10.PRESUPUESTO Y RECURSOS

Los proyectos definidos en el portafolio del PETI FONCEP 2024-2027 se han
establecido a ser desarrollados durante la vigencia de este Plan Estratégico
Tecnolégico, dado que su implementacién dependera de la designacion
presupuestal efectuada en cada vigencia. Es por esto que, al finalizar cada vigencia
presupuestal, se debera efectuar una evaluacion de lo ejecutado vrs. lo planeado,
de tal manera que se efectlen los ajustes necesarios sobre la planeacién y sean

replanteadas las metas

Las actividades planteadas en este Plan Estratégico Tecnolégico — PETI FONCEP
2024-2027 como gastos recurrentes de renovacion de licenciamientos, soporte y
mantenimientos de hardware y software del FONCEP se encuentran financiados
vigencia a vigencia por el presupuesto de funcionamiento, sobre el cual se espera
seguir contando con la aprobacién de los recursos requeridos para mantener la

operacion.

A continuacion, se presenta la proyeccion de recursos financieros planeados para
ser asignados por cada vigencia del PETI FONCEP 2024-2027, en atencion de las

actividades propuestas en el presente documento:
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2024

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION

PRESUPUESTO POR VIGENCIA

2025

2026

2027

Proyecto No. 1. Actualizacién y Optimizacion de los Sistemas de Informacién y Portales web del FONCEP

Implementar sistema de Cuotas Partes por
Cobrar

Actualizar o Migrar el sistema de informacion
Misional (Cartera Hipotecaria) y de Cesantias

$ 200.000.000

$400.000.000

Implementar el nuevo aplicativo para
sistematizacion de procesos misionales y de
apoyo de FONCEP

$ 1.400.000.000

$1.500.000.000

Implementar micrositio para relacionamiento
con entidades cuotapartistas

Fortalecimiento de la Suite Visién Empresarial®
- Automatizacion de Reportes en el Médulo
Analitico

$57.120.000

Adquisicion de sistema que permita
automatizacion de procedimientos de Talento
Humano

$300.000.000

Proyecto No. 2. Automatizacién de tramites y servicios a través del sistema de informacién de gestion

documental del FONCEP

Desarrollar Web Services para la integracion
del SIDEAF con los demas sistemas de
informacién del FONCEP

Desarrollar Reportes e indicadores para que los
usuarios puedan generar su informacion y
permitan el seguimiento a la oportuna atencion
del FONCEP.

Implementar nuevas funcionalidades en los
flujos de comunicaciones para optimizar los
procesos de gestién.

Actualizacién del Manual técnico del SIDEAF
para la inclusion de los web services y demas
funcionalidades que sean desarrolladas.

$ 400.000.000

Actualizacion del Manual de usuario del
SIDEAF para la inclusién de las funcionalidades
que sean desarrolladas.

Sesiones de capacitacién a los usuarios finales
para el correcto uso del SIDEAF.

Adecuacion de la infraestructura tecnolégica del
FONCEP para la correcta y oportuna operacion
del SIDEAF.

Proyecto No. 3. Actualizacion y Modernizacion de la

Ampliacién Red Inaldmbrica del FONCEP

$96.990.810

$ 400.000.000

$ 300.000.000

$ 300.000.000

Infraestructura tecnolégica del FONCEP.

Adquisicion de Portétiles, Video bean y Scéaner

$ 228.078.044

Implementar el nuevo sistema biométrico del
FONCEP

$305.194.828

Actualizar del centro de atencion al ciudadano
(Kiosko)

$ 165.000.000

Optimizar de la tecnologia en las salas de
Reuniones de FONCEP

$ 50.000.000
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PRESUPUESTO POR VIGENCIA

NOMBRE PROYECTO / ACTIVIDADES

2025 2026

Adquirir equipos de procesamiento de imagen,
sonido y video para el grupo de relacionamiento $ 60.000.000
con el ciudadano

Actualizar el parque computacional,
dispositivos periféricos y demas herramientas

tecnolégicas del FONCEP $ 600.000.000
Optimizar las comunicaciones a nivel de $400.000.000
Infraestructura.

Proyecto No. 4. Implementacion del Modelo de Seguridad y Privacidad de la Informacion alineado con el estandar
1ISO 27001:2022

1- Consultoria Seguridad de la Informacion _ $ 400.000.000 _—

Proyecto No. 5. Fortalecimiento del Gobierno Digital como instrumento de gestiéon para fomentar el uso y
aprovechamiento de las TIC.

1- Consultoria Arquitectura Empresarial y

Gobernanza de Datos $500.000.000 $500.000.000

2- Consultoria Analitica de Datos $ 400.000.000

TOTAL FINANCIAMIENTO PROYECTO PETI

2024-2027 $ 782.188.854

$ 2.510.000.000 $ 4.000.000.000

$
1.670.194.828
TABLA 93 PRESUPUESTO PETI 2024-2027 FONCEP POR VIGENCIA

Fuente: Elaboracion propia
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GLOSARIO

Arquitectura de Referencia: Es un disefio de alto nivel, sin detalles tecnologicos o
de productos, que se utiliza como una plantilla para guiar el bosquejo de otras
arquitecturas mas especificas. Esta plantilla incluye los principios de disefio que la
guian, las decisiones de alto nivel que se deben respetar, los componentes que
hacen parte de la solucion, sus relaciones tanto estéticas como dinamicas, las
recomendaciones tecnologicas y de desarrollo, las herramientas especificas de

apoyo a la construccién y los componentes existentes reutilizables.

Arquitectura de TI: Describe la estructura y las relaciones de todos los elementos
de TI de una organizacion. Se descompone en arquitectura de informacion,
arquitectura de sistemas de informacién y arquitectura de servicios tecnoldgicos.
Incluye ademas las arquitecturas de referencia y los elementos estructurales de la
estrategia de Tl (vision de arquitectura, principios de arquitectura, lineamientos y
objetivos estratégicos).

Arquitectura Empresarial: Es una practica estratégica que consiste en analizar
integralmente las entidades desde diferentes perspectivas o dimensiones, con el
propésito de obtener, evaluar y diagnosticar su estado actual y establecer la
transformacién necesaria. El objetivo es generar valor a través de las Tecnologias

de la Informacion para que se ayude a materializar la vision de la entidad.

Estrategia de TI: Es el conjunto de principios, objetivos y acciones concretas que
reflejan la forma en la cual una entidad decide utilizar las Tecnologias de la
Informacion para permitir el logro de su mision de una manera eficaz. La Estrategia

Tl es una parte integral de la estrategia de una entidad.

Gestion de TI: Es una practica, que permite operar, innovar, administrar, desarrollar
y usar apropiadamente las tecnologias de la informacién (TI), con el propdésito de

agregar valor para la organizacion. La gestion de Tl permite a una organizacion
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optimizar los recursos, mejorar los procesos de negocio y de comunicacion y aplicar

las mejores practicas.

Gobierno de TI: Es una practica, orientada a establecer unas estructuras de
relacion que alinean los procesos de negocio con los procesos, recursos y
estrategias de TI, para agregar valor a las organizaciones y apoyar el cumplimiento
de sus objetivos estratégicos. El gobierno de TI, gestiona y controla los riesgos,
mide el desempeiio de TI, busca optimizar las inversiones de Tl y establecer un
esquema de toma de decisiones de TI. El gobierno de TI, es parte del gobierno

corporativo o empresarial.

Hoja de Ruta o Mapa de Ruta: Conjunto estructurado de acciones que define la
manera de lograr los objetivos fijados en una estrategia. Una hoja de ruta esta
expresada en términos de programas o proyectos, que son agrupadores de las

acciones, y tiene asociados estimaciones de tiempo, costos Y riesgos.

Interoperabilidad: Accion, operacion y colaboracion de varias Entidades para
intercambiar informacion que permita brindar servicios en linea a los ciudadanos,
empresas y otras Entidades mediante una sola venta de atencion o un solo punto
de contacto.

Marco de Interoperabilidad: Es el conjunto de principios, politicas y
recomendaciones que busca facilitar y optimizar la colaboracion entre
organizaciones privadas y entidades del Estado para intercambiar informacién y
conocimiento, en el marco de los procesos de negocio, con el propésito de facilitar
la entrega de servicios a ciudadanos, empresas y a otras entidades para

intercambiar informacion, aporte de documentos y datos en linea.

Marco de Referencia: Conjunto de Instrumentos claves para implementar la
Politica de Gobierno Digital. Su objetivo es orientar la creacion o fortalecimiento de
las capacidades de Arquitectura Empresarial, Gestion de Proyectos de Tl y
Gobierno de TI requeridas en procesos de transformacion digital de las Entidades
del Estado.
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MIPG: Modelo Integrado de Planeacion y Gestidn, es una herramienta que simplifica
e integra los sistemas de desarrollo administrativo y gestion de la calidad y los
articula con el sistema de control interno, para hacer los procesos dentro de la
Entidad més sencillos y eficientes.

MSPI: Modelo de Seguridad y Privacidad de la Informacion. Imparte lineamientos a
las entidades publicas en materia de implementacién y adopcion de buenas
practicas, tomando como referencia estandares internacionales, con el objetivo de
orientar la gestion e implementacion adecuada del ciclo de vida de la seguridad de
la informacion (Planeacion, Implementacion, Evaluacion, Mejora Continua),

permitiendo habilitar la implementacién de la Politica de Gobierno Digital.

PETI: Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones. Es
el artefacto que se utiliza para expresar la Estrategia de TI. Incluye una vision,
mision, unos principios, unos indicadores, un mapa de ruta, un plan de
comunicaciones y una descripcion de otros aspectos como: financiero, operativo,
de riesgos, entre otros; necesarios para la puesta en marcha y gestion del plan

estratégico.

Politica de Gobierno Digital: Define los lineamientos, estandares y proyectos
estratégicos, que permiten llevar a cabo la transformacion digital del Estado, a fin

de lograr una mejor interaccion con ciudadanos, usuarios y grupos de interés.

Sistema de Gestion Documental Electronico de Archivo (SGDEA): Es una
herramienta informatica destinada a la gestibn de documentos electronicos de
archivo. También se puede utilizar en la gestion de documentos de archivo

tradicionales.

Transformacién Digital: Concepto que involucra un proceso de explotacion de
tecnologias digitales que tiene la capacidad de crear nuevas formas de hacer las
cosas en el Estado, generando nuevos modelos de desarrollo, procesos y la
creacion de servicios de gobierno digital, que a su vez producen valor,

principalmente a través de la digitalizacidén que representa la conversion de datos y
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procesos analogos hacia formatos que pueden ser entendidos y gestionados por
maquinas (OECD, 2019 citado en el CONPES 3975).

Uso y Apropiacién: Estrategia que explica el proceso y facilita a los funcionarios
publicos utilizar las tecnologias para acelerar el desarrollo. Esta estrategia incluye
jornadas de sensibilizacidon, capacitacion, practicas, recursos digitales, interaccion
con expertos, buscando involucrar la mayor cantidad de personas para que hagan

parte activa de la transformacion digital del Estado.

Tomado de https://gobiernodigital.mintic.gov.co/692/channels-594 manual qd.pdf
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